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MENSAGEM DO PRESIDENTE

Ao longo dos ultimos quatro anos, no Brasil, e ao longo
dos ultimos quarenta no mundo, compliance se tornou
uma palavra de ordem ao se tratar de governanca
corporativa. Seja chamando-a por conformidade, ou ainda
por integridade, o compliance entrou de forma profunda
e indissociavel na rotina e nas atividades de empresas
e associacdes, e conquistou um espaco de destaque na
midia, na educacao corporativa, e mesmo em politicas

publicas impulsionadas pelo Estado.

A razdo disto é clara: no panorama politico-econémico
atual, poucos fenomenos tém repercutido de forma tédo
homogénea e em tantos setores da economia quanto os
esforcos de combate a corrupcdo. Demorou. Em 2018,
passaram-se quarenta e um anos desde a publicacdo
do FCPA nos Estados-Unidos, que se tornou o mais
importante diploma legal a tratar da corrup¢do global
de agentes publicos, e que impulsionou empresas ao
redor de todo o mundo a desenvolver procedimentos
de compliance. Mas ao longo desses quarenta e um
anos o movimento cresceu, ganhou impulso, enraizou-
se na cultura institucional, e foi replicado por empresas,
Estados e organizacfes internacionais. Hoje, programas
de compliance atingiram um nivel de sofisticacdo impar
em matéria de governanca corporativa, e o engajamento

e inovacdo das empresas globais parecem nao diminuir.

Me orgulha reconhecer que grande parte desse avanco
se deu na industria do petréleo, gas e biocombustiveis. A
nossa industria € um empreendimento global por natureza.
Nascemos e crescemos através da exploracdo integrada

de campos geograficamente distantes, e nosso modelo

de negdcios inaugurou toda uma nova fase do processo de
globalizacdo. Essa dimensdo, que & um mérito, também se
provou um desafio. Poucas atividades sao tao reguladas pelo
poder publico quanto a exploracdo e producdo de petroleo
e gas, e poucas indistrias sdo tdo expostas a riscos de
corrupcdo como a nossa. Temos de reconhecer ainda que
poucos setores tem um apetite tdo grande por negoécios
quanto o nosso, e que estes fatores combinados geram
um risco indissociavel as atividades da nossa inddstria. As
normas nacionais e internacionais de combate a corrupcao
foram especialmente impactantes para nés, mas nossa

resposta tem sido a altura desses desafios.

Nosso setor agrega empresas com presenca mundial, e a
adesao de suas subsidiarias aos programas de compliance
criados em suas matrizes fez com que a integridade
corporativa chegasse a pontos do globo onde sequer se
discutia o combate a corrupcao. Participamos da criacdo e
da difusao de programas de integridade no mundo, e hoje

podemos nos considerar uma referéncia na matéria.

Nao ha davidas de que ha ainda desafios a serem
enfrentados, e que o tratamento dos mesmos demandara
a juncao de esforcos publicos e privados, em todos os
niveis do nosso setor. Encarar estes desafios se faz
especialmente importante agora, quando o reaquecimento
da economia e a retomada do plano de desenvolvimento
de campos de petroleo e gas no Brasil anunciam um novo
momento de neg6cios para o pais. Avistam-se novos
leildes, novos consodrcios e novos contratos. Avistam-se

novas mudancas nos marcos regulatérios, e avistam-

se novas oportunidades de crescimento. E o desejo da
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nossa inddstria que esse crescimento se dé pautado
em preceitos éticos, e alinhado com o que ha de mais

moderno nos esforcos globais de combate a corrupcao.

Para o |Instituto Brasileiro de Petréleo, Gas e
Biocombustiveis - IBP, que é casa da industria de petroleo,
gas e biocombustiveis no Brasil, o compliance tornou-se um
elemento fundamental para o desenvolvimento do setor, e
estamos envidando esforcos para nos tornarmos um férum
de discussao e difusao da cultura de integridade no pais.
Seja através dos nossos projetos educacionais, seja por
meio das acdes coletivas da nossa Comissao, trouxemos
para dentro da casa da industria esse tema que nos é tdo

relevante, e desejamos que daqui ele atinja todos os niveis

da nossa cadeia de producdo.

Ao longo dos anos de 2017 e 2018, a Comissdo de
Compliance do IBP, composta por Petrobras, Shell, BP,
Chevron, Halliburton, Repsol Sinopec, Schlumberger,
Equinor, Aker Solutions, BHGE, Ocyan, Siemens, Total,
TechnipFMC e Instituto Ethos, dedicou-se a construcdo
de dois documentos inéditos no setor. O primeiro,
denominado "Pacto de Integridade da Industria de Oleo,
Gas e Biocombustiveis" é uma acao coletiva pela qual seus
signatarios comprometem-se a observar quatorze acoes

e diretrizes na conducao de suas atividades. O segundo,

decorrente do primeiro, € um manual de boas praticas

voltado as atividades da indistria de 0&G, capaz de, ao
mesmo tempo refletir as melhores praticas adotadas por
empresas transnacionais, e ser acessivel a todos os demais
membros da cadeia de suprimentos. O primeiro resultado
desses esforcos foi alcancado na Rio Qil&Gas 2018, com o

lancamento e a assinatura do Pacto de Integridade.

A partir deste documento, a Comissdao de Compliance
entrega o segundo resultado de seus trabalhos, o "Guia
de Boas Praticas em Integridade Corporativa para o Setor
de 0&G". Com o apoio do Ministério da Transparéncia
e Controladoria-Geral da Unido - CGU, o documento,
organizado em 13 (treze) capitulos, foi redigido
coletivamente pelos signatarios do Pacto por meio de
estudos comparativos dos seus programas de compliance,
e diretrizes e métodos internacionais usualmente adotados.
Voltado para a cadeia de suprimentos e demais membros
da inddstria, este Guia visa transmitir de forma simples e
sintética diretrizes basicas para a adocdo de um programa
de integridade, adequado aos riscos do setor. Que possa
esse Guia auxiliar na difusao, criacdo e sofisticacdo de
programas de integridade por todos os ramos de nossa

indistria, e que possa esse efeito em cadeia significar mais

um avanco na ética corporativa e no combate a corrupcao.

José Firmo
Diretor Presidente do IBP
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I 1. INTRODUCAO

O presente Guia de Boas Praticas em Integridade Corporativa para o Setor de O&G é uma obra coletiva elaborada pela
Comissdo de Compliance do Instituto Brasileiro de Petroleo, Gas e Biocombustiveis — IBP. Com o apoio do Instituto Ethos e do
Ministério da Transparéncia e Controladoria Geral da Unido - CGU, o grupo relne representantes, Chiefs Compliance Officers,
de 14 empresas associadas ao Instituto: Petrobras, Shell, BP, Chevron, Halliburton, Repsol Sinopec, Schlumberger, Equinor,

Aker Solutions, BHGE, Ocyan, Siemens, Total e TechnipFMC.

Decorrente da acao coletiva denominada "Pacto de Integridade da Industria de Oleo, Gas e Biocombustiveis", lancado na
Rio Qil & Gas 2018, este Guia é o resultado do segundo trabalho de iniciativa da Comissao. O Pacto de Integridade € um
compromisso das signatarias com a observancia de um alto padrdo de integridade na conducdo de suas atividades, visando
a promocdo de um modelo de negocios ético, sustentavel, transparente, ambiental e socialmente responsavel. As iniciativas
da Comissao intencionam se tornar uma referéncia para a indistria de 6leo e gas em matéria de combate a corrupcao, e
conquistar a adesdo de mais empresas do setor. A fim de ampliar o acesso a informacdo e corroborar com a difusdo deste
padrdo de integridade, a Comissdo se propos a redigir uma cartilha explicativa voltada para pequenas e médias empresas da

cadeia de producao e servicos, que ora é lancada na forma de um Guia de Boas Praticas.

0 Guia, redigido ao longo de um estudo comparativo dos programas de integridade das empresas-membro da Comissao de
Compliance do IBP, ndo tem a intencdo de ser um documento exaustivo para a implementacdo de programas de integridade.
Ele desenvolve os temas abordados no Pacto de Integridade e visa a tracar um panorama geral dos principais riscos e politicas
de conformidade praticados por empresas da industria de 6leo e gas. Seu objetivo é dar subsidios para que pequenas e
meédias empresas da cadeia de fornecimento desenhem programas de compliance adequados aos riscos do setor, ou ajustem
e sofistiguem programas ja existentes. Recomendamos que seja utilizado em paralelo a outras cartilhas explicativas, tais

como as publicadas pelo Ministério da Transparéncia e Controladoria Geral da Uniao - CGU.

Cada um dos treze capitulos deste manual é divido em trés secdes, e trata de um tema frequentemente contemplado por
politicas corporativas da industria de 6leo e gas. A primeira secao destina-se a contextualizar o tema explorado no capitulo,
identificando os riscos a ele relacionados e a importancia de sua abordagem em um programa de integridade corporativa.
A segunda secao busca sintetizar aquilo que a Comissdo de Compliance do IBP entende como os requisitos basicos de
uma politica de integridade a respeito daquele tema. Por fim, a terceira secdo elenca outros exemplos de boas praticas

corporativas que podem enriguecer uma politica em construcao.

A Comissao de Compliance do IBP deseja que este Guia de Boas Praticas seja visto como mais uma contribuicdo para a
consolidacao da cultura de integridade no nosso setor. Mais do que um documento exaustivo a respeito do tema na industria,
esta cartilha deve ser vista como uma oportunidade para que mesmo pequenas empresas da cadeia de suprimentos conhecam
0s riscos a que estdo expostas, e possam adotar medidas para mitiga-los e/ou conté-los. Acreditamos que o compliance ndo
deve necessariamente ser um investimento caro, sinénimo de programas sofisticados e reservado a grandes empresas
transnacionais. A inddstria de petr6leo possui excelentes exemplos de programas de integridade que muitas vezes envolvem
medidas simples, e que podem ser adotadas mesmo por pequenas e médias empresas. Desejamos que este Guia seja um

instrumento para a difusao desse conhecimento, e um mecanismo para a aproximacao dos diversos niveis da nossa industria.
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BN CAPITULO | - PRESENTES, BRINDES E HOSPITALIDADE

Contextualizacao

Presentes, Brindes e Hospitalidades sdo uma forma usual, no ambiente corporativo, que as areas de marketing das
empresas se utilizam para a manutencdo legitima de boas relacées de negocios entre as organizacdes no Brasil e no exterior.
Entretanto, as empresas e os departamentos de compliance devem estar atentos a este assunto, visto que esta pratica pode
estar associada a ocultacdo de pagamento de vantagens indevidas para obtencao de negécios, representando um risco de

corrupcgao.
Para fins deste guia, pode-se conceituar esses trés elementos como:

Brinde - Compreende objeto de carater institucional, de uma entidade para outra, que nao tenha valor comercial, distribuido
a titulo de cortesia, propaganda, divulgacao habitual ou por ocasido de eventos ou datas comemorativas de carater histérico,

esportivo ou cultural, que seja de carater geral e, portanto, ndo se destine a agraciar exclusivamente um individuo.

Hospitalidade - Considera-se gastos com deslocamento, hospedagem, alimentacao, receptivos, entre outros, que podem
ser necessarios para viabilizar, por exemplo, apresentacdo dos produtos ou das dependéncias da empresa para terceiros,
convites para a participacdo de parceiros em eventos de carater histérico, esportivo ou cultural promovidos pela empresa
ou, até mesmo, para participacdo em eventos sociais apoiados ou patrocinados pela empresa. A hospitalidade de carater

exclusivo de turismo ou lazer é considerada presente.

Presente - Compreende objeto ou servico de uso ou consumo pessoal com valor comercial, de carater institucional, de uma

entidade para outra. Sdo usualmente bens pereciveis (vinhos, chocolates, etc.) ou nao pereciveis (relogios, eletrénicos, etc.).

Requisitos Basicos

0 recebimento ou o oferecimento ocasional de presente, brinde ou hospitalidade sé sera permitido se de carater institucional,
quando se configurar em uma pratica legitima para as boas relacées de negocio entre a empresa e seus publicos de interesse.
Desta forma, é proibido aceitar, oferecer ou dar presentes, brindes e hospitalidade de qualquer espécie e em qualquer
situacdo, de ou para pessoa fisica ou juridica, em troca de qualquer beneficio pessoal ou favorecimento ao ofertante ou a

terceiros.

Boas Praticas

Uma forma importante de mitigar o risco que envolve esta pratica é o estabelecimento de politicas que orientem e auxiliem
a conduta dos empregados quanto ao recebimento e/ou oferecimento de presentes, brindes e hospitalidade e demonstrem

de forma clara as consequéncias que envolvem o descumprimento dos normativos afetos ao tema.

A aplicacao de limites de valores para brindes e hospitalidade é uma boa pratica da industria, assim como, definicao de limites
de competéncia para aprovacao por colaboradores de maior hierarquia. Além disso, a definicdo de como dar tratamento aos

presentes recebidos, como devolucao, leildes internos e limitacdo de uso, podem estar definidos na politica.

0 tema deve ser objeto de amplas acdes de comunicacao junto a forca de trabalho das empresas, principalmente proximo de
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datas festivas como Carnaval, Sdo Jodo, Festas Natalinas, com o intuito de auxiliar na solucdo de davidas e indicarem os canais

para o tratamento adequado a estas questées.

As empresas podem adotar material de facil leitura e interpretacao, destinada a informar terceiros a respeito de suas politicas

de presentes, brindes e hospitalidades.

A pratica de se atentar para a politica de presentes, brindes e hospitalidade da outra parte da relacao, aquela que recebe, é
importante a fim de evitar o envio de um presente ou brinde, o qual a contraparte ndo possa aceitar. Seria eficaz também,
envidar esforcos para que brindes e presentes sejam entregues acompanhados de um disclaimer, com intuito de afastar a
hipotese de infracdo das normas de compliance do terceiro, tornando clara a possibilidade de devolucdo dos mesmos e a forma

de efetuar esta acao.

Por fim, as empresas devem implementar uma sistematica de monitoramento das situacdes que ocorrerem, para fins de

acompanhamento dos seus desdobramentos (por exemplo, devolucdo do presente ou brinde).
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BN CAPITULO Il - RELACIONAMENTO COM O PODER PUBLICO

Contextualizacao

Orgdos governamentais e agentes publicos desempenham um papel importante na sociedade, estabelecendo e mantendo as
condicoes e instituicdes necessarias para a estabilidade e desenvolvimento econémico e a coesdo social. Leis anticorrupcao
focam nos agentes pulblicos porque os mesmos tém o poder de dar uma vantagem competitiva injusta para companhias em

troca de pagamento ou vantagem indevida.

0 setor de 6leo e gas é extremamente regulado de forma global, gerando interacées frequentes com o Poder Pablico, que
possibilitam a viabilizacdo de projetos e o desenvolvimento da industria, mas geram risco de incidentes de conduta para seus

atores, especialmente considerando os valores vultosos envolvidos na implementacao das operacées.

As empresas integrantes do setor de 6leo e gas devem colaborar, de forma apartidaria e sem vinculo eleitoral, com o Poder
Pablico na formulacdo e adocao de leis, regulamentos e politicas que permitam ao mercado desenvolver-se em sua plenitude

com a geracdo dos beneficios almejados pela sociedade.

Requisitos Basicos

Em suas interacbes com agentes publicos, as empresas devem agir com honestidade e integridade, adotando um

comportamento transparente e responsavel, respeitando todas as leis locais e internacionais aplicaveis.

O dialogo e a cooperacdo com agentes publicos sdo necessarios e legitimos, devendo as empresas e seus respectivos
representantes adotarem as medidas razoaveis para garantir a veracidade e a exatiddo de todas as declaracoes feitas ou
informacdes fornecidas para os mesmos, bem como se identificar de forma precisa e correta como representantes de suas

respectivas empresas ou instituicées e sua funcao especifica.

As empresas devem desenvolver mecanismos a fim de garantir o registro e rastreabilidade de suas interacées com o Poder
Publico, e priorizar a utilizacao de meios formais e documentados para interacées, especialmente com agentes politicos

quando visam a obtencdo ou o desenvolvimento de negocios.

As empresas devem gerir seus negocios independentemente de qualquer afiliacdo politica, e ndo realizar apoio e contribuicdes

institucionais para partidos politicos ou campanhas politicas de candidatos a cargos eletivos ou de confianca.

Colaboradores e representantes das empresas ndo devem exercer influéncia imprépria, ou aceitar, prometer, oferecer ou
pagar a um agente publico ou profissional da iniciativa privada qualquer quantia em dinheiro ou quaisquer outros favores
para que a pessoa em questdo deixe de se portar eticamente com seus deveres profissionais ou em favorecimento proprio

ou de terceiros.

As empresas e seus colaboradores devem, sem prejuizo de seus direitos legais de contraditério e ampla defesa, cooperar com

fiscalizacoes, investigacdes e controles do Poder Publico.

GUIA DE BOAS PRATICAS EM INTEGRIDADE CORPORATIVA PARA O SETOR DE OLEO E GAS n



Boas Praticas

Considera-se como uma boa pratica dentre as empresas do setor adotar uma definicdo de agente publico, para aplicacao
das suas respectivas politicas de conformidade, que inclua ndao somente individuos que exercam funcao publica, ainda
que transitoriamente ou sem remuneracdo, por eleicao, nomeacdo, designacdo, contratacao ou qualquer outra forma de
investidura ou vinculo, mandato, cargo, emprego, ou funcdo, além de colaboradores de empresas publicas, sociedades de
economia mista e fundacdes publicas, nacionais ou estrangeiras, de autarquias, candidatos a cargo publico ou colaboradores
de partidos politicos, mas também familiares préximos e ex-colaboradores e individuos que tenham no passado exercido

cargos politicos relevantes.

E aconselhavel que ex-agentes publicos somente possam ser contratados e empregados pelo setor privado se em
conformidade com as regras das instituicdes que anteriormente serviram, especialmente no que tange a quarentena. A
consulta prévia e o suporte pelos departamentos juridicos e de recursos humanos das empresas sao recomendados antes
que qualquer discussdo sobre possiveis oportunidades de emprego de ex-agentes publicos sejam iniciadas, especialmente
nos casos em que as empresas contratantes tenham estado ou estejam envolvidas em qualquer forma de cooperacdo com

0s ex-agentes publicos abordados.
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B CAPITULO Il - CONFLITO DE INTERESSES

Contextualizacao

A abordagem das situacdes onde podem ocorrer conflitos de interesses tem merecido uma atencao crescente na atualidade,
especialmente quanto aos seus aspectos éticos e econémicos, por serem capazes de promoverem prejuizos e impactos na

imagem das empresas e de todo o segmento de 6leo e gas.

Os conflitos de interesses ocorrem quando o interesse de um individuo, ou o interesse de um parente ou pessoa proxima
deste individuo, interfere, ou aparenta interferir, na sua capacidade de julgamento isento, levando-o a influenciar ou tomar

decisdes de cunho particular em detrimento aos interesses da empresa.

Situacoes de parentesco e relacionamentos em linha de reporte hierarquico, participacdo societaria de funcionarios em
empresas fornecedoras e/ou concorrentes, uso indevido de informac6es proprietarias ou privilegiadas, existéncia de parentes
préximos em posicdo de decisao em 6rgaos publicos, e situacées de trabalho paralelo, sdo exemplos de conflitos de interesses

que devem ser devidamente identificados e tratados.

Requisitos Basicos

Na conducao das suas atividades e responsabilidades profissionais e como representantes da Industria, &€ importante que as

empresas zelem para que nao haja conflito ou percepcao de conflito de interesses.

Acoes e mecanismos de deteccdo e comunicacdo voluntaria de conflitos de interesses devem ser aplicados e disponibilizados a
todos os colaboradores e terceiros. E importante que as empresas possuam protocolos de avaliacao de conflitos de interesses

para o correto encaminhamento e tratamento de tais situacoes.

Boas Praticas

A principal medida de mitigacdo dos riscos inerentes aos conflitos de interesses é a criacdo de politicas e demais documentos

normativos que auxiliem os colaboradores na correta identificacdo desse tipo de situacao e sobretudo como devem agir.

O estabelecimento de regras claras sobre contratacao de parentes como colaboradores ou como terceiro também é uma

reconhecida pratica de mercado que visa antecipar e prevenir situacdes de conflito de interesses.

Estratégias para mapeamento de conflitos de interesses também sdo recomendadas como a aplicacdo de formularios ou
outros meios de registro para comunicacao voluntaria dos colaboradores a respeito de relacdes de parentesco, participacdes
acionarias e relacées com 6rgaos publicos e agéncias reguladoras. A inclusao dessa metodologia no processo de due diligence

também se mostra eficaz ao questionar os terceiros sobre potenciais conflitos com os colaboradores da empresa.

Por fim, monitorar a evolucao de situacdes que a principio nao representam elevado risco para a empresa mas que a qualquer
momento pode se alterar mediante a promocdo de um colaborador para uma posicao de decisdo ou uma alteracdo em quadro

societario de um terceiro.
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I CAPITULO IV - DUE DILIGENCE

Contextualizacao

Algumas leis anticorrupcao, como por exemplo a lei brasileira 12.846/13, responsabilizam objetivamente as empresas, nos
ambitos administrativo e civil, pelos atos de corrupcao praticados por terceiros em seu interesse ou beneficio, o que torna

fundamental conhecer previamente os terceiros a serem contratados e os potenciais riscos desta relacao.

Antes de realizar a contratacdo de um terceiro, & recomendavel averiguar se ha histérico de envolvimento em atos lesivos
contra a administracdo puablica, participacdo em esquemas de lavagem de dinheiro e financiamento ao terrorismo, entre
outras tipologias de crime, se possui Programa de Integridade que diminua o risco de ocorréncia de irregularidades e ainda,

que esteja de acordo com os principios éticos da contratante.

Essa metodologia conhecida como "due diligence" é largamente aplicada no universo empresarial e consiste no levantamento
e avaliacao de informacoes e documentos da empresa com a qual se pretende estabelecer algum tipo de interacdo de forma

prévia a tomada de decisao.

Requisitos Basicos

E importante que as empresas realizem diligéncias prévias em seus terceiros, com base em metodologias proprias e de
acordo com seus respectivos critérios de risco, a fim de evitar a conducao de negocios com pessoas fisicas ou juridicas que
apresentem praticas comerciais antiéticas, anticoncorrenciais e ilegais, ou que estejam associadas a restricdes/sancoes

nacionais ou internacionais.

Boas Praticas

O primeiro passo para a realizacao de diligéncias prévias é a definicdo da metodologia a ser utilizada e os critérios de
risco que serao considerados. Quantidade de terceiros ativos, valores envolvidos nas contratagdes, atividade econémica do
terceiro, localizacao geografica e necessidade de interacdo com agentes publicos sdo exemplos de parametros de criticidade

a serem considerados para definicao do processo de due diligence.

A elaboracdo de questionarios de due diligence para serem preenchidos pelos terceiros € uma pratica comum nas empresas
que buscam padronizar seus processos e estabelecer quesitos minimos a serem avaliados. De forma complementar, a pesquisa
em listas restritivas e buscas por referéncias de midias negativas em base de dados publicas e/ou privadas constituem outra

boa pratica na conducao de diligéncias.

Vale lembrar que o importante nao é apenas a correta identificacao dos riscos e sinais de alerta em relacao a um terceiro e
sim as medidas que serdo adotadas para mitigar esses riscos e possibilitar a conducdo do negécio dentro dos padrées da
ética e legalidade (como a adocdo de clausulas contratuais proporcionais ao risco, e a ciéncia dos coédigos de conduta das
partes). Nesse sentido, o estabelecimento de recomendacdes para cada risco identificado & uma boa pratica no due diligence

que viabiliza a operacao permitindo a conducdo do negécio mesmo em ambientes pouco favoraveis.

Por fim, recomenda-se o monitoramento e reavaliacdo periédicos dos terceiros contratados verificando se os mesmos
continuam atuando de forma condizente com o acordado em contrato e se ndo adotam comportamentos contrarios aos

valores da empresa ou as leis.
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BN CAPITULO V - USO DE INTERMEDIARIOS EM RELACOES COMERCIAIS

Contextualizacao

Terceiros e particularmente intermediarios sao a principal area de risco relacionada a suborno para as empresas, conforme
publicacdo da Transparéncia Internacional. Nesse sentido, muitos dos casos relacionados a corrupcdo no Brasil estariam
relacionados a pagamentos indevidos por meio de intermediarios em relacdes comerciais. Trata-se, portanto de uma area

sensivel que deve ser observada pelos sistemas de integridade das empresas do setor.

No Brasil a responsabilizacao por ato de terceiro esta prevista na legislacdo pertinente.

Requisitos Basicos

As empresas nao podem dar dinheiro ou qualquer outro valor de modo direto ou indireto a consultores, agentes, intermediarios,
parceiros de negoécios ou outros terceiros se as circunstancias indicarem que parte ou a totalidade desse valor possa ser
transmitida direta ou indiretamente para um funcionario publico ou cliente, para que este influencie uma acao oficial ou
obtenha um beneficio indevido, ou para um interlocutor de negécio privado para que obtenha um beneficio indevido numa

transacdo comercial.

Por esse motivo, as empresas responsaveis pela contratacdo de intermediarios devem adotar medidas adequadas no
sentido de garantir que esses intermediarios entendam e cumpram a legislacdo e normas de combate a corrupcao, avaliar as
qualificacdes e a reputacdo desses intermediarios e incluir nos acordos e contratos as disposicdes adequadas para mitigar os

riscos de atos indevidos praticados por intermediarios.

Boas Praticas

As empresas esperam que seus intermediarios partilhem de seus valores e cumpram as leis aplicaveis, bem como atuem de
acordo com os principios de proibir atos de corrupcao, respeitar os direitos humanos, cumprir as leis que proibem o trabalho
infantil, assumir responsabilidade pela salde e a seguranca dos seus colaboradores e agir de acordo com as normas locais e

internacionais aplicaveis relativas a protecao ambiental.

Consideram-se boas praticas dos programas de ética e compliance, dentre outras, que as empresas documentem
adequadamente a analise de risco e o processo de diligéncia realizado com seus intermediarios, ndo apenas no processo de
aprovacao, mas durante o relacionamento comercial entre as partes, informem aos seus intermediarios sobre os principios da
empresa com relacdo ao combate a corrupcao enfatizando a existéncia de um sistema de ética e compliance da organizacao

e solicitem formalmente um comprometimento por parte dos intermediarios.
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BN CAPITULO VI - SANCOES, COMBATE AO TERRORISMO
E PREVENCAO A LAVAGEM DE DINHEIRO

Contextualizacao

As leis e regulamentacfes para o comércio internacional sao complexas e especificas para cada pais e requerem atencdo
continua em funcdo da dinamica constante de mudancas. Diversos paises impdem sancées comerciais e/ou econémicas

restringindo as atividades comerciais com pessoas e outras nacoes.

A lavagem de dinheiro é crime, representa um problema mundial e normalmente esta associada a crimes de corrupcao,
trafico de drogas, terrorismo e outras atividades ilegais. Os crimes de lavagem de dinheiro sdo uma ameaca séria a economia,

afetam a integridade das instituicées publicas e privadas e promovem a desigualdade social.

A conducao de negocios com pessoas ou empresas com restricoes legais, impedidas por sancdes comerciais ou suspeitas
por associacao a atividades ilegais, como lavagem de dinheiro e/ou terrorismo, impacta negativamente o desenvolvimento
da sociedade, e pode representar a aplicacao de multas significativas, exposicao negativa da imagem da empresa e prejuizos

como a ndo entrega de servicos ou produtos contratados, ou até mesmo a descontinuidade dos negécios da empresa.

Requisitos Basicos

As empresas devem combater qualquer forma de corrupcao, lavagem de dinheiro e financiamento ao terrorismo, em todas
as atividades sob o seu controle. Devem realizar diligéncias, com base no risco associado, para a selecdo, a contratacao,
a execucdo e o acompanhamento de negocios com terceiros, com o objetivo de detectar e prevenir praticas comerciais

antiéticas, anticoncorrenciais, ilegais, ou que estejam associadas a restricdes / sancdes, nacionais ou internacionais.

Boas Praticas

As principais operacées de pagamento ou recebimento sujeitas ao risco de lavagem de dinheiro e financiamento do terrorismo
envolvem, dentre outras, empresas domiciliadas em Paraiso Fiscal ou Pais Sancionado, envolvimento em Investigacdo de
Lavagem de Dinheiro ou Terrorismo, transacdes em pais diferente de onde o servico foi prestado, aditamentos contratuais
recorrentes, cessdo de crédito, fracionamentos de contrato, utilizacdo de Intermediarios, comissao desproporcional,
procedimento diverso ao formal, mudanca recorrente de Razao ou Objeto Social, transacées sem Pedido vinculado, condicdes
excepcionalmente favoraveis, alteracao de dados bancarios sem justificativa razoavel e transacées em dinheiro, cheque ou

em moeda divergente do contrato.

As empresas devem, portanto, estabelecer procedimentos para identificacao de leis locais e internacionais, assim como

sancdes aplicadas a paises e pessoas relacionados.

As verificacées podem incluir consultas a bases de dados que contenham restricdes legais e sancées comerciais (nacionais e

internacionais) com relacdo a pessoas, empresas, locais (ex.: paises) e qualquer outro tipo de instituicdo.

A analise sobre a forma e destino de pagamentos e origem dos recebimentos deve ser previamente efetuada, para assim
prevenir transacdes que possam promover acoes de lavagem de dinheiro ou financiamento ao terrorismo. Solicitacées de

pagamentos/recebimentos em espécie, a terceiros, em moeda estrangeira e transferéncias internacionais requerem atencao
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e aprovacgoes especiais.

Em caso de identificacao de restricdes, a transacdo em foco deve ser imediatamente paralisada. Seu eventual prosseguimento
dever ocorrer somente apos analise e aprovacao das areas competentes. Todas as verificacdes, resultados e tomada de

decisdes devem ser devidamente fundamentadas e documentadas para eventuais analises internas ou externas.

GUIA DE BOAS PRATICAS EM INTEGRIDADE CORPORATIVA PARA O SETOR DE OLEO E GAS ”



BN CAPITULO VII - DIREITOS HUMANOS, RESPONSABILIDADE SOCIAL
E MEIO-AMBIENTE

Contextualizacao

As acoes e operacdes das empresas, seja na funcao de empregador, investidor, parceiro, vizinho ou fornecedor de energia,

podem trazer beneficios para a sociedade.

As empresas se preocupam com o impacto das suas decisdes sobre aqueles que as rodeiam. Isso inclui impactos nos direitos
humanos, conforme definido pela Declaracao Universal dos Direitos Humanos e Declaracdo da OIT (Organizacao Internacional

do Trabalho) sobre os Principios e Direitos Fundamentais no Trabalho.

As empresas podem contribuir significativamente para a sociedade, ndo somente por meio do suprimento de seus produtos
e servicos, mas também na criacdo de postos de trabalho, desenvolvendo a economia e gerando receita para governos. As
empresas tomam ac¢des para mitigar o potencial impacto negativo interno e externo das suas atividades, sendo certo que
devem prezar pelo bem-estar dos seus colaboradores e respeitar os aspectos culturais, biolégicos, geograficos e sociais dos

locais onde atuam.

As interacdes entre as empresas e seus stakeholders, incluindo agentes publicos de todos os niveis e ONGs como parte da
mitigacdo dos potenciais impactos sociais e ambientais, podem representar riscos para a empresa, 0S quais precisam ser

identificados e gerenciados de maneira apropriada.

Requisitos Basicos

Os potenciais impactos sociais e ambientais aos quais a empresa esta sujeita precisam ser identificados no inicio do
engajamento. Como parte do resultado dessa identificacdo, um plano de mitigacdo de risco deve ser criado e implementado,

ou a negociacdo pode ser rejeitada caso a empresa conclua que o risco é alto demais.

Alem disso, as empresas devem aprimorar a pratica da sustentabilidade, na qual o crescimento econémico caminha junto

com a protecdo do meio ambiente e o desenvolvimento social.

Boas Praticas

Na fase de planejamento de cada projeto, é importante identificar as acées que precisam ser tomadas para que potenciais
impactos decorrentes das atividades em areas tais como direitos trabalhistas, aquisicdo de terra, uso da agua, comunidades
locais e areas protegidas sejam gerenciados adequadamente. Os potenciais riscos de lavagem de dinheiro, corrupcao e
suborno associados deverdo fazer parte da analise de risco para que a companhia tenha a oportunidade de entender tais

riscos e criar um plano para mitiga-los.

Na maioria das vezes a companhia investe dinheiro em um projeto da comunidade através de terceiros, tais como ONGs ou
consultorias. Caso ocorra alguma ma conduta por parte do terceiro, tal como corrupcdo ou fraude, a companhia também pode
ser considerada responsavel, o que torna ainda mais imprescindivel que medidas necessarias sejam adotadas para prevenir

que o terceiro cometa alguma violagdo em nome das empresas.

Algumas acées para mitigar potenciais riscos de corrupcao, suborno e lavagem de dinheiro, e ainda possiveis violacdes aos

direitos humanos, associados com o investimento feito pela companhia em projetos sociais e/ou ambientais podem ser:
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* Ao selecionar um projeto, assegurar que haja um escopo de trabalho e entregas claros;
» Considerar a integridade do terceiro e outros stakeholders engajados no projeto;

» Fomentar a adocdo de principios éticos e de integridade por ONGs, comunidades e demais entidades parceiras

relacionadas aos projetos;

e Incluir protecdes adequadas no contrato (clausulas anticorrupcao e antissuborno, direito a auditoria, de protecao aos

direitos humanos, direito de suspensdo de pagamentos);
» Monitorar as entregas conforme acordado para cada fase do projeto, incluindo o pos-projeto;
e Acompanhar se os recursos destinados ao projeto sao devidamente empregados e dentro das estimativas orcamentarias;

« Identificar e gerenciar/evitar conflitos de interesse potenciais associados ao projeto.
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BN CAPITULO VIII - AUDITORIA DE SISTEMAS DE INTEGRIDADE

Contextualizacao

Devido a complexidade do ambiente de negécios e o foco crescente em alcancar conformidade regulatéria, as empresas tém
a necessidade de montar controles internos preventivos e proativos adequados para garantir que todas as obrigacées de
compliance corporativo sejam cumpridas e que a integridade das informacées financeiras sejam mantidas de forma fiel e

segura.

Todas as empresas estao expostas a riscos de fraude e corrupcao. Por isso, uma avaliacao independente e objetiva por meio
de auditorias internas periédicas € uma linha fundamental de defesa, pois traz uma abordagem sistematica e disciplinada

para uma gestao de riscos eficaz.

Um sistema de auditoria interna adequado & um importante mecanismo de controle interno e conduz a praticas éticas e
profissionais. Além disso, desempenha um papel fundamental nas operacées e na governanca corporativa de uma empresa,
garantindo que essa cumpra as leis e regulamentos, monitorando os resultados operacionais, verificando a precisao da sua

contabilidade e implementando melhoria continua.

Requisitos Basicos

As empresas devem estabelecer programas para protegerem a si mesmas, seus colaboradores e os terceiros com os quais

interagem.

Relacionado a eficacia do programa de compliance das empresas, a implementacao de auditorias internas periodicas em
coordenacdo com programas de combate a fraude e corrupcao reforcam o foco da empresa em manter a integridade,

detectando e prevenindo a exposicdo a corrupcao.

Portanto, é recomendavel que as empresas implementem processos de auditoria e revisao de trabalho capazes de: (i) detectar
violacdes ou desvios as regras de integridade; (ii) testar a adequacao e eficacia do programa de compliance da empresa,
controles internos e sistemas em vigor; e (iii) identificar os aprimoramentos necessarios aos controles internos, de modo a

garantir o atendimento as regras de compliance em todos os niveis da organizacao.

Boas Praticas

A auditoria interna deve ser proativa, suficientemente frequente e deve projetar e executar programas destinados a detectar
ocorréncia de corrupcao visando os principais riscos identificados pela Companhia e reduzindo a oportunidade de corrupcao

e perpetuacao de fraude.

A auditoria interna deve ser planejada com antecedéncia e alocar recursos suficientes com conhecimento aprofundado do

processo de auditoria, politicas e normas da empresa, requlamentacdo aplicavel e riscos do negécio.
Os auditores devem analisar se as politicas e procedimentos da empresa sao:
» Implementados eficientemente;

» Documentados apropriadamente;
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 Aprovados pela instancia responsavel;
« Suficientemente adequados para mitigar riscos identificados; e
e Cumpridores das leis e regulamentos aplicaveis.

A auditoria interna deve reportar a alta administracao, e as demais areas previstas em sua estrutura de governanca, sobre
deficiéncias ou desvios potenciais identificados durante o processo de auditoria por meio de uma ferramenta de reporte
padrdao. Aléem disso, deve também propor recomendacbes para aprimorar os controles internos da empresa, sugerir e

monitorar planos de acdo corretiva, que apoiem a melhoria continua.

Finalmente, deve-se notar que a ferramenta mais eficaz para prevenir e detectar fraudes é a implementacdao e manutencao
de uma cultura de compliance e a conscientizacao de toda a organizacdo sobre a deterioracdo do desempenho do negécio

como consequiéncia direta dos efeitos de corrupcao.
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I CAPITULO IX - CANAIS DE DENUNCIA

Contextualizacao

Como parte essencial de um Programa de Compliance, as empresas devem compreender integralmente e priorizar a analise

de possiveis riscos relacionados as dendncias de violacdes da Politica de Compliance.

Canais de denlncia adequadamente estruturados e divulgados sao fundamentais para a execucdo dos programas de
Compliance. A conduta da empresa ao recepcionar suspeitas e dentncias determina a forma ética, integra e profissional

como atua no mercado.

O canal de denudncia é fundamental para efetividade das acdes de Compliance e é requisito legal para a configuracdo da

efetividade dos Programas de Integridade.

E importante ressaltar que o canal de reporte confidencial telefénico ou on-line podera ser gerenciado por terceiros, desde

que fique assegurado o dever da confidencialidade da informacao obtida.

Requisitos Basicos

As empresas devem apresentar uma politica acessivel a todos com a finalidade de incentivar seus colaboradores a buscarem

diretrizes de Compliance e relatarem suspeitas sobre possiveis violagdes de maneira oportuna.

As empresas também devem oferecer uma variedade de canais pelos quais os colaboradores possam apresentar questdes
confidenciais sobre o tema, inclusive reportando a seus Supervisores, Departamento Juridico e Departamento de Recursos

Humanos, além de poder disponibilizar o Canal de Reporte Confidencial Telefénico ou On-Line.

As Politicas Internas de Compliance e o compromisso com a confidencialidade das informacdes compartilhadas através dos

canais de reporte devem ser amplamente divulgados e frequentemente reafirmados pela Alta Geréncia das empresas.

Por conseguinte, a cultura da boa pratica das Normas de Compliance da empresa sera incentivada e relembrada por todos os

seus colaboradores.

E essencial que as empresas identifiquem as violac6es ocorridas e tome todas as acées necessarias para mitigar riscos

futuros relacionados a questées similares.

Para que seja assegurada a protecao de todos os seus colaboradores, as empresas devem proibir estritamente quaisquer
formas de retaliacdo contra aqueles que apresentaram preocupacoes relacionadas a possiveis violacdes a Politica de
Compliance, além de obrigatoriamente manter o dever de conduzir a analise investigativa e elaborar o respectivo relatorio

mantendo a confidencialidade das informacées compartilhadas.

Boas Praticas

Determinar que tipo de questdes serdo recebidas pelo canais de denuncia. Exemplos de matérias: assédio, seguranca, fraude,

suborno.

0 canal deve estar disponivel todos os dias do ano, em todos os horarios, principalmente porque a maior parte das dentncias

é feita fora do horario comercial.
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E importante que haja mais de um meio de acessar ao canal de dendncia. Por telefone incluindo atendentes, se possivel,
pois mensagem de voz pode ndo demonstrar confianca. Por outro lado, nem todo mundo se sente confortavel ao fazer uma
dendncia por voz, entao correio eletronico, sites e até aplicativos podem ser meios alternativos de dendncia, desde que a

empresa consiga gerencia-los e torna-los efetivos.

A divulgacao dos canais de dentncia pode ocorrer no site da empresa, por correio eletrénico frequente, através de treinamentos

presenciais e virtuais, em midias sociais internas, posters, campanhas e newsletter.

Garantir a nao-retaliacdo através do respeito a confidencialidade efetiva. Garantir que sé as pessoas necessarias sejam

envolvidas no caso.

Informar ao denunciante que ele podera manter o anonimato se quiser. Caso ndo seja uma denlincia anénima, garantir que

aqueles que tenham acesso ao caso s6 saibam o nome do denunciante se for necessario e que mantenham a confidencialidade.

A confidencialidade deve ser um "valor" sempre ressaltado nos treinamentos e campanhas sobre as dendncias, tanto para os

denunciantes quanto para investigadores e investigados, e ainda os demais envolvidos.

Delinear os receptores (pontos focais) das denancias por assunto, por assunto e negocio envolvido e/ou através da utilizacao

de outros critérios mais efetivos.
Os assuntos podem ser: qualidade, seguranca, fraude, corrupcao, meio ambiente, por exemplo.

Mesmo havendo uma segmentacdo das matérias que serdo recebidas pelo Canal de Denlncias, todas as denincias devem
estar registradas em um sistema ou arquivos de forma conjunta, onde devem estar armazenadas, ainda, as informacées

sobre as medidas que foram tomadas apés as investigacdes.

Sobre este ponto cumpre lembrar que a questdo do arquivamento e transferéncia de dados deve respeitar as leis locais e

também as legislacées que sejam pertinentes (ex. Nova lei sobre transferéncia de dados).
E importante que o acesso ao canal de denincia seja facil e a linguagem seja simples e que respeite a cultura do local.

Recomenda-se que a alta administracdo tenha ciéncia, com frequéncia, das matérias que estejam sendo mais acessadas/

denunciadas a fim de que possam atuar de modo a mitigar e evitar situacées semelhantes.
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I CAPITULO X - VIOLACOES DAS LEIS DE DEFESA A CONCORRENCIA

Contextualizacao

As leis de concorréncia proibem acordos que possam limitar a competicao. Tais acordos prejudicam a sociedade podendo
resultar em aumento significativo de precos, restricdo de fornecimento de produtos e servicos, muitas vezes tornando-os

indisponiveis a alguns consumidores.

Praticas anticoncorrenciais, como o estabelecimento de cartéis, oneram a administracdo publica e privada através do

estabelecimento de acordos superfaturados.

As leis de concorréncia proibem o compartilhamento de informacdes comercialmente sensiveis, acordos entre concorrentes,
que visem fixacdo de precos, alocacdo de clientes, manipulacdo de licitacées e outros acordos envolvendo o modo como
as empresas competirdo. Adicionalmente, as leis proibem certos tipos de acordos com clientes. A natureza das restricées

permitidas em acordos com clientes varia consideravelmente entre as jurisdicoes.

As leis também proibem condutas que impecam outros de competir, se isso puder ajudar a criar ou manter um monopoélio

ou posicao dominante no mercado.

As consequéncias por violar a lei sao graves. As violacfes mais sérias sao passiveis de processo criminal, podendo resultar

em multas para empresas e, para os individuos, penas de prisao.

Requisitos Basicos

As empresas devem conduzir seus negocios respeitando as Leis de Defesa a Concorréncia, competindo em seus respectivos
mercados de atuacdo de maneira livre, independente e legitima, através da promocdo de boas praticas concorrenciais. 0s
representantes de empresas devem se relacionar e interagir de forma ética e transparente com terceiros em reuniées, ou
ainda no ambito das associacdes de classe e sindicatos. Deve-se coibir a troca de informacées que possam prejudicar a livre

concorréncia, fraudar processos competitivos e/ou influenciar o mercado, de modo a evitar favorecimentos.

Boas Praticas

A divulgacao de informacées comercialmente sensiveis deve ser evitada sempre que identificada a possibilidade de prejuizos

a boa pratica concorrencial.

Em reunides com a participacao de terceiros, deve-se observar minimamente os seguintes itens: (i) a prépria identificacao
dos participantes, (ii) pauta clara e previamente definida, e (iii) registro das decisdées tomadas. Ao notar alguma discussao
impropria, os colaboradores devem informar sua discordancia em discutir o tema, deixar a reunido, fazendo constar em ata,

e em sequida reportar o ocorrido a instancia competente da empresa.

Adicionalmente, é necessario que as empresas desenvolvam politicas, procedimentos e treinamentos de defesa da

concorréncia.
Sdo exemplos de praticas anticompetitivas e anticoncorrenciais, que ndo devem ser adotados:

 Acordos quando competidores concordam em eliminar a concorréncia entre eles (acordos horizontais), tais como:
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e Aumentar, diminuir ou estabilizar precos;
 Coordenar descontos, precos, promogcoes;
e Alocar clientes ou territorios;

» Restringir ou controlar fornecimento;

» Conduzir um boicote em grupo;

« Conluio para apresentar propostas ficticias, se abster de apresentar uma proposta, ou coordenar propostas rotativas.

» Acordos entre fornecedores e clientes que possam limitar competicéo (acordos verticais):
» Restricdes territoriais de clientes para fins de revenda;
e Contratos de exclusividade;
e Acordos de venda casada;
* Direitos de distribuicdo exclusiva;

* Precos ou condicdes de revenda.

e Atos de concentracdo, monopélio ou posicdo dominante - Empresas dominam o mercado prevenindo outros

competidores de competirem, no mérito dos seus produtos, precos e servicos.

» Condutas unilaterais de uma empresa para excluir a concorréncia, para deter o poder de um mercado (Atos de

Concentracdo).
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BN CAPITULO XI -TREINAMENTO E DISSEMINACAO
DA CULTURA DE COMPLIANCE

Contextualizacao

Para o sucesso de qualquer programa de integridade, os valores e as principais politicas de integridade adotadas por cada
empresa e materializadas através de codigos de ética e conduta e normas ou politicas internas devem ser amplamente
divulgadas entre os colaboradores, dirigentes, terceiros e interessados em geral os quais também devem ser devidamente

treinados para a sua fiel implementacao.

0 codigo de ética e conduta, bem como os demais documentos que tratam sobre politicas internas de integridade, devem
estar ao alcance de todos através de locais de facil acesso na intranet para os colaboradores e no website das empresas para

terceiros e interessados em geral.

O treinamento é essencial para garantir o conhecimento e a divulgacdo de contetdo especifico tanto do cédigo de ética e

conduta quanto das demais regulamentacées e politicas de integridade da empresa.

Requisitos Basicos

As empresas devem estabelecer uma guia de recomendacao com linhas gerais para a estruturacao e elaboracao de cédigo de
conduta e normas de integridade garantindo que os referidos documentos sejam claros e compreensiveis com instrucdes e

orientac6es precisas e diretas, sem mensagens contraditorias.

As empresas também devem incentivar a divulgacao destes documentos através de circulares e comunicacdes internas,
bem como, através da realizacdo de eventos especificos para o intercambio de experiéncias entre as diversas empresas e

da implementacdo de formacdo especifica para os colaboradores, dirigentes e terceiros alcancados pelas referidas politicas.

Boas Praticas

0 codigo de ética e conduta deve refletir os valores e compromissos de cada empresa nao apenas com a conducdo dos
negocios de forma integra mas com uma conduta ética e exemplar de todos os seus dirigentes e colaboradores, incluindo

terceiros com os quais se relaciona.

E fundamental que as regras e instrucées sejam claras, precisas e diretas, evitando contradicées e inconsisténcia com os

valores das empresas.

A divulgacdo do codigo de ética e conduta deve ser feita de forma ampla e devera abranger ndo apenas os colaboradores e
dirigentes, mas também terceiros e interessados em geral, através das mais diversas formas: jornais internos e circulares,
publicacées no website da empresa e na intranet, participacao em palestras e eventos destinados a discussdo de temas e

assuntos de integridade, e-mails corporativos, etc.

Adicionalmente, as empresas deverao treinar os seus colaboradores e terceiros responsaveis pela aplicacao do cédigo de
ética e conduta e das demais politicas internas de integridade, explicando o contetido e alcance dos mesmos através de casos

praticos e a resolucao de situacdes de risco.

Para fins de garantir que os colaboradores participem de fato dos treinamentos, recomenda-se que as empresas incluam
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no plano de capacitacao de cada colaborador treinamentos especificos requeridos tanto para o desenvolvimento de carreira

como para promocao e incluir treinamentos para politicas especificas de acordo com o perfil dos colaboradores.

Ressaltamos a importancia da periodicidade das capacitacbes bem como das atualizacées dos seus contetdos-chave,
incluindo situacdes praticas referentes a experiéncias ou casos praticos ja vivenciados pela empresa, de forma a fornecer as

ferramentas necessarias para os colaboradores lidarem com situacées de risco.

Também é vital que as empresas mantenham registro dos treinamentos realizados e das pessoas que participaram dos
referidos treinamento bem como dos temas da formacdo para poder assim avaliar o alcance da formacao e as necessidades

de futura formacao dos seus colaboradores.
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BN CAPITULO XII - GERENCIAMENTO DE INFORMACOES

Contextualizacao

As informacoes podem ser consideradas um dos principais e mais importantes ativos de uma empresa. Assim, as empresas
devem estar atentas ao gerenciamento de tais informacdes, considerando que quando adulteradas, indisponiveis, ou sob

conhecimento de pessoas de ma-fé, podem comprometer sua reputacdo e imagem.

O gerenciamento de informacdes busca orientar e pautar a atuacdo do usuario a acessar e/ou manipular informacées
confidenciais e/ou corporativas, a fim de preservar a integridade, confidencialidade e disponibilidade das informacdes sob
gestao, custédia e/ou uso dos envolvidos. Trata-se de estabelecer principios considerados adequados ao manuseio, controle,
classificacdo e protecao da informacdo, com o intuito de evitar, por exemplo, a destruicao, modificacdo, divulgacao indevida

e acessos nado autorizados, acidental ou intencionalmente.
0 gerenciamento de informacdes engloba todo o ciclo de vida dos dados e a forma como sdo alterados.

0 gerenciamento de informacées eficiente preserva os dados e registros mais relevantes pelo periodo de tempo adequado,

garantindo a confidencialidade e privacidade necessarias para manutencao dos negocios.

Requisitos Basicos

0 gerenciamento de dados devem ser planejados e aplicados de acordo com a avaliacdo dos riscos para o negécio. A
disponibilidade, o uso, o acesso e a protecao das informacées e seus recursos devem sempre ocorrer de forma a preservar a

continuidade e a competitividade dos negocios.

As empresas devem criar e disseminar normas especificas para o registro de informacdes, a fim de garantir a protecao das
mesmas, bem como sobre temas como utilizacao de senhas, acesso a rede de computadores, acesso remoto as informacoes

confidenciais ou corporativas, utilizacdo de internet e correio eletrénico corporativo.

E recomendavel que as empresas garantam a protecao adequada de dados contra a violaco, alteracdo, destruicio, acesso

nao autorizado e divulgacao indevida, qualquer que seja o meio de armazenamento.

As empresas devem implementar medidas de seguranca compativeis com o grau de pertinéncia, relevancia e criticidade
dos ativos de sua propriedade ou interesse, além de monitorar, gerenciar e implementar atualizacées nos processos de

Seguranca da Informacao.

As empresas devem garantir que os seus colaboradores e terceiros tenham acesso somente a Informacéo corporativa ou

confidencial imprescindivel para o desenvolvimento do seu trabalho.

As politicas adotadas pelas empresas devem prever que 0s responsaveis pelo armazenamento das informacdes, sua guarda
e seu manuseio sejam também os responsaveis por sua integridade, confidencialidade e disponibilidade, e pelo seu uso ou

divulgacdo indevidos.
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Boas Praticas

Recomenda-se que as empresas registrem as informacdes trocadas em sua rede interna, entre colaboradores, prestadores
de servicos, clientes e quaisquer outros terceiros, bem como classifique e armazene de acordo com a relevancia e grau de

confidencialidade.

Recomenda-se que sejam adotadas medidas para evitar que os usuarios ndo copiem dados confidenciais ou corporativos para
midias externas ou outros locais com protecdo aos dados reduzida. Os usuarios ndo devem armazenar as suas informacgoes

pessoais nos servidores.

Os usuarios devem passar por treinamentos periédicos relacionados ao gerenciamento, seguranca e protecao de dados.
Recomenda-se também que cada usuario tenha um perfil intransferivel, associado a senhas especiais definidas por

procedimentos especificos.

Ao final do contrato entre as empresas e seus colaboradores, é recomendado que ele concorde em nao copiar, armazenar,

compartilhar, transmitir, transferir, /ou remover os ativos das dependéncias da empresa.

A classificacdo de dados deve ser efetuada de acordo com o seu aspecto de confidencialidade. Devem ser estabelecidos e
utilizados mecanismos adequados para a guarda, protecdo e sigilo dos dados e informacées de interesse e de seguranca dos
envolvidos, devendo os mesmos terem a devida classificacdo de confidencialidade, bem como orientacdo sobre a protecao

adequada quanto ao acesso, uso e descarte cabivel e seguro.

Com as diretrizes aqui presentes, as empresas buscam evitar problemas como vazamento ou perda de dados, processos de
fluxo de trabalho ineficiente e falta de comunicacdo entre as areas internas da companhia. Para isso, & necessario manter

sempre suas informacdes atualizadas, identificar as falhas em seu sistema, rever a sua seguranca e aprimora-lo.
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I CAPITULO XIIl - DOACOES E PATROCINIOS

Contextualizacao

Doacdes sdo contribuicbes normalmente de cunho beneficente que visam ao desenvolvimento social, cultural, ambiental
e outros da mesma natureza e que sao oferecidas a entidades filantropicas ou a outras entidades da comunidade sem
contrapartida, ou seja, sem a expectativa de se receber algo em troca. Diferentemente de doacées, as atividades de patrocinio
tem por objetivo a obtencdo de um beneficio especifico como contrapartida e que comumente envolve publicidade, sinalizacao

ou exposicdo de marca sendo portanto um importante veiculo de comunicacao.

Com ou sem contrapartida, doacoes e patrocinios caracterizam-se pela transferéncia de recursos, financeiros ou ndo, a um
beneficiado que pode ser uma pessoa fisica ou juridica e, nesse sentido, tais atividades imputam riscos a empresa devido a
possibilidade de uso indevido dos recursos cedidos causando danos a imagem e a reputacao, além de constituir uma possivel

violacao as leis locais.

Doacdes e patrocinios, quando envolvem agentes publicos, requerem atencdo especial por estarem mais sujeitas a riscos de
corrupcdo, pois podem resultar em obtencao de vantagens comerciais, influéncia ou quaisquer outras vantagens indevidas
que nao se inserem no contexto de fins legitimos. Esses casos devem ser cuidadosamente analisados levando-se em
consideracdo as praticas locais, leis e regulamentacdes, além do estabelecimento de controles capazes de mitigar os riscos

envolvidos.

Requisitos Basicos

Nenhuma empresa ou colaborador deve fazer uso das atividades de doacées e patrocinios como condicao para se obter ou
manter negocios, ganhar influéncia, ou com o objetivo de ocultar atos ilicitos ou buscar qualquer outra vantagem indevida

para a empresa cedente, seja o beneficiario um agente publico ou privado.

Todas as doacdes e patrocinios devem ocorrer com o mais alto padrdo de transparéncia, integridade e legitimidade, com suas
condicdes devidamente formalizadas, aprovadas e registradas nos livros contabeis da empresa, sempre em atendimento as

leis aplicaveis.

Boas Praticas

Uma série de medidas podem ser tomadas pelas empresas de forma a reduzir os riscos de corrupcao e danos a imagem por

contribuicées em forma de doacdo ou patrocinio como por exemplo:

» Realizacao de avaliacdo prévia a doacao ou patrocinio, analisando o status legal, praticas de integridade, histérico
reputacional do potencial beneficiado, a participacdo de agentes publicos ou pessoas politicamente expostas, a

possibilidade de conflitos de interesses e a legitimidade da acdo;

» Estabelecimento de critérios claros e especificos oficializados em documento normativo da empresa acerca do tipo
de recurso que pode ser considerado para doacdo ou patrocinio (se financeiros ou nao-financeiros) e para que fins de
contribuicao (ciéncia, cultura, esporte, lazer, etc.);

» Adocdo de clausulas e/ou declaracées acerca da utilizacdo legitima dos recursos e nao violacdo das leis aplicaveis;
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» Definicao de alcadas de aprovacdo para concessao de doacdes e patrocinios, de acordo com o nivel de risco identificado;

 Controle do uso e aplicacdo dos recursos doados ou patrocinados, exigindo cronograma, prestacdao de contas e

evidenciacdo da utilizacao por parte do beneficiario (como fotos, videos e relatérios);
* Registro de toda a documentacdo suporte relacionada a doacdo ou patrocinio que permita a realizacdo de auditorias; e

Posicionamento institucional sobre contribuicdes politicas nos paises onde a pratica for permitida.
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I CONSIDERACOES FINAIS

Nos dias atuais os principios relacionados ao tema compliance sdao fundamentais ao desenvolvimento de um ambiente

saudavel de negécios.

Ao longo do tempo, a necessidade de contarmos com empresas comprometidas com principios éticos e transparentes na forma
de conduzir suas atividades sdo requisitos que transcendem o formalismo traduzido na forma de politicas e procedimentos

especificos para os pilares que compéem um Programa de Integridade Empresarial.

A disseminacao da cultura de compliance em um setor de atividades ndo acontece de forma isolada em uma empresa,
tendendo a ser mais efetiva quando as chamadas collective actions se traduzem em instrumentos capazes de promover a

prevencao, identificacao, correcao e monitoramento de potenciais desvios de conduta.

Neste sentido, as diretrizes apresentadas no presente Guia de Boas Praticas constituem elementos basicos de um Programa
de Integridade, e como tal, devem ser objeto de adaptacao por cada empresa para traduzir suas necessidades especificas de

conduzir seus negocios.

Esperamos que o trabalho ora apresentado seja um norteador na tomada de decisdo, tanto na implementacao de acées de
compliance para novos entrantes no setor, como no aprimoramento das acées ja existentes, tanto aquelas relativas aos

processos que constituem esta atividade, como na capacitacdo das pessoas que atuam diretamente neste tema.
Por fim, ndo devemos esquecer que a aplicacdo da legislacdo vigente, como por exemplo a Lei Anticorrupcdo, deve estar em

sintonia com os principios que compdem este Guia, ou seja, as acdes aqui apresentadas devem funcionar de forma sistémica,

para que se promova o aperfeicoamento continuo do Programa de Integridade da empresa.
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