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1. INTRODUCAO

Contar com um bom e estruturado processo de gerenciamento de riscos é fundamental
para a consolidagdo de uma gestdo pautada em boas prdaticas de governancga.

Sabemos que a gestdo de riscos aumenta a capacidade da organizagdo em alcangar
seus objetivos estratégicos que, se estiverem alinhados a sua missdo, possibilitard a
organizagdo criar valor as partes relacionadas.

Atualmente uma grande gama de normas, regulamentos e leis estabelecem a
obrigatoriedade do gerenciamento de riscos pelas organizacdes, como exemplo:
Instrugéio Normativa Conjunta MP/CGU 01, Circular Susep 521, Lei 13.303, sem falar
as normas do Banco Central, CVM e outras, o que estd motivando uma onda de
implementacdo nas organizagdes do setor privado e puiblico.

E valido mencionar ainda que o gerenciamento de riscos para uma empresa do setor
privado ou uma empresa do setor publico segue a mesma estrutura, o que muda sdo
alguns requisitos legais e a natureza do negécio, do resto, sdo semelhantes.

Vamos abordar os principais fatores que devem ser observados para se ter um
processo estruturado e integrado de gerenciamento de riscos, elemento chave para
uma efetiva governanga corporativa.

Pdgina 2



E-book Gestdo de riscos
Eduardo Person Pardini

2. A IMPORTANCIA DA GESTAO DE RISCOS

Todas as organizagdes, sem exceg¢do, tém como marco estratégico a criagdo de valores
para as partes relacionadas, o qual é traduzido na missdo da organizagdo. Para
alcangar a missdo, é definida a estratégia e por consequéncia os objetivos de negédcio.

As organizag¢des contam com 4 tipos bdsicos de recursos: Financeiros, Humanos,
Tecnolégicos e Materiais. Para direcionar estes recursos, de forma otimizada, no
processo de execugdo das agdes necessdrias para cumprir com os objetivos
estratégicos, a empresa se organiza em ciclos de negédcio, que por sua vez sdo
compostos por processos operacionais, cada um com sua camada de objetivos, que
devem estar sempre relacionados com os objetivos estratégicos.

Estd claro que o risco estd sempre presente em qualquer corporagdo, seja o risco de
ndo alcangar os objetivos estratégicos, ou o risco de ndo alcangar os objetivos
operacionais. O grande desafio da gestdo é definir quanto de riscos ela estd disposta
correr para criar valor as partes relacionadas.

“O grande desafio da gestdo é definir quanto de risco ela esta disposta
correr para criar valor as partes relacionadas”

E justamente neste ponto é que entra a importdncia de a empresa contar com um
processo de gerenciamento de riscos integrado & sua cultura e ao ambiente interno, e
ndo apenas um processo de elaborar planilhas. Ele deve estar presente nas atividades
didrias de gestdo, fazendo parte das decisdes operacionais ou estratégicas.

Ndo é possivel ter uma efetiva governanga corporativa sem que haja uma boa
consciéncia e gestdo de riscos, que por sua vez necessita de um eficaz sistema de
controles internos.

A gestdo de riscos aumenta a capacidade da organizagdo em alcangar seus objetivos,
possibilitando a visualizagdo de oportunidades que impactaram positivamente a
organizagdo como um todo.

O COSO, em sua revisdo da estrutura de boas prdticas, indica alguns beneficios de se
ter uma boa gestdo de riscos. Vejam alguns que entendo como prioritdrios:

e Permite das entidades melhorar sua capacidade de identificar riscos e definir as
respostas adequadas, diminuindo surpresas e os custos ou prejuizos
correspondentes e tirando proveito dos demais desdobramentos favordveis.
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e Diminvi¢cdo da oscilagdo da performance,
e Melhor distribuicdo dos recursos,

e Aumento da resiliéncia da empresa.

O risco em sintese trds impacto negativo, entretanto, oferece o processo de
gerenciamento de riscos deve ser visto com um fato positivo, uma vez que da
origem a oportunidades estratégicas e a importantes competéncias
diferenciadoras, como pontua o COSO.
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3. CONCEITO DE RISCO

Muitas s@o as conceituagdes do risco, muitas conceituam o risco como sendo a incerteza
de alcancar os resultados planejados. Outros definem com sendo eventos que
impactam positivamente ou negativamente a corporagdo.

Prefiro conceituar risco como:

“Probabilidade de ocorréncia de eventos associados a perda ou um efeito adverso que
impacta negativamente a capacidade da organizacdo em alcancar os objetivos
estabelecidos, sejam eles operacionais ou estratégicos.”

E importante salientar, que em minha opinido, eventos que trazem impacto positivo sdo
considerados oportunidades, as quais uma vez identificadas devem ser transferidas
para a gestdo do planejamento estratégico.

Risco estd sempre presente e pode ser medido de forma matricial, isto é:
Probabilidade de ocorréncia e seu impacto se ocorrer, por isso também ndo é uma
incerteza. As respostas para as incertezas, se existirem, serdo subjetivas, por sua vez,
as respostas para os riscos serdo sempre objetivas, pois conseguimos medir o risco
objetivamente.

Posso dizer também que risco é a forma negativa de se olhar para uma situacgdo, o
que nos ajuda a reconhecer a presenca da ameaga que pode em certo momento, se
existir a exposi¢do, se materializar em um evento de risco.

O termo ameaga também tem sido utilizado como sinénimo de risco, entdo vamos rever
isto:

e Ameaca — é o evento que pode ocorrer sob certa circunstancia e pode causar
uma perda.

e Risco — é a probabilidade da ameaga se materializar e causar um efeito
adverso ou uma perda a organizagdo.

e Exemplo: O risco de destruicdo do data center corporativo aumenta quando um
furacdo (ameaga) se aproxima.

O risco faz parte de qualquer tipo de operacdo, ndo existe nenhuma iniciativa sem
risco, ele estd sempre presente e é inerente ao negdcio. Isto também é uma verdade
para nossa vida particular, vivemos sempre a mercé de eventos que podem impactar
negativamente nossa capacidade de alcangar os nossos objetivos profissionais ou
particulares.

Risco estd sempre associado ao objetivo. A andlise dos riscos aumenta nossa
capacidade de ndo ser pego de surpresa.
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4. GESTAO DE RISCOS COMO SEGUNDA LINHA DE DEFESA

O modelo das trés linhas de defesa surgiu com a publicagdio em 21 de setembro de
2010 pelas FERMA e ECIIA no Guidance on the 8th EU Company law como
recomendag¢do da implementagdo dos requisitos da lei para o monitoramento da
efetividade do sistema de controles internos, auditoria interna e gerenciamento de

riscos.

Como salienta a declarag¢do de posicionamento do IIA sobre o tema:

“O modelo de Trés Linhas de Defesa é uma forma simples e eficaz de melhorar
a comunica¢do do gerenciamento de riscos e controle por meio do
esclarecimento dos papéis e responsabilidades essenciais”.

O ponto significativo neste modelo é a transparéncia sobre quais sdo as
responsabilidades de cada uma das partes interessadas na condugdo dos negdcios e
operagdo da organizagdo, de forma a organizar o processo para que ndo existam
lacunas devido a ndo compreensdo das reais responsabilidades de cada um neste

processo de governanga.

Modelo de Trés Linhas de Defesa

Orgéo de Governa n};a { Conselho / Comité de Auditoria

Alta Administragéo

t t t

1a Linha de Defesa 2a Linha de Defesa Ja Linha de Defesa

Controles da Medidas de 505 Auditoria

. Controle
Geréncia o
Interno Interna

£
g
g
2

Conformidade

Adaptacio da Guidance on the 8th EU Company Law Directive da ECIIA/FERMA, artigo 41
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De uma forma resumida, a primeira linha de defesa sGo os gestores que tem como
responsabilidade o gerenciamento de riscos de seus processos, a supervisdo e o
alinhamento do sistema de controle interno com os riscos inerentes, tecnologia e fraude.

Como segunda linha de defesa estdo as dreas de apoio ou staff que auxiliam os
gestores a executar suas responsabilidades. Estdo as dreas de controle interno,
compliance, gestdo de riscos e outros.

E como terceira linha de defesa temos a auditoria interna a qual tem a
responsabilidade de realizar um monitoramento periédico através de uma avaliagdo
independente do processo de governanca, gestdo de riscos e sistema de controles
internos que os gestores da primeira linha de defesa sdo responsdveis.

Costumo dizer que o setor de controles internos ndo faz controle, mas ajuda o gestor a
ter um sistema de controles internos efetivo e otimizado. O mesmo acontece com a drea
de gestdo de riscos; ela ndo faz gestdo de riscos, mas apoio os gestores a fazerem a
andlise de riscos de seus processos.
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5. PARADIGMAS DE BOAS PRATICAS

Sempre é importante nos apararmos em estruturas reconhecidas como de boas prdticas
de forma a auxiliar, seja na avaliagdo da maturidade do gerenciamento de riscos
existente ou seja para o desenvolvimento e implantacdo de um processo estruturado de
andlise de riscos.

Existem duas estruturas do COSO — Committee of Sponsoring Organizations of the
Treadway Commission sdo elas:

COSO Internal Control framework, atualizado em 2013, onde tem seu foco para a
parte operacional da organizagdo. Ela indica que um sistema de controles internos
existe para mitigar trés tipos de riscos bdsicos:

e Operacional — Risco de Eficiéncia e eficdcia, incluindo salvaguarda dos ativos e
conformidade com politicas e procedimentos da organizagdo.

e Divulgagdo - Risco de perda da consisténcia e integridade das informagdes e
dados transacionados nos diversos sistemas operacionais, sejam eles financeiros
e ndo financeiros.

e Conformidade — Risco da ndo conformidade com Leis, regulamentos, normas
regulatérias, sejam da Unido, Estado, Municipio ou agencia e érgdo regulador.

Ambiente de controle

Fungao

Avaliacao de riscos

Divisdo
“Unidade operacional

Atividades de controle

Nivel de entidade

Informacgéao e comunicagao
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Esta estrutura trabalha com cinco componentes importantes para a definicdio de um
sistema de controles internos baseado em riscos. Observem que o ambiente de controle
estd no topo da estrutura devido sua significativa importéncia, pois mais importante do
que ter um processo de avalia¢do de riscos é ter a cultura e consciéncia de riscos e
controle de forma que exista comprometimento da gestdo com estas boas praticas.

Importante salientar é que antes de definir um controle é necessdria uma avaliagdo de
riscos; a comunicagdo e informacdo é a base do processo e deve fluir consistentemente
de cima para baixo e vice-e-versa. O monitoramento deve ser continuo,
responsabilidade da gestdo, e também periédico pela auditoria interna.

Este processo deve acontecer em todos os niveis da organizag¢do, sem excegdo.

COSO Enterprise Risk Management Framework, atualizado em 2017, integrando o
gerenciamento de riscos com a estratégia e com o desempenho. Ele ressalta a
importdncia de se considerar o risco tanto no processo de definicdo das estratégias
como também na melhoria do desempenho.

Cada vez que fazemos uma escolha no caminho para atingir um objetivo tem seus
riscos, e lidar com estes riscos nessas escolhas faz parte do processo decisério. Segundo
o COSO esta nova estrutura e forma de analisar os riscos fornece a alta gestdo
possibilidades reais de lidar com a crescente volatilidade, complexidade e
ambiguidade do mundo, principalmente do mundo dos negédcios.

é ﬂﬁﬂ lm%%%

3
f STRATEGY,

MISSION, VISION & BUSINESS ENHANCED

)
>

CORE VALUES i OBJECTIVES, & PERFORMANCE
&  PERFORMANCE

%%

%, Pl

o
Stratggy 8 p®

Os dois grandes pontos nesta estrutura é que anteriormente, a gestdo de riscos estava
baseada na analise dos riscos de ndo alcancgar os objetivos estratégicos. Agora a
gestdo de riscos sobe um nivel, o Conselho passa a ser parte da gestdo de riscos e ndo
mais um usudrio.
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Eles devem, de forma objetiva, avaliar se a estratégia definida esta alinhada a misséo
da organizagdo e também precisa avaliar se esta estratégia estd dentro do apetite a
risco da corporagdo e se existem recursos para a sua execucgdo.

Para mim, com certeza, estd sdo as mudangas mais significativas deste novo framework,
e que muda completamente o posicionamento da gestdo de riscos na organizagdo.

ENTERPRISE RISK MANAGEMENT

STRATEQY BUSINESS IMPLEMENTATION ENHANCED

DEVELOPMENT OBJECTIVE & PERFORMANCE VALUE
FORMULATION

3 Governance _‘;“ Strategy & ¢ Performance Review Information,
' & Culture 4 Objective-Setting ! & Revision Communication,

& Reporting

Diferente da estrutura anterior, que trabalhava em cubo com oito componentes e
quatro grandes obijetivos, esta nova estrutura trabalha com cinco componentes para o
processo de gerenciamento, os quais tem como objetivo aperfeicoar o processo e
melhorar o valor criado as partes relacionadas.

Ela segue o mesmo processo da estrutura COSO ICF, e define vinte principios que
norteiam o entendimento dos cinco componentes.

E importante mencionar que o COSO ndo excluiu o CUBO, deixando o profissional a
vontade para continuar utilizando-o, até mesmo, como ele menciona, isto ndo é uma lei
e sim uma melhor pratica, que pode ou ndo ser utilizada pelas corporagdes.

Uma outra estrutura semelhante é a ISO 31000:2019 elaborada pelo Technical
Management Board Working Group on Risk Management, a qual busca definir e
padronizar conceitos e processos do gerenciamento de riscos. No meu entendimento ela
se equivoca quando que risco € um desvio em relagdo ao esperado, podendo ser
positivo ou negativo. Entretanto fora isto, sua estrutura fornece diretrizes genéricas
para o gerenciamento de riscos que pode ser aplicada também para todo e qualquer
tipo de organizagdes.

Um outro modelo que também me chama atencdo, e de alguma forma, na minha visdo
vem complementar as estruturas mencionadas anteriormente é o Orange Book
publicado pelo HM Treasury of United Kingdom em 2001 e atualizado no ano de
2004. Um dos pontos que gosto e que é bem significativo é que o componente
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comunicagdo e aprendizado ndo é uma etapa do processo, mas estd inserida nele, de
forma que a cada ciclo o processo vai amadurecendo através do monitoramento e

feedback.

Existem estruturas base para o gerenciamento de riscos as quais podem ser utilizadas
como pardmetros, mas as principais sdo as acimas mencionadas. Para alguns setores
existe legislagdo sobre este processo, como por exemplo a IN conjunta MP/CGU n°1
de 16 que estabelece os parémetros para as entidades federais; Circular SUSEP 521;
Lei 13303/16 para empresas mistas e pUblicas; CVM, Banco Central e outras.

Fora aquelas empresas que estdo em setores regulamentados, as demais devem
escolher o paradigma que melhor se adequar a sua cultura e complexidade
operacional.

Algumas vezes me perguntam se ndo existe algum requisito legal, se é imperativo para
a qualidade do processo tomar uma destas estruturas como paradigma, e minha
resposta é que ndo, ndo é necessdrio, entretanto, é recomenddvel que se tenha sim um
pardmetro de boa prdtica, pode ser mais efetivo e econémico.
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6. O PROCESSO DE ANALISE DE RISCOS

Para que exista uma gestdo de negdcio baseada em riscos, estd deverd trabalhar com

DD

O risco estd intimamente relacionado com os objetivos, isto &, se ndo tivermos ou

a seguinte visdo:

conhecermos os objetivos, ndo temos como identificar, de forma objetiva, os riscos
inerentes, isto &, aqueles riscos que se relacionam diretamente com o objetivo.

De uma forma simples, risco é todo o evento que impacta negativamente a capacidade
de alcangarmos o objetivo. Entdo uma vez que j& temos a consciéncia de que o risco
existe precisamos de um processo para poder identifica-lo e trata-lo, de forma a
aumentar as chances da organizag¢do de alcangar os objetivos pré-estabelecidos.

Conceitualmente, a gestdo de riscos é o processo que antecipa o que pode impactar
negativamente a capacidade da organizagdo alcancar os objetivos, promovendo a
possibilidade de executar a¢des mitigatdrias ou contingenciais.

O oposto da gestdo de riscos é a gestdo de crise.

Basicamente o processo é simples. Ele € composto por trés etapas bdsicas: etapa da
identificacdo dos riscos, depois avaliagcdo de sua magnitude, e no final o tratamento
dos riscos, e se necessdrio, dependendo da magnitude do risco, a criagdo de um plano
de contingéncia.

Observem que este processo visa que a empresa, uma vez conhecendo seus riscos
brutos (riscos sem nenhum processo mitigatério) possa tomar as agdes necessdrias para
reduzi-lo ao mdximo economicamente possivel, permitindo que o risco residual (risco
remanescente apds as agdes mitigatdrias) esteja alinhado ao seu apetite a risco.

Desta forma, definir e conhecer o apetite a risco é primordial para a efetividade da
gestdo de riscos. Apetite a riscos € a quantidade de riscos que a organizagdo se sente
confortdvel em correr para criar valor as partes relacionadas.

Vejamos o processo na figura seguinte:
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Vejamos cada uma destas atividades para avaliagdo dos riscos de um processo
operacional:

a. Ildentificagdo dos Riscos

Nesta etapa precisamos antes de mais nada definir os objetivos do processo que
serd avaliado. Quanto mais detalhado for a definigdio do objetivo, melhor serd
para iniciar a identificagdo dos riscos inerentes. O risco inerente nada mais é a
do que a negativa do objetivo, exemplo: Se o objetivo do processo for comprar
apends servicos e produtos necessdrios para a operagdo, os riscos inerentes
serdo: Ndo comprar ou Comprar o que ndo for necessdrio. A forma mais
utilizada para identificagdo dos riscos é o “Brainstorm”, o qual poderd ser
apoiado por algumas outras ferramentas para auxiliar na formalizagdo e
organizagdo, como: Ishikawa, Bowtie e outros.

E importante que nesta etapa também, tomando como base o COSO ICF,
possamos identificar os riscos de conformidade legal, da aplicacdo da
tecnologia da informagdo no processo e também o risco de fraude. O processo é
o mesmo, com pequenas diferencas na definicdo dos objetivos.

Uma vez que os riscos foram identificados, precisamos identificar suas causas,
conhecido também como fatores de riscos. Vocés v@o perceber que a resposta
ou tratamento ndo é no risco em si, mas em sua causa.

A formalizagdo desta etapa pode ser em uma matriz simples, onde na primeira

coluna sdo definidos os objetivos do objeto sob avalia¢do, na segunda coluna
sdo identificados os riscos para cada um dos objetivos e uma terceira coluna

Péagina 13



E-book Gestdo de riscos
Eduardo Person Pardini

C.

onde serdo identificados os fatores de riscos para cada um dos riscos
identificados. Ao final desta etapa j& teremos trés colunas da matriz de riscos
preenchidas (objetivo, risco e fator de risco)

Avaliagdo da Magnitude

O risco pode ser medido e isto é realizado de forma matricial através da leitura
da probabilidade de ocorréncia e seu impacto na organizagdo.

Neste ponto é fundamental que a empresa tenha uma métrica (régua) para a
medicdo da probabilidade e outra para a medi¢do do impacto, de maneira a
realizar a medicdo da magnitude de forma mais objetiva, mesmo sabendo que
existe uma grande subjetividade neste processo.

O desafio aqui é ser o mais simples possivel, dentro da complexidade da
operagdo.

De nada adianta ter modelos matematicos sofisticados se no final o gestor ou
especialista terd que ter uma posi¢do subjetiva, ou entdo fica tdo complexo que
o gestor gasta boa parte do tempo trabalhando no cdlculo, deixando de lado o
que tem real significado que sGo as agdes para trazer o risco bruto ao apetite a
risco da corporagdo.

Para a formalizacdo desta medigdo, sugerimos que sejam acrescidas trés colunas
na planilha utilizada para a formalizagdo dos riscos acima identificados, sendo:
uma para a probabilidade, outra para o impacto e uma para a magnitude
(resultado da probabilidade x impacto).

Tratamento dos riscos

O risco poderd ser tratado somente apds sua magnitude ser conhecida, pois
para que se possa definir uma resposta adequada, o apetite e a toleréncia ao
risco deverdo ser considerados. Tenha em mente que ndo é qualquer respostaq,
mas sim aquela que consegue fazer com que o risco residual esteja alinhado ao
apetite a risco.

Existem quatro formas bdsicas de respostas:
e Aceitar o risco,
e compartilhar o risco,
® evitar o risco e
[ ]

mitigar o risco.

Quando falamos em mitigar o risco operacional, estamos falando em definir um
controle interno para dar resposta a probabilidade de ocorréncia, de forma a
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detectar a perda antes e sua ocorréncia. Dependendo da magnitude, serd
necessdrio também ter um plano de contingéncia.

A ideia é que a atividade controle interno é trazer o risco residual para o nivel
de apetite a risco da organizagdo. Aqui sugerimos a elaborag¢do de uma matriz
de controle onde todos os controles internos identificados no fluxo do processo
sejam relacionados quanto ao seu objetivo, responsdvel, evidenciaq, tipo,
natureza, periodicidade, etc.

Contingéncia

Como disse, dependendo da magnitude do risco serd necessdrio, além da
definicdo da resposta, a criagdo de um plano de contingéncia.

Sabemos que um controle interno ndo é absoluto, ele pode falhar, e por isso é
necessdrio ter um plano para reduzir o impacto do evento, resultado da falha
do controle.

Quando a resposta for diretamente no impacto, em casos de fatores externos, a

mitigag¢do ndo serd um controle, mas sim, um plano contingencial para reducdo
do impacto se o evento se materializar.
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7. CONCLUSAO

Como podem observar a estrutura¢do do processo de gerenciamento de riscos é
relativamente simples, entretanto, sua implementacdo ndo é tdo simples, pois afeta
diretamente a cultura e a forma de gerir os processos decisérios.

Em uma pesquisa de maturidade do processo de gestdo de riscos no Brasil realizado
pela empresa de auditoria KPMG os cinco obstdculos mais citados para implantagdo
da gestdo de riscos sdo:

o 65% - Auséncia de cultura em gestdo de riscos

o 56% - Existéncia de outras prioridades

e 52% - Falta de clareza em relag¢do aos beneficios potencias

e 45% - Falta de apoio dos executivos

e 36% - Resistencia as mudangas no dmbito do Conselho de Administragdo e
diretoria

Outro dado interessante é que somente 19% das empresas participantes possuem
apetite a risco formalizado e implementado. Este dado por si sé6 j& demonstra a falta
de efetividade da gestdo de riscos das empresas no Brasil.

Como vocés podem ver, as dificuldades para a implantagdo do processo sdo inUmeras,
entdo procurem ser o mais simples possivel, dentro da complexidade da organizagdo,
na definicdo do processo, principalmente na medi¢cdo da magnitude. Ndo interessa
saber dez casas apéds a virgula, o que precisamos saber é se a magnitude do risco é 3
ou 4, ndo se é 3,2785.

O que precisa ser trabalhado é a a¢do que serd tomada sobre a leitura do risco, e
ndo a forma e acuracidade de como estd sendo medido. Fujam de solucdes “one fits
all” ou complexas, perderam tempo, dinheiro e credibilidade.

Busque a simplicidade que além de melhorar o desempenho é economicamente muito
mais efetiva.
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Somos uma empresa com 10
anos de solida experiencia em
GCestao Empresarial, Auditoria
Interna, Controles Internos, Riscos
e Governanga Corporativa.

Mentoria
Estratégia

Fluxo Financeiro
Diagnostico
Otimizacao de
custos
Organizagao
Interin Mgmt.

Controles internos
Auditoria Interna
Gestao Riscos
Compliance

Mentoria
Diagnostico
Mapeamento
Implantagao
Co-sourcing
Outsourcing
Comité
Quality review

Capacitaca

Auditoria
Riscos
Compliance
Controles
internos

T

Fraudes
Contabil
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