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AVISO PRELIMINAR E AGRADECIMENTOS

O presente guia buscar compartilhar e difundir as melhores praticas internacionais em matéria de
seguranga da informacdo, algumas das quais ndo se encontram integralmente disponiveis em lingua
portuguesa. O documento é especialmente recomendado e dirigido aos 6rgaos e as entidades da administragao
publica federal brasileira para auxiliar o atendimento do capitulo VII “Da seguranca e das boas praticas” da Lei
Geral de Protecdo de Dados Pessoais (Lei n® 13.709, de 14 de agosto de 2018), mas pode também ser

aproveitado por outras instituicdes que busquem informagdes sobre o tema.

O guia é de autoria exclusiva da Secretaria de Governo Digital do Ministério da Economia, mas contém
referéncias a publicacdes e a outros documentos técnicos, com destaque para aqueles do Center for Internet
Security (CIS)!, do AuditScripts® e do National Institute of Standards and Technology (NIST)3. Muitas das
referéncias foram traduzidas de forma livre pelos técnicos do governo brasileiro, com propdsitos educativos e

ndo comerciais e com o objetivo de democratizar e de ampliar o acesso a tais conhecimentos no pais.

Ao proceder desse modo, a Secretaria de Governo Digital enfatiza que: a) nao representa, tampouco
se manifesta em nome do CIS, do AuditScripts e do NIST, e vice-versa; b) ndo é coautora das publicacoes
internacionais abordadas; c¢) ndo assume nenhuma responsabilidade administrativa, técnica ou juridica pelo
uso ou pela interpretacao inadequados, fragmentados ou parciais do presente guia; e d) caso o leitor deseje
se certificar de que atende integralmente os requisitos das publicacoes do CIS, do AuditScripts e do NIST em
suas versdes originais, na lingua inglesa, devera consultar diretamente as fontes oficiais de informagao

ofertadas pelas referidas instituicoes.

Um agradecimento especial deve ser registrado ao CIS, ao AuditScripts e ao NIST pelas valiosas
contribuicOes para a comunidade de seguranca da informacdo, bem como ao Gabinete de Seguranca
Institucional da Presidéncia da Republica (GSI/PR), ao SERPRO e a DATAPREV pelas contribuicdes na revisao

deste Guia.

INTRODUCAO

O guia do Framework de Seguranca é uma adicdo a série de guias operacionais* elaborados pela

Secretaria de Governo Digital (SGD), da Secretaria Especial de Desburocratizagao, Gestao e Governo Digital do

T https://www.cisecurity.org/

2 https://www.auditscripts.com/

3 https://www.nist.gov/cyberframework/framework

4 https://www.gov.br/governodigital/pt-br/governanca-de-dados/guias-operacionais-para-adequacao-a-lgpd



Ministério da Economia para fomentar a adequacao a protegao dos dados pessoais®®’. Um desses documentos
operacionais, o Guia de Avaliacao de Riscos de Seguranca e Privacidade®, pode ser utilizado diretamente como
complemento deste, visto que, a medida que os controles s3o implementados, pode-se avaliar um determinado
sistema critico diante dos riscos aos dados pessoais tratados® por ele. A avaliacdo descrita no Guia de Avaliagao

de Riscos de Seguranca e Privacidade é realizada por uma ferramenta de acesso aberto ao publico™.

O objetivo deste Guia do Framework de Seguranga é fornecer aos profissionais de seguranca da
informagao uma maneira de iniciar a identificacdo, 0 acompanhamento e o preenchimento das lacunas de
seguranca da informacgao presentes na instituicao em relacao aos 20 Controles de Seguranca elaborados pelo
CIS.

Para tanto, o Guia é inspirado nos documentos: CIS Control, versao 7.1, AuditScripts-CIS-Controls-
Initial-Assessment-Tool, versao 7.1d e Framework for Improving Critical Infrastructure Cybersecurity, versao

1.1. O Guia ndo substitui a leitura dos documentos originais na busca por informagdes complementares.

O documento (ferramenta) AuditScripts-CIS-Controls-Initial-Assessment-Tool oferece a possibilidade de
acompanhar a implementacao dos 20 controles do CIS por meio da alimentacao de informagdes numa planilha
com graficos que permitem identificar o estagio atual da instituicdo. A ferramenta é complementar a este Guia
e sofreu adaptacdes, a fim de manter integracao aos projetos desenvolvidos pelas equipes técnicas da
Secretaria de Governo Digital. O Capitulo 4 descreve o funcionamento do documento a partir dessas
adaptacoes.

Ao longo do Guia, sao abordados os Grupos de Implementacdo do CIS, as Funcdes da Estrutura Basica
do Guia de Aperfeicoamento da Seguranga Cibernética para Infraestrutura Critica do NIST e os 20 Controles
do CIS. O ultimo capitulo versa sobre o funcionamento da ferramenta de acompanhamento da implementagao
dos 20 controles do CIS.

O documento sera atualizado a medida que novos ajustes forem necessarios para acompanhar o

amadurecimento dos processos de seguranca da informacao.

5 Decreto n2 9.745, de 8 de abril de 2019. Art. 132, IV - apoiar a¢des de fomento a seguranca da informac3o e protec¢do a dados
pessoais no ambito da administracdo publica federal, em articulagdo com os érgaos responsdveis por essas politicas.

6 Lei n2 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados (LGPD). Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709.htm>. Acesso em 28 fev. 2021.

7 Guia de Boas Praticas LGPD. Disponivel em: https://www.gov.br/governodigital/pt-br/governanca-de-dados/guia-de-boas-praticas-
lei-geral-de-protecao-de-dados-Igpd. Acesso em 28 fev. 2021.

8 https://www.gov.br/governodigital/pt-br/governanca-de-dados/guia-de-avaliacao-de-riscos-de-seguranca-e-privacidade.pdf

9 Lei n? 13.709/2018, art. 52, inciso X - tratamento: toda operacio realizada com dados pessoais, como as que se referem a coleta,
producdo, recepgdo, classificacdo, utilizacdo, acesso, reprodugdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdo ou controle da informacgdo, modificagdo, comunicagdo, transferéncia, difusdo ou extragdo.
10 https://pesquisa.sisp.gov.br/index.php/468289?lang=pt-BR




Ressalta-se que a instituicdo € livre para adequar todas as proposicdes deste guia a sua realidade. A
abordagem do Guia oferece uma orientagao generalizada para priorizar o uso dos Controles do CIS, mas esse
fato ndo exclui a necessidade de que a instituicdo compreenda sua propria postura de risco institucional. A
intencdo é ajudar a instituicdo a concentrar seus esforcos com base nos recursos de que dispde, integrando-

0s a qualquer processo de gestao de risco pré-existente.

No mesmo sentido, deve ser recordado que a adogao do presente guia ndao equivale necessariamente
a cumprir a legislacao brasileira sobre seguranca, privacidade e protecao de dados pessoais, em especial a Lei
n° 13.709, de 14 de agosto de 2018 — Lei Geral de Protecao de Dados Pessoais (LGPD). Contudo, o presente
documento seguramente podera auxiliar a instituicdo adotante a atingir os objetivos previstos nas normas
correlatas, ao permitir a visualizacdao sobre a maturidade de seus trabalhos de seguranca da informagao e de
protecao de dados e ao ampliar a implementacao das melhores praticas sobre o tema.



1-CIS

Os Controles do CIS (Center for Internet Security, Inc.) sao um conjunto de acles priorizadas que
atuam coletivamente na defesa de sistemas e infraestrutura por meio das melhores praticas para mitigar os
mais comuns tipos de ataques. Os controles foram desenvolvidos por profissionais experientes e dos mais

diversos setores da economia incluindo satde, manufatura, educacao, governo, defesa e outros.

As medidas contidas nos controles do CIS auxiliam a deteccdo, a resposta e a mitigacao de danos dos
mais comuns aos mais avangados tipos de ataque. Dessa forma, ha medidas com mais complexidade em serem
estabelecidas que outras. Entretanto, para atender os mais variados tipos de instituicoes, foram criados trés
Grupos de Implementagao (GI). Cada um indica subcontroles especificos que devem ser atendidos e sdo
cumulativos a cada grupo avancado. Logo, o Grupo de Implementacdo 2, abrange o Grupo de Implementacao
1, ao passo que o Grupo de Implementacdao 3, abrange os Grupos de Implementacdao 1 e 2, conforme

exemplifica a Figura 1.
Grupo de Implementacao 1:

E representado por uma instituicio de pequeno a médio porte com limitado corpo de profissionais de
TI e experiéncia em ciberseguranca. A sensibilidade dos dados a serem protegidos é baixa e envolve
principalmente informacgoes financeiras e de funcionarios. A principal preocupacdo de instituices com
essas caracteristicas € manter o negocio operacional, pois elas tém uma tolerancia limitada para o tempo de
inatividade. Caso haja dados mais sensiveis, como por exemplo dados de cidaddos obtidos ou armazenados
devido a alguma prestacdo de servico publico, a instituicdo deve atender as medidas do grupo de
implementacao superior (mais elevado). Os subcontroles selecionados para o Grupo de Implementagao 1
podem ser implementados, ou devem ser implementaveis, com experiéncia limitada em seguranga cibernética

e sao destinados a impedir ataques gerais nao direcionados.
Grupo de Implementacao 2:

E representado por uma instituicdo com profissionais dedicado a gerenciar e proteger a infraestrutura
de TI. A instituicdo que se encontra no Grupo de Implementacdao 2 geralmente armazena e processa
informagoes confidenciais/sensiveis de cidadaos!!, o que inclui dados pessoais'?, e pode resistir a
curtas interrupgdes de servico. Uma evidente preocupagao € a perda de confianga do cidaddo se ocorrer uma

violagao aos seus dados. Os subcontroles selecionados para o Grupo de Implementacao 2 ajudam as equipes

11 Lein?13.709/2018, art. 59, inciso Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicg¢do religiosa, opinido
politica, filiagdo a sindicato ou a organizagdo de carater religioso, filoséfico ou politico, dado referente a satde ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural.

12 | ei n2 13.709/2018, art. 52, inciso | - dado pessoal: informac3o relacionada a pessoa natural identificada ou identificavel.



de seguranca a lidar com o aumento da complexidade operacional. Alguns subcontroles dependerdao de

tecnologia de nivel empresarial e conhecimento especializado para instalar e configurar adequadamente.
Grupo de Implementacao 3:

E representado por uma instituicio que emprega especialistas em seguranca capacitados em
diferentes aspectos da seguranca cibernética, tais como, gerenciamento de risco, teste de penetracdo e
seguranca de aplicativo. Uma instituicao do Grupo de Implementacdao 3 deve abordar a disponibilidade de
servicos e a confidencialidade e integridade dos dados sensiveis. Ataques bem-sucedidos a instituicdo podem
causar danos significativos ao bem-estar publico. Os subcontroles selecionados para o Grupo de Implementagao
3 devem diminuir os ataques direcionados de um adversario sofisticado e reduzir o impacto dos ataques zero-
day.

Reforga-se que os trés grupos acima referidos tentam criar uma identificacdo de perfil e ajudar a
instituicdo no amadurecimento das linhas de defesa, de forma gradativa. Esse quadro n3ao impede que
subcontroles de perfil mais avancado sejam implementados na instituicao. A tabela abaixo resume a visdo dos

grupos de implementacao:

Grupo de Total de Definicao
Implementacdo subcontroles
(G) (%)
Subcontroles para pequenas instituicbes em que o
1 43 tratamento dos dados no ambiente interno é pouco
(25%) sensivel. Lembrar que as medidas do Gl 1 sdo cumulativas
nos Gl 2 e GI 3.
140 Subcontroles focados em ajudar os times de seguranca a
0 gerir dados sensiveis e pessoais de cidadaos e
(82%) instituicoes. Inclui as medidas do Gl 1.
171 Subcontroles reduzem o impacto de ataques zero-day e
3 ataques mais sofisticados. Inclui as medidas do Gl 1 e do

(100%)  ai2.

Figura 1. Adaptado do CIS Control v7.1



2 — NIST

A ferramenta criada pela instituicdo AuditScripts (e adaptada para este documento) enquadra os
subcontroles do CIS dentro de quatro das cinco fungdes da Estrutura Basica definidas na publicagdo Guia de
Aperfeicoamento da Seguranca Cibernética para Infraestrutura Critica'® do NIST. As quatro fungdes
sao: identificar, proteger, detectar e responder.

Para este documento, um dos objetivos da inclusdao das quatro fungbes é facilitar a classificacdo das
acoes (implementacao dos subcontroles) em um plano de tratamento de riscos. Caso os planos ja existam,
recomenda-se que os gestores possam dar continuidade a essa proposicao e adequem os subcontroles as
acoes dos seus planos de tratamento de riscos.

Abaixo estdo as definicdes de Estrutura Basica e das cinco respectivas fungbes presentes no NIST:

A Estrutura Basica ¢ um conjunto de atividades de seguranca cibernética, resultados desejados e
referéncias aplicaveis que sao comuns em setores de infraestrutura critica. A Estrutura Basica apresenta
padroes, diretrizes e praticas da industria de maneira a permitir a comunicacdo das atividades e dos resultados
da seguranca cibernética em toda a organizacdo, desde o nivel executivo até o nivel de implementacdo ou
operacional.

A Estrutura Basica consiste de cinco fungOes simultaneas e continuas — Identificar, Proteger,
Detectar, Responder e Recuperar. Quando analisadas em conjunto, essas funcdes fornecem uma visao
estratégica de alto nivel do ciclo de vida do gerenciamento do risco de seguranga cibernética de uma
organizagao.

Identificar - Desenvolver uma compreensdo organizacional para gerenciar o risco de seguranca cibernética
no que tange a sistemas, pessoas, ativos, dados e recursos.

e As atividades na Fungao Identificar sao fundamentais para o uso eficiente do Guia de
Aperfeicoamento da Seguranca Cibernética para Infraestrutura Critica. Uma organizacdo é capaz de
focar e priorizar seus esforcos de forma consistente com sua estratégia de gerenciamento de riscos e
demandas empresariais, a partir da compreensao do contexto de seu nicho, dos recursos que suportam
fungdes criticas e dos riscos de seguranca cibernética envolvidos. Os exemplos de Categorias de
resultados dentro desta Fungao incluem: Gerenciamento de Ativos; Ambiente Empresarial;, Governanca;
Avaliagdo de Risco; e Estratégia de Gerenciamento de Risco.

Proteger - Desenvolver e implementar protecdes necessarias para garantir a prestacao de servigos criticos.

¢ A Funcdo Proteger fornece apoio a capacidade de limitar ou conter o impacto de uma possivel
ocorréncia de seguranga cibernética. Os exemplos de Categorias de resultados dentro desta Funcao
incluem: Gerenciamento de Identidade e Controle de Acesso; Conscientizacao e Treinamento;
Seguranca de Dados; Processos e Procedimentos de Protecao da Informacgao; Manutengao; e
Tecnologia de Protegao.

Detectar - Desenvolver e implementar atividades necessarias para identificar a ocorréncia de um evento de
seguranca cibernética.

13 https://www.uschamber.com/sites/default/files/intl_nist_framework_portugese_finalfull_web.pdf



¢ A Funcao Detectar permite a descoberta oportuna de ocorréncias de seguranca cibernética. Os
exemplos de Categorias de resultados dentro desta Funcdo incluem: Anomalias e Ocorréncias;
Monitoramento Continuo de Seguranca; e Processos de Deteccdo.

Responder - Desenvolver e implementar atividades apropriadas para agir contra um incidente de seguranca
cibernética detectado.

¢ AFuncao Responder suporta a capacidade de conter o impacto de um possivel incidente de seguranga
cibernética. Exemplos de Categorias de resultados dentro desta Funcao incluem: Planejamento de
Resposta; Notificacdes; Andlise; Mitigacao; e Aperfeicoamentos.

Recuperar - Desenvolver e implementar atividades apropriadas para manter planos de resiliéncia e restaurar
quaisquer recursos ou servicos que foram prejudicados devido a um incidente de seguranca cibernética.

¢ A Funcao Recuperar oferece apoio ao restabelecimento pontual para as operagdes normais de modo
a reduzir o impacto de determinado incidente de seguranca cibernética. Os exemplos de Categorias de
resultados dentro desta Fungao incluem: Planejamento de Restabelecimento; Aperfeicoamentos; e
NotificacOes.
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3 — Controles do CIS
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Este capitulo expde cada um dos 20 controles do CIS, seus respectivos subcontroles
e a indicagcao do grupo de implementacgao correlato.

CIS Controle 1: Inventario e Controle de Ativos de Hardware

Gerencie ativamente (inventarie, rastreie e corrija) todos os dispositivos de hardware
na rede para que apenas os dispositivos autorizados tenham acesso e os dispositivos ndo
autorizados e ndo gerenciados sejam encontrados e impedidos de obter acesso.

CIS Controle 1: Inventario e Controle de Ativos de Hardware

Subcon  NIST CSF Linha de Base Detalhamento do Controle de Seguranga Critico Grupo de
trole ID Implementagdo
1.1 Identificar Ferramenta de Utilizar uma ferramenta de descoberta ativa para identificar dispositivos
Descoberta Ativa conectados a rede da instituicdo e atualizar o inventdrio de ativos de 2
hardware.
1.2 Identificar Ferramenta de Utilizar uma ferramenta de descoberta passiva para identificar dispositivos
Descoberta conectados a rede da instituicdo e automaticamente atualizar o inventario
Passiva de ativos de hardware da instituigdo. 3
1.3 Identificar Usar o Registro de Utilizar o registro (logs) do Dynamic Host Configuration Protocol (DHCP) em
Log do DHCP para todos os servidores DHCP ou utilizar uma ferramenta de gerenciamento de
Atualizar o enderegos IP para atualizar o inventdrio de ativos de hardware da 2
Inventdrios de instituicdo.
Ativos
1.4 Identificar Manter o Manter de forma precisa e atualizada o inventario de todos os ativos
Inventario de tecnolégicos com potencial para armazenar e processar informagdes. Este
Ativos Detalhado inventario deve incluir todos os ativos, conectados a rede da institui¢do ou 1
nao.
1.5 Identificar Manter as Garantir que o inventdrio de ativos registre o endereco de rede, o enderego

Informacgdes do
Inventdrio de
Ativos

de hardware, o nome do equipamento, o dono do ativo, e o departamento
em que cada ativo estd lotado, bem como se ele foi aprovado para conectar
arede.

1.6 Responder

Retirar Ativos Ndao
Autorizados

Garantir que ativos ndo autorizados sejam removidos da rede, colocados em
quarentena ou que o inventario seja atualizado em tempo habil.

1.7 Proteger

Implantar Controle
de Acesso em
Nivel de Porta

Utilizar o controle de acesso de nivel de porta, seguindo os padrées 802.1x,
para controlar quais dispositivos podem ser autenticados na rede. O sistema
de autenticagdo deve ser vinculado aos dados do inventdrio de ativos de
hardware para garantir que apenas dispositivos autorizados estejam
conectados a rede.

1.8 Proteger

Utilizar
Certificado Cliente
para Autenticar
Ativos de
Hardware

Utilizar certificados cliente (de maquina) para autenticar ativos de hardware
que se conectam a rede da instituicdo.
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CIS Controle 2: Inventario e Controle de Ativos de Software
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Gerencie ativamente (inventarie, rastreie e corrija) todo o software na rede para que

apenas o software autorizado seja instalado e possa ser executado, e que todo o software
néo autorizado e ndo gerenciado seja encontrado e impedido de instalagdo ou execugao.

CIS Controle 2: Inventario e Controle de Ativos de Software

Subcon  NIST CSF Linha de Base Detalhamento do Controle de Seguranga Critico Grupo de

trole ID Implementacao

2.1 Identificar Manter um Manter uma lista atualizada de todos os softwares autorizados que sejam
Inventdrio de necessarios a instituicdo independente propdsito. 1
Software
Autorizado

2.2 Identificar Garantir que o Garantir que apenas aplicagbes ou sistemas operacionais atualmente
Software é suportados pelo fabricante sejam adicionados ao inventdrio de softwares 1
Suportado pelo autorizados. Softwares ndo suportados devem ser indicados no sistema de
Fabricante inventdrio.

2.3 Identificar Utilizar Utilizar ferramentas de inventario de software em toda a institui¢do para
Ferramentas de automatizar a documentagdo de todos os softwares que componham 2
Inventdrio de sistemas de negdcio.
Software

2.4 Identificar Trilha de O sistema de inventdrio de software deve registrar o nome, versdo,
Informacgdes do fabricante e data de instalagdo de todos os softwares, incluindo sistemas
Inventdrio de operacionais autorizados pela organizagao. 2
Software

2.5 Identificar Integracdo entre O sistema de inventario de software deve ser vinculado ao inventario de
Inventdrio de ativos de hardware para que todos os dispositivos e softwares associados 3
Software e sejam rastreados a partir de um Unico local.
Hardware

2.6 Identificar Retirar Software Garantir que o software ndo autorizado seja removido e que o inventario
N&o Aprovado seja atualizado em tempo habil. 1

2.7 Proteger Utilizar Aplicagdes Utilizar tecnologia de "whitelisting" em todos os ativos para garantir que
de Whitelisting apenas software autorizado seja executado, e que todos os softwares ndo 3

autorizados tenham sua execugdo bloqueada.

2.8 Proteger Utilizar Aplicagdes O software de "whitelisting" deve garantir que apenas bibliotecas
de Whitelisting de autorizadas (tais como *.dll, *.ocx, *.so, etc) tenham permissdo para serem 3
Bibliotecas carregadas nos processos em execugao.

2.9 Proteger Utilizar Aplicagdes O software de "whitelisting" deve garantir que apenas scripts autorizados e
de Whitelisting de assinados digitalmente (tais como *.psl, *.py, macros etc.) tenham 3
Scripts permissdo para serem executados.

2.10 Proteger Segregar as Utilizar a segregacgdo de sistemas logicamente ou fisicamente para isolar ou

AplicacGes de Alto
Risco Fisicamente
ou Logicamente

executar software necessdrio para operagdes de negdcios, mas que
incorrem em alto risco para a organizagdo.
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Adquira, avalie e execute agdes continuamente em novas informagoes a fim de
identificar vulnerabilidades, corrigir e minimizar a janela de oportunidade para os invasores.

CIS Controle 3: Gestao Continua de Vulnerabilidades

Subcon  NIST CSF Linha de Base Detalhamento do Controle de Seguranga Critico Grupo de

trole ID Implementacgdo

3.1 Detectar Executar Utilizar uma ferramenta de varredura de vulnerabilidades atualizada e
Ferramenta de compativel com o Security Content Automation Protocol (SCAP) para varrer
Varredura de automaticamente todos os ativos conectados a rede com frequéncia 2
Vulnerabilidades semanal ou inferior, para identificar todas as vulnerabilidades potenciais

nos ativos da institui¢do.

3.2 Detectar Executar Executar varredura de vulnerabilidade autenticada com agentes executados
Ferramenta de localmente em cada sistema ou com scanners remotos configurados com
Varredura de direitos elevados no sistema que esta sendo testado. 2
Vulnerabilidades
Autenticada

3.3 Detectar Utilizar Contas Utilizar uma conta dedicada para verificagdes de vulnerabilidade
dedicadas para autenticadas, que ndo deve ser usada para nenhuma outra atividade
Varredura administrativa e deve ser vinculada a maquinas especificas em enderecos IP 2
Autenticada especificos.

3.4 Proteger Implantar Implantar ferramentas de atualizagdo de software automatizadas para
Ferramenta garantir que os sistemas operacionais estejam executando as atualizagdes
Automatizada de de seguranga mais recentes fornecidas pelo fornecedor do software. 1
Gestdo de Patches
de Sistemas
Operacionais

3.5 Proteger Implantar Implantar ferramentas de atualizagdo de software automatizadas para
Ferramenta garantir que o software de terceiros em todos os equipamentos esteja
Automatizada de executando as atualizagGes de seguranga mais recentes fornecidas pelo 1
Gestdo de Patches  fornecedor do software.
de Softwares em
Geral

3.6 Responder Comparar Comparar regularmente os resultados de varreduras de vulnerabilidades 2
Varreduras de realizadas periodicamente para verificar se as vulnerabilidades foram
Vulnerabilidades corrigidas e em tempo habil.

3.7 Responder Utilizar um Utilizar um processo de classificagdo de risco para priorizar a corregdo das

Processo de
Classificagdo de
Riscos

vulnerabilidades descobertas.
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Utilize processos e ferramentas para rastrear / controlar / prevenir / corrigir o uso,

atribuicdo e configuracdo de privilégios administrativos em computadores, redes e
aplicativos.

CIS Controle 4: Uso Controlado de Privilégios Administrativos

Subcon  NIST CSF Linha de Base Detalhamento do Controle de Seguranga Critico Grupo de
trole ID Implementacao
4.1 Detectar Manter um Utilizar ferramentas automatizadas para inventariar todas as contas
Inventdrio das administrativas, incluindo contas locais e de dominio, para garantir que 2
Contas apenas individuos autorizados tenham privilégios elevados.
Administrativas
4.2 Proteger Alterar Senhas Antes de ativar qualquer novo ativo, altere todas as senhas padrdo para ter
Padrdes valores consistentes com contas de nivel administrativo. 1
4.3 Proteger Utilizar Contas Garantir que todos os usuarios com contas administrativas utilizem uma
Administrativas conta secundaria para atividades de privilégio elevado. Esta conta deve ser
Dedicadas utilizada somente para atividades administrativas e ndo para navegagdo na 1
internet, correio eletronico ou atividades similares.
4.4 Proteger Utilizar Senhas Onde a autenticagdo multifator ndo é suportada (como administrador local,
Unicas root ou contas de servigo), as contas utilizardo senhas que sejam Unicas para
o sistema em questao. 2
4.5 Proteger Utilizar Utilizar autenticagdo multifator e canais criptografados para todos os
Autenticacdo acessos de contas administrativas.
Multifator para 2
Todas as Contas
Administrativas
4.6 Proteger Utilizar Maquinas Garantir que os administradores usem uma maquina dedicada para todas
Dedicadas para as tarefas administrativas ou tarefas que requerem acesso administrativo.
Atividades Esta maquina deve ser segmentada da rede primaria da organizagdo e ndo 2
Administrativas deve ter o acesso a Internet permitido. Esta maquina ndo deve ser usada
para ler e-mails, redigir documentos ou navegar na Internet.
4.7 Proteger Limitar o Acesso Limite o acesso as ferramentas de script (como Microsoft® PowerShell e
de Ferramentas de  Python) apenas para usuarios administrativos ou de desenvolvimento com 2
Script a necessidade de acessar esses recursos.
4.8 Detectar Alertar e Registrar Configurar os sistemas para gerar uma entrada de registro (log) e alertar
Log em Mudangas guando uma conta for adicionada ou removida de qualquer grupo de
no Grupo de privilégios administrativos. 2
Membros
Administrativo
4.9 Detectar Alertar e Registrar Configurar os sistemas para gerar uma entrada de registro (log) e alertar

Log em Acessos
Malsucedidos de
Login
Administrativo

sobre logins malsucedidos em uma conta administrativa.
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CIS Controle 5: Configuracao Segura para Hardware e Software

Estabeleca, implemente e gerencie ativamente (rastreie, relate, corrija) a
configuracdo de seguranca de dispositivos moveis, laptops, servidores e estacbes de
trabalho utilizando um gerenciamento de configuragado rigoroso e processo de controle de

alteragoes para evitar que invasores explorem servigos e configuragoes vulneraveis.

CIS Controle 5: Configuracao Segura para Hardware e Software

Subcon  NIST CSF Linha de Base Detalhamento do Controle de Seguranga Critico Grupo de
trole ID Implementacao
5.1 Proteger Estabelecer Manter padrdes de configuragdo de seguranga (baselines, hardening)
Configuragdes documentados para todos os sistemas operacionais e softwares
Seguras autorizados. 1
5.2 Proteger Manter Imagens Manter imagens ou modelos seguros e atualizados para todos os sistemas
Seguras da instituicdo com base nos padrées de configuragdo aprovados da
instituicdo. Qualquer implantagdo de novo sistema ou sistema existente que 2
seja comprometido deve ter sua imagem criada usando uma dessas
imagens ou modelos.
5.3 Proteger Armazenar Armazenar as imagens e modelos em servidores configurados de forma
Imagens Modelos segura, validados com ferramentas de monitoramento de integridade, para
Seguramente garantir que apenas as alteragdes autorizadas nas imagens sejam possiveis. 2
5.4 Proteger Implantar Implantar ferramentas de geréncia de configuragdo de sistemas que
Ferramenta de automaticamente imponham e reapliquem opg¢8es de configuragdo sobre
Gerenciamento de  os sistemas em intervalos regulares agendados. 2
Configuragdo
5.5 Detectar Implementar Utilizar um sistema de monitoramento de configuragdo compativel com o
Sistema de Security Content Automation Protocol (SCAP) para verificar todos os 2
Monitoramento elementos de configuragdo de seguranga, catalogar excegdes aprovadas e
de Configuracgéo alertar quando ocorrerem alteragdes n3o autorizadas.
CIS Controle 6: Manutencao, Monitoramento e Analise de Logs de
Auditoria
Colete, gerencie e analise logs de auditoria de eventos que podem ajudar a detectar,
compri eender ou Se ri ecuperar de um al‘aque.
CIS Controle 6: Manutencao, Monitoramento e Analise de Logs de
Auditoria
Subcon  NIST CSF Linha de Base Detalhamento do Controle de Seguranca Critico Grupo de
trole ID Implementagao
6.1 Detectar Utilizar Trés Utilizar pelo menos trés fontes de tempo sincronizadas das quais todos os
Fontes de

servidores e dispositivos de rede recuperem informagdes de tempo 2
regularmente para que os "timestamps" dos logs (horérios e dadas no
registro de log) sejam consistentes.

Sincronizagdo de
Tempo
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6.2 Detectar Ativar Registro de Garantir que o registro de log local foi habilitado em todos os sistemas e
Log de Auditoria dispositivos de rede. 1
6.3 Detectar Habilitar Registro Habilitar o registro de log do sistema para incluir informagdes detalhadas
de Log Detalhado como fonte de evento, data, usuario, carimbo de data / hora, enderegos de 2
origem, enderegos de destino e outros elementos Uteis.
6.4 Detectar Garantir Garantir que todos os sistemas que armazenam registros de log tenham
Armazenamento espaco de armazenamento adequado para os logs gerados.
Adequado dos 2
Registros de Log
6.5 Detectar Gerenciamento Garantir que os logs apropriados estdo sendo agregados a um sistema
Central do central de gerenciamento de log para andlise e revisdo.
Registro de Log 2
6.6 Detectar Implantar SIEM ou  Implantar Security Information and Event Management (SIEM) ou
Ferramenta ferramenta analitica de logs para correlagdo e analise de logs. 2
Analitica de
Registro de Log
6.7 Detectar Analisar Analisar regularmente os registros de log para identificar anomalias ou
Regularmente os eventos anormais. 2
Registros de Log
6.8 Detectar Realizar Ajustes no  Ajustar regularmente o sistema SIEM para identificar melhor os eventos

SIEM
Regularmente

acionaveis e diminuir o ruido do evento.

CIS Controle 7: Protecoes para e-mail e Navegadores Web

e-maill.

Minimize a superficie de ataque e as oportunidades para os invasores manipularem
0 comportamento humano por meio de sua interacdo com navegadores web e sistemas de

CIS Controle 7: Proteg¢Oes para e-mail e Navegadores Web

Subcon  NIST CSF Linha de Base Detalhamento do Controle de Seguranga Critico Grupo de
trole ID Implementacdo
7.1 Proteger Utilizar Softwares Garantir que apenas navegadores web e clientes de e-mail totalmente
Suportados pelo suportados tenham permissdo para executar na instituigdo, de preferéncia 1
Fabricante usando apenas a versdo mais recente fornecida pelo fornecedor.
7.2 Proteger Remover Software  Desinstalar ou desativar qualquer navegador ndo autorizado ou plug-ins de
N3o Autorizados cliente de e-mail ou aplicativos complementares. 2
7.3 Proteger Limitar o Uso de Garantir que apenas as linguagens de script autorizadas possam ser

Linguagens de
Scripts em
Navegadores Web
e Clientes de E-
mail

executadas em todos os navegadores web e clientes de e-mail.
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7.4 Proteger Manter Filtros de Aplicar filtros de URL baseados em rede que limitam a capacidade de um
URL Baseados em sistema de se conectar a sites ndo aprovados pela institui¢do. Esta filtragem
Rede deve ser aplicada a cada um dos sistemas da instituicdo, estejam eles 2
fisicamente nas instalagdes da instituigdo ou ndo.
7.5 Proteger Subscrever Servicos  Subscrever servigos de categorizacdo de URLs de forma a garantir que o
de Categorizagdo filtro esteja atualizado com base nas mais recentes definicdes de categorias
de URLs de sites disponiveis. Sites ndo categorizados devem ser bloqueados por 2
padrdo.
7.6 Detectar Registrar Todas as Realizar o registro de log de todas as solicitagdes de URL de cada um dos
Solicitagbes a URL sistemas da institui¢do, seja no local ou em um dispositivo moével, a fim de
identificar atividades potencialmente maliciosas e ajudar os operadores de
incidentes a identificar sistemas potencialmente comprometidos. 2
7.7 Proteger Utilizar Servicos de  Utilizar servigos de filtragem de DNS para auxiliar no bloqueio de acessos a
Filtragem de DNS dominios maliciosos. 1
7.8 Proteger Implementar De forma a diminuir a possibilidade do recebimento de e-mails forjados ou
DMARC, SPF e modificados recebidos de dominios validos, implementar politicas e
DKIM verificagdes com base no padrdo "Domain-based Message Authentication, 2
Reporting and Conformance (DMARC)", iniciando pela implementagdo dos
padrdes Sender Policy Framework (SPF) e DomainKeys Identified Mail
(DKIM).
7.9 Proteger Bloquear Tipos de Bloquear todos os anexos de e-mail que entram no gateway de correio
Arquivos eletronico da organizagdo se os tipos de arquivo forem desnecessarios para 2
Desnecessarios os negdcios da instituigdo.
7.10 Proteger Analisar Anexos de  Utilizar "sandboxing" para analisar e bloquear anexos em e-mails de entrada

E-mail

que apresentem comportamento malicioso.

CIS Controle 8: Defesas contra Malware

Controle a instalacdo, disseminacdo e execucdo de codigo malicioso em varios
pontos da empresa, enquanto otimiza o uso da automagao para permitir a atualizacao rapida
da defesa, coleta de dados e agdo corretiva.

CIS Controle 8: Defesas contra Malware

Subcon  NIST CSF Linha de Base Detalhamento do Controle de Seguranga Critico Grupo de
trole ID Implementacdo
8.1 Proteger Utilizar Software Utilizar software anti-malware gerenciado centralmente para monitorar e
Anti-Malware defender continuamente cada uma das estagBes de trabalho e servidores 2
Gerenciado da instituigdo.
Centralmente
8.2 Proteger Manter Garantir que o software anti-malware da instituicdo atualize seu mecanismo
Assinaturas Anti- de varredura e banco de dados de assinatura regularmente. 1
Malware

Atualizadas
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8.3 Proteger Habilitar Habilitar funcionalidades "anti-exploits" tais como Data Execution
Funcionalidades Prevention (DEP) ou Address Space Layout Randomization (ASLR) que
Anti-Exploits estejam disponiveis no sistema operacional, ou implantar ferramentas 2

apropriadas que possam ser configuradas para aplicar prote¢des sobre um
conjunto mais amplo de aplicagdes e executdveis.

8.4 Detectar Varrer Midias Configurar os dispositivos para que eles conduzam automaticamente uma
Removiveis com varredura anti-malware em midia removivel quando inseridas ou 1
Anti-Malware conectadas ao equipamento.

8.5 Proteger N&o Executar Configurar os dispositivos para ndo executarem contelido automaticamente
Conteudos a partir de midia removivel.
Automaticamente 1
de Midias
Removiveis

8.6 Detectar Centralizar os Enviar todos os eventos de detec¢do de malware para ferramentas de
Registros de Log administragdo de anti-malware e servidores de log de eventos para andlise 2
Anti-Malware e alerta.

8.7 Detectar Habilitar Registro Habilitar o registro de log de consulta do servidor DNS (Domain Name
de Log em System) para detectar pesquisas de nomes de host para dominios maliciosos 2
Consultas DNS conhecidos.

8.8 Detectar Habilitar Registro Habilitar o log de auditoria sobre ferramentas de linha de comando, tais

de Log sobre
Ferramentas de
Linha de Comando

como Microsoft Powershell e Bash.

CIS Controle 9: Limitacao e Controle de Portas de Rede

Gerenciar (rastrear / controlar / corrigir) a utilizacdo operacional continua de portas,
protocolos e servigos em dispositivos em rede, a fim de minimizar as janelas de
vulnerabilidade disponiveis para os invasores.

CIS Controle 9: Limitagao e Controle de Portas de Rede

Subcon  NIST CSF Linha de Base Detalhamento do Controle de Seguranca Critico Grupo de
trole ID Implementagao
9.1 Identificar Registrar e Associar portas ativas, servigos e protocolos aos ativos no inventario de
Integrar no hardware.
Inventdrios de 2
Hardware Portas,
Servigos e
Protocolos
9.2 Proteger Permitir apenas Garantir que somente portas de rede, protocolos e servicos com requisitos
Portas de Rede, de negdcio validados estejam em execugdo em cada sistema.
Protocolos e 2
Servigos
Aprovados
9.3 Detectar Varrer Portas Realizar varreduras de portas automatizadas regularmente em todos os
Regularmente sistemas e alertar se portas ndo autorizadas forem detectadas em um 2
sistema.
9.4 Proteger Implantar Aplicar firewalls locais ou ferramentas de filtragem de portas em cada

Ferramentas de
Filtragem de
Portas

equipamento, contendo uma regra padrdo que descarte todo o trafego,
exceto aqueles servigos e portas que sejam explicitamente permitidos.
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9.5 Proteger Implementar Colocar firewalls de aplicagdo na frente de quaisquer servidores criticos
Firewall de para verificar e validar o trafego que vai para o servidor. Qualquer trafego 3
Aplicagdo ndo autorizado deve ser bloqueado e registrado em log.

CIS Controle 10: Capacidade de Recuperacao de Dados

Utilize processos e ferramentas adequados para fazer o backup das informagoes
criticas com uma metodologia comprovada para recuperacdo oportuna delas.

CIS Controle 10: Capacidade de Recupera¢ao de Dados

Subcon  NIST CSF Linha de Base Detalhamento do Controle de Segurancga Critico Grupo de
trole ID Implementagao
10.1 Proteger Realizar Backups Garantir que todos os dados dos sistemas tenham cépias de seguranca

Automatizados e (backups) realizados automaticamente e de forma regular. 1

Regularmente

10.2 Proteger Realizar Backups Garantir que todos os principais sistemas da instituicdo tenham cépias de
Completos seguranga (backup) como um sistema completo, por meio de processos 1
como o de geragdo de imagens, para permitir a recuperagdo rapida de um
sistema inteiro.

10.3 Proteger Testar Backups Realizar o teste de integridade dos dados na midia de backup regularmente,
executando um processo de restauragdo de dados para garantir que o 2
backup esteja funcionando corretamente.

10.4 Proteger Proteger Backups Garantir que os backups sejam protegidos adequadamente por meio de
seguranga fisica ou criptografia quando sdo armazenados, bem como 1
guando sdo movidos pela rede. Isso inclui backups remotos e servigos em
nuvem.

10.5 Proteger Garantir a Garantir que todos os backups tenham pelo menos um destino de backup

Existéncia de offline (ou seja, ndo acessivel por meio de uma conexdo de rede). 1

Backups Offline

CIS Controle 11: Configuragcdoes Seguras para Dispositivos de Rede

Estabeleca, implemente e gerencie ativamente (rastreie, reporte, corrija) a
configuragdo de seguranca de dispositivos de infraestrutura de rede utilizando um
gerenciamento de configuracdo rigoroso e processo de controle de alteracbes para evitar
que invasores explorem servigos e configuracoes vuineravers.

CIS Controle 11: Configuragcdes Seguras para Dispositivos de Rede

Subcon  NIST CSF Linha de Base Detalhamento do Controle de Seguranga Critico Grupo de
trole ID Implementagao
11.1 Proteger Manter Manter padrdes de configuragdo de seguranga documentados para todos

Configuragdes de os dispositivos de rede autorizados. 2

Seguranca Padrdo
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11.2 Proteger Documentar Todas as regras de configuragdo que permitam o fluxo de dados através dos
Regras de Trafego dispositivos de rede devem ser documentadas em um sistema de geréncia
de configuragdo contendo um requisito de negdcio especifico para cada 2
regra, o nome de um individuo especifico responsavel por cada requisito, e
um prazo de validade para cada requisito.
11.3 Detectar Verificar se Comparar todas as configuragdes de dispositivos de rede com as
Configuragdes configuragdes de seguranga aprovadas definidas para cada dispositivo de 2
Padr&es Foram rede em uso e alertar quando quaisquer diferengas forem descobertas.
Alteradas
11.4 Proteger Manter Instalar a versdo estavel mais recente de todas as atualizagGes relacionadas
Dispositivos a seguranga em todos os dispositivos de rede. 1
Atualizados
11.5 Proteger Implantar Gerenciar todos os dispositivos de rede usando autenticagdo multifator e
Multifator e sessoes criptografadas.
Sessdes 2
Criptografadas
11.6 Proteger Utilizar Maquinas Garantir que os administradores de rede usem uma maquina dedicada para
Dedicadas para todas as tarefas administrativas ou tarefas que requerem acesso elevado.
Atividades Esta maquina deve ser segmentada da rede primaria da organizagdo e ndo 2
Administrativas deve ter acesso a Internet permitida. Esta mdquina n3o deve ser usada para
ler e-mails, redigir documentos ou navegar na Internet.
11.7 Proteger Gerenciar Gerenciar a infraestrutura de rede a partir de conexdes de rede segregadas

Infraestrutura de
Rede por Redes
Dedicadas

da utilizagdo da rede para os negdcios da institui¢cdo, contando com VLANs
distintas ou, preferencialmente, com conectividade fisica distinta para as
sessGes de administragdo dos dispositivos de rede.

CIS Controle 12: Defesa de Perimetro

Detecte / previna / corrija o fluxo de transferéncia de informagdes entre redes de
diferentes niveis de confianga.

CIS Controle 12: Defesa de Perimetro

Subcon  NIST CSF Linha de Base Detalhamento do Controle de Seguranca Critico Grupo de

trole ID Implementacdo

12.1 Identificar Manter um Manter um inventdrio atualizado de todas as fronteiras da rede da
Inventdrios das instituigdo. 1
Fronteiras da Rede

12.2 Detectar Varrer em Busca Realizar varreduras regulares a partir de origem externa a cada fronteira
de Conexdes Nao para tentar detectar conexdes ndo autorizadas que sejam acessiveis através 1
Autorizadas nas da fronteira.
Fronteiras

12.3 Proteger Negar Negar comunicagdes com enderegos IP na Internet que sejam
Comunicagdes reconhecidamente maliciosos ou que ndo sejam utilizados, e limitar o 3
com Enderegos IP acesso somente a intervalos de enderegos confidveis e necessdrios em cada
Maliciosos uma das fronteiras da rede da instituigdo.

12.4 Proteger Negar Impedir comunicagdes com portas TCP ou UDP ou trafego de aplicagdo ndo

Comunicagdes
com Porta Ndo
Autorizadas

autorizado, de forma a garantir que apenas protocolos autorizados tenham
seu trafego permitido em ambos os sentidos através de cada uma das
fronteiras da rede da instituigdo.
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12.5 Detectar Configurar Sistemas  Configurar os sistemas de monitoramento para gravarem pacotes de rede
de Monitoramento gue atravessem cada uma das fronteiras da rede da instituicdo. 3
para Registrar
Pacotes
12.6 Detectar Implantar IDS Implantar sensores de Sistemas de Detecgdo de Intrusdo (IDS) baseados em
rede para identificar mecanismos ndo usuais de ataque e detectar
comprometimento dos sistemas em cada uma das fronteiras da rede da 1
instituicdo.
12.7 Detectar Implantar IPS Implantar Sistemas de Prevengdo de Intrusdo (IPS) para bloquear trafego de
rede malicioso em cada uma das fronteiras da rede da instituigdo. 2
12.8 Detectar Implantar Netflow Habilitar a coleta de Netflow e registros de log em cada um dos dispositivos
na Fronteira existentes nas fronteiras da rede. 3
12.9 Proteger Implantar Proxy na  Garantir que todo o trafego de entrada ou de saida entre a rede institucional
Camada de e a Internet passe por um proxy de camada de aplicagdo que exija 3
Aplicagdo autenticacdo, de forma a filtrar conexdes ndo autorizadas.
12.10 Detectar Decifrar Trafego Decifrar no proxy de borda todo o trafego criptografado antes de analisar o
no Proxy contetdo. Entretanto, a instituicdo pode utilizar "whitelists" de sites cujo 1
acesso possa ser realizado sem que o trafego seja decifrado.
12.11 Proteger Exigir ao Acessos Exigir que todos os acessos remotos a rede da instituicdo criptografem os
Remotos dados em transito e utilizem autenticagdo multifator. 1
Multifator de
Autenticagdo
12.12 Proteger Gerenciar Todos Realizar varreduras, antes do acesso, em todos os equipamentos que

os Logins Remotos
a Rede Interna

realizem acesso remoto a rede da instituicdo para garantir que cada uma
das politicas de seguranga da instituicdo tenham sido aplicadas da mesma
forma que nos dispositivos da rede local.

CIS Controle 13: Protecao de Dados

Utilize processos e ferramentas para evitar e mitigar a violacao de dados, e garantir
a privacidade e integridade das informagoes sensiveis e pessoars.

CIS Controle 13: Protecao de Dados

Subcon  NIST CSF Linha de Base Detalhamento do Controle de Seguranga Critico Grupo de
trole ID Implementacdo
13.1 Identificar Manter Inventdrio Manter um inventario de todas as informacgd&es sensiveis (o que inclui dados
de Informagdes pessoais) armazenadas, processadas ou transmitidas pelos sistemas de 1
Sensiveis tecnologia da instituicdo, incluindo aquelas localizados no local ou em um
provedor de servigos remoto.
13.2 Proteger Remover Dados Remover da rede dados sensiveis ou sistemas com dados sensiveis

Sensiveis

(incluindo dados pessoais) ndo acessados regularmente pela instituigdo.
Esses sistemas devem ser usados apenas como sistemas autdbnomos
(desconectados da rede) pela unidade de negdcios que precisa
ocasionalmente usar o sistema ou completamente virtualizados e
desligados até que seja necessario.
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13.3 Identificar Monitorar e Implantar uma ferramenta automatizada nos perimetros da rede para
Bloquear Trafego monitorar a transferéncia ndo autorizada de informagdes sensiveis
de Rede Ndo (incluindo dados pessoais) e bloquear essas transferéncias, alertando os 3
Autorizado profissionais de seguranga da informacgdo.
13.4 Proteger Permitir apenas Permitir acesso apenas a solugBes autorizadas de armazenamento de
Acesso Autorizado  arquivos e provedores de e-mail em nuvem. 2
13.5 Detectar Monitorar e Monitorar todo o trafego que sai da instituigdo e detectar qualquer uso ndo
Detectar uso Nao autorizado de criptografia.
Autorizado de 3
Criptografia
13.6 Proteger Criptografar Dados  Utilizar mecanismos criptograficos aprovados para proteger os dados da
em Dispositivos instituigdo armazenados em todos os dispositivos méveis. 1
Méveis
13.7 Identificar Gerenciar Caso seja necessaria a utilizagdo de dispositivos de armazenamento USB,
Dispositivos USB deve ser utilizada solugdo corporativa capaz de configurar os sistemas para 2
utilizagdo de dispositivos especificos. Deve ser mantido um inventario de
tais dispositivos.
13.8 Proteger Gerenciar Midia Configurar os sistemas para ndo gravar dados em midia externa removivel,
Externa caso ndo haja requisito de negdcio que exija tais dispositivos. 3
13.9 Proteger Criptografar Dados  Caso seja necessaria a utilizagdo de dispositivos de armazenamento USB,

em Dispositivos
usB

todos os dados devem ser armazenados de forma criptografada.

CIS Controle 14: Acesso Controlado com base na Necessidade de

Saber

Utilize processos e ferramentas para rastrear / controlar / prevenir / corrigir 0 acesso
seguro a ativos criticos (por exemplo, informagoes, recursos, sistemas) de acordo com a
determinacdo formal de quais pessoas, computadores e aplicativos tém necessidade e
direito de acessar esses ativos criticos com base em uma classificacdo aprovada.

CIS Controle 14: Acesso Controlado com base na Necessidade de

Saber

Subcon  NIST CSF Linha de Base Detalhamento do Controle de Seguranca Critico Grupo de
trole ID Implementagao
14.1 Proteger Segmentar a Rede Segmentar a rede com base na identificagdo ou nivel de classificagdo das
Baseada na informag8es armazenadas nos servidores, posicionando todas as 1
Classificagdo informagdes sensiveis (incluindo os dados pessoais) em Virtual Local Area
Networks (VLANs) distintas.
14.2 Proteger Habilitar Filtragem  Habilitar a filtragem por firewall entre VLANs para garantir que apenas
por Firewall entre sistemas autorizados sejam capazes de se comunicar com outros sistemas 1
VLANs necessarios para cumprir suas responsabilidades especificas.
14.3 Proteger Desativar Desativar todas as comunicagdes entre estagdes de trabalho para limitar a

Comunicagao
entre Estagdes de
Trabalho

capacidade de um invasor de se mover lateralmente e comprometer os
sistemas vizinhos, por meio de tecnologias como VLANs privadas ou
microssegmentagao.
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14.4 Proteger Criptografar Dados  Criptografar todas as informagdes sensiveis (incluindo dados pessoais) em
Sensiveis em transito. 2
Transito

14.5 Detectar Utilizar Utilizar uma ferramenta de descoberta ativa para identificar todas as
Ferramenta de informagbes sensiveis (incluindo dados pessoais) armazenadas,
Descoberta Ativa processadas ou transmitidas pelos sistemas de tecnologia da instituigdo, 3
para Identificar incluindo aquelas localizadas internamente ou em um provedor de servigos
Dados Sensiveis remoto, e atualizar o inventario de informagdes sensiveis da instituicdo.

14.6 Proteger Proteger a Proteger todas as informagdes armazenadas por meio de listas de controle
Informagdo de acesso especificas, para servidores de arquivo, compartilhamentos de
através de Listas rede ou bases de dados. Esses controles devem impor o principio de que 1
de Controle de apenas individuos autorizados devem ter acesso as informagdes com base
Acesso em sua necessidade de acesso como parte de suas responsabilidades.

14.7 Proteger Impor Controle de Utilizar uma ferramenta automatizada, como o Data Loss Prevention (DLP)
Acesso por com base em host, para impor controles de acesso aos dados, mesmo 2
Ferramenta guando os dados sdo copiados para fora do sistema.
Automatizada

14.8 Proteger Criptografar Criptografar todas as informagdes sensiveis (incluindo dados pessoais)
Informac&es armazenadas usando de uma ferramenta que exija um mecanismo de 3
Sensiveis autenticagdo secundario ndo integrado ao sistema operacional, de forma a

permitir o acesso as informagdes.
14.9 Detectar Registrar Logs de Impor registro de log de auditoria detalhado para acesso ou alteragdo de

Acesso ou
Mudangas em
Dados Sensiveis

dados sensiveis ou pessoais (utilizando ferramentas como File Integrity
Monitoring (FIM) ou Security Information and Event Monitoring (SIEM)).

CIS Controle 15: Controle e Acesso a Rede sem Fio

fio.

Ulilize processos e ferramentas para rastrear / controlar / prevenir / corrigir a
utilizagao segura de redes locais sem fio (WLANs), pontos de acesso e sistemas clientes sem

CIS Controle 15: Controle e Acesso a Rede sem Fio

Subcon  NIST CSF Linha de Base Detalhamento do Controle de Seguranga Critico Grupo de
trole ID Implementacdo
15.1 Identificar Manter um Manter um inventdrio dos pontos de acesso sem fio com conexdo
Inventdrio dos autorizada a rede cabeada.
Pontos de Acesso 2
Sem Fio
Autorizados
15.2 Identificar Detectar Pontos Configurar ferramentas de varredura de vulnerabilidade de rede para
de Acesso Sem Fio  detectar e alertar sobre pontos de acesso sem fio ndo autorizados
N&o Autorizados conectados a rede cabeada. 2
na Rede Cabeada
15.3 Detectar Utilizar WIDS Utilizar um Sistema de Detecgdo de Intrusdo em Redes sem Fio (Wireless
Intrusion Detection System, WIDS) para detectar e alertar sobre pontos de
acesso sem fio ndo autorizados conectados a rede cabeada. 2
15.4 Proteger Desabilitar Acesso Desabilitar o acesso a rede sem fio em dispositivos que ndo tém uma

Sem Fio Nao
Necessario

necessidade de negdcio que justifique tal acesso.
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15.5 Proteger Limitar Acesso Configurar o acesso a redes sem fio em maquinas clientes que efetivamente
Sem Fio em tenham necessidade deste tipo de acesso com base em requisitos de
Mdquinas Clientes  negdcio, de forma a permitir o acesso somente a redes sem fio autorizadas 3

e restringir o acesso a quaisquer outras redes sem fio.

15.6 Proteger Desabilitar Acesso Desabilitar a capacidade de acesso a redes sem fio peer-to-peer (adhoc) em
Peer-to-Peer equipamentos clientes. 2

15.7 Proteger Criptografar Dados  Utilizar o padrdo Advanced Encryption Standard (AES) para criptografar
em Transito sobre dados em transito sobre redes sem fio. 1
Redes Sem Fio

15.8 Proteger Utilizar Protocolos  Garantir que as redes sem fio usem protocolos de autenticagdo, como o
de Autenticagdo Extensible Authentication Protocol-Transport Layer Security (EAP/TLS), que 3
para Autenticacao requer autenticagdo mutua.
Mutua

15.9 Proteger Desabilitar Acesso Desabilitar o acesso periférico sem fio de dispositivos (como Bluetooth e
Periférico Sem Fio Near Field Communication (NFC)), a menos que tal acesso seja necessario 2
(NFC, Bluetooth para fins de negécio.
etc.)

15.10 Proteger Criar Rede Sem Fio  Criar uma rede sem fio separada para dispositivos pessoais ou ndo

Separada

confidveis. O acesso corporativo a partir desta rede deve ser tratado como
ndo confidvel e filtrado e auditado apropriadamente.

CIS Controle 16: Monitoramento e Controle de Credenciais de

Acesso

Gerencie ativamente o ciclo de vida das contas do sistema e do aplicativo - sua
criagdo, Uutilizagdo, inatividade, exclusdo - a fim de minimizar as oportunidades de
aproveitamento pelos invasores.

CIS Controle 16: Monitoramento e Controle de Credenciais de

Acesso
Subcon  NIST CSF Linha de Base Detalhamento do Controle de Seguranga Critico Grupo de
trole ID Implementagao
16.1 Identificar Manter um Manter um inventadrio de cada um dos sistemas de autenticagdo da
Inventdrio dos instituigdo, incluindo aqueles localizados internamente ou em um provedor 2
Sistemas de de servigos remoto.
Autenticagdo
16.2 Proteger Configurar Ponto Configurar o acesso para todas as contas por meio do menor numero
de Autenticagdo possivel de pontos centralizados de autenticagdo, incluindo sistemas de 2
Centralizado rede, seguranga e sistemas em nuvem.
16.3 Proteger Exigir Exigir autenticagdo multifator para todas as contas de usudrio, em todos os
Autenticagdo sistemas, quer gerenciados internamente ou por terceiros.
Multifator 2
16.4 Proteger Criptografar ou Aplicar criptografia ou hash com um salt em todas as credenciais de

Aplicar Hash em
Todas as
Credenciais

autenticagdo quando armazenadas.
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16.5 Proteger Criptografar Garantir que todos os nomes de conta de usudrio e credenciais de
Transmissdo de autenticacdo sejam transmitidos pela rede utilizando canais criptografados.
Credenciais e
Nomes de
Usudrios

16.6 Identificar Manter Inventério Manter um inventdrio de todas as contas organizadas por sistema de
de Contas autenticagdo.

16.7 Proteger Estabelecer Definir e utilizar um processo automatizado para a revogagdo de direitos de
Processo de acesso a sistemas desabilitando imediatamente as contas no momento do
Revogacgdo de término do vinculo e trabalho ou da alteragdo das responsabilidades de um
Contas funciondrio ou prestador de servigos contratado. Desabilitar tais contas, ao

invés de exclui-las, permite a preservagdo de trilhas de auditoria.

16.8 Proteger Desabilitar Contas Desabilitar qualquer conta que ndo possa ser associada a um processo de
Sem Uso negdcios ou usudrio.

16.9 Proteger Desabilitar Contas Desabilitar automaticamente contas inativas apés um determinado periodo
Sem Uso por de inatividade.
Tempo

16.10 Proteger Configurar Periodo  Garantir que todas as contas tenham uma data de expiragdo que seja
de Expiracdo configurada e monitorada.

16.11 Proteger Bloquear EstagGes Bloquear automaticamente a estagdo de trabalho apds um periodo pré-
de Trabalho por definido de inatividade.
Inatividade

16.12 Detectar Monitorar Monitorar as tentativas de acessar contas desativadas por meio do registro
Tentativas de de auditoria.
Acessar Conta
Desativada

16.13 Detectar Alertar Desvio de Alertar quando os usudrios se desviam do comportamento normal de

Comportamento

login, como hora do dia, localizagdo da estagdo de trabalho e duragdo.

CIS Controle 17: Implementar Programa de Conscientizacao e

Treinamento em Seguranca

Para toda forca de trabalho na instituicdo (priorizando aquelas pessoas que lidem
com missdo critica para o negocio e sua seguranca), identifigue os conhecimentos,
habilidades e capacidades especificas necessdrias para apoiar a defesa da empresa;
desenvolver e executar um plano integrado para avaliar, identificar lacunas e remedid-las
por meio de politicas, planejamento institucional, treinamento e programas de
conscientizagao.
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CIS Controle 17: Implementar Programa de Conscientizacao e
Treinamento em Seguranca

Subcon  NIST CSF Linha de Base Detalhamento do Controle de Seguranca Critico Grupo de
trole ID Implementagao
17.1 Identificar Identificar Lacunas Realizar uma anélise de lacunas de conhecimento de forma a compreender
de Conhecimento gue conhecimentos e comportamentos ndo estdo sendo alcangados pela 2
equipe, utilizando esta informacgao para elaborar uma trilha de educagdo.
17.2 Proteger Realizar Realizar treinamentos para suprir as lacunas de conhecimento identificadas,
Treinamento para de forma a impactar positivamente o comportamento da equipe com
Suprir Lacunas de relagdo a seguranga. 2
Conhecimento
17.3 Proteger Criar Programa de Criar programa de conscientizagdo de seguranga para que todos os
Conscientizagdo membros da forga de trabalho concluam regularmente para garantir que
de Seguranga eles entendam e exibam os conhecimentos e comportamentos necessarios 1
para ajudar a garantir a seguranga da instituigdo. O programa de
conscientizagdo de seguran¢a da instituicdo deve ser comunicado de
maneira continua e envolvente.
17.4 Proteger Atualizar Garantir que o programa de conscientizagdo de seguranga da instituicdo
Programa de seja atualizado com frequéncia (pelo menos anualmente) para lidar com 2
Conscientizagdo novas tecnologias, ameagas, padrdes e requisitos de negdcios.
17.5 Proteger Treinar Forga de Treinar os membros da forga de trabalho sobre a importancia de habilitar e
Trabalho em utilizar a autenticagdo segura.
Autenticagdo 1
Segura
17.6 Proteger Treinar Forga de Treinar a forgca de trabalho sobre como identificar diferentes formas de
Trabalho em ataques de engenharia social, como phishing, golpes de telefone e
Identificar Ataque chamadas realizadas por impostores. 1
de Engenharia
Social
17.7 Proteger Treinar Forga de Treinar os membros da forga de trabalho sobre como identificar e
Trabalho em armazenar, transferir, arquivar e destruir informagdes sensiveis (incluindo 1
Manipular Dados dados pessoais) adequadamente.
Sensiveis
17.8 Proteger Treinar Forga de Treinar os membros da forga de trabalho para estarem cientes das causas
Trabalho em de exposi¢des de dados ndo intencionais, como perder seus dispositivos
Exposi¢do de moveis ou enviar e-mail para a pessoa errada devido ao preenchimento 1
Dados Ndo automatico de e-mail.
Intencional
17.9 Proteger Treinar Forga de Treinar os membros da forca de trabalho para serem capazes de identificar

Trabalho em
Identificar e
Relatar um
Incidente

os indicadores mais comuns de um incidente e serem capazes de relatar tal
incidente.

CIS Controle 18: Seguranca de Aplicacoes

Gerenciar o ciclo de vida de seguranca de todos os softwares desenvolvidos e
adquiridos internamente, a fim de prevenir, detectar e corrigir falhas de seguranga.
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CIS Controle 18: Seguranca de Aplicagcoes

Subcon  NIST CSF Linha de Base Detalhamento do Controle de Seguranga Critico Grupo de
trole ID Implementacdo
18.1 Proteger Definir Praticas Definir praticas seguras de codificagdo apropriadas para a linguagem de
Seguras de programagdo e o ambiente de desenvolvimento que estd sendo utilizado na
Codificagdo instituigdo. 2
18.2 Proteger Garantir Para software desenvolvido internamente, garantir que a verificacdo
Verificagdo explicita de erros seja realizada e documentada para todas as entradas,
Explicita de Erros incluindo tamanho, tipo e intervalos de dados, formatos aceitaveis, entre 2
outros.
18.3 Proteger Verificar Suporte Verificar se a versdo de todo o software adquirido de fora da institui¢do
de Softwares ainda é compativel com o desenvolvedor ou adequadamente reforgada com
Adquiridos base nas recomendagdes de segurancga do desenvolvedor. 2
18.4 Proteger Utilizar apenas Utilizar apenas componentes de terceiros aprovados e atualizados para os
Componentes desenvolvimentos realizados pela institui¢do. 2
Atualizados e
Aprovados
18.5 Proteger Utilizar Algoritmos  Utilizar apenas algoritmos de criptografia padronizados, atualmente aceitos
de Criptografia e amplamente revisados.
Amplamente 2
Aceitos no
Mercado
18.6 Proteger Treinar Equipe de Garantir que todos os responsaveis pelo desenvolvimento de software
Desenvolvimento recebam treinamento para escrever cddigo seguro para seu ambiente de 2
em Codigo Seguro desenvolvimento e responsabilidades especificas.
18.7 Detectar Aplicar Aplicar ferramentas de andlise estatica e dindmica para verificar se as
Ferramentas de praticas de codificagdo seguras estdo sendo seguidas para os softwares
Analise Estatica e desenvolvidos internamente.
Dindmica de 2
Cédigo
18.8 Proteger Estabelecer Estabelecer um processo de aceitagdo e tratamento de informagdes sobre
Processo de Aceite  vulnerabilidades de software, incluindo mecanismos para que entidades
e Enderegamento externas contactem o grupo de seguranca da instituigdo. 2
de Relatos de
Vulnerabilidade
em Software
18.9 Proteger Separar Ambientes  Manter ambientes separados para sistemas de produgdo e ndo produgdo.
de Produgdo e Ndo  Os desenvolvedores ndo devem ter acesso ndo monitorado aos ambientes 2
Producdo de produgdo.
18.10 Proteger Implantar Firewall Proteger as aplicagBes web implantando firewalls de aplicagdo web (Web
de Aplicagdo Web Application Firewalls - WAFs) que inspecionam todo o trafego que flui para
a aplicagdo web em busca de ataques a aplicagdes comuns. Para aplicagdes
gue ndo sdo baseadas no acesso web, firewalls de aplicagdo especificos
devem ser implantados se essas ferramentas estiverem disponiveis para o 2
tipo de aplicagdo fornecida. Se o trafego for criptografado, o dispositivo
deve ficar atras da criptografia ou ser capaz de descriptografar o trafego
antes da andlise. Se nenhuma das opgdes for apropriada, um firewall de
aplicagdo web baseado em host deve ser implantado.
18.11 Proteger Utilizar Para aplica¢des que dependem de um banco de dados, utilizar modelos de
Configuragdes configuragdo de prote¢do padronizado. Todos os sistemas que fazem parte 2
Modelos de de processos criticos de negdcios também devem ser testados.

Seguranga para
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Banco de Dados

CIS Controle 19: Gerenciamento e Resposta a Incidentes

Proteja as informagdes da instituicdo, bem como sua reputagcdo, desenvolvendo e

implementando uma infraestrutura de resposta a incidentes (por exemplo, planos, papéis
definidos, treinamento, comunicagbes, supervisdo de gerenciamento) para descobrir
rapidamente um ataque €, em seguida, conter efetivamente o dano, erradicando a presenga

do invasor, restaurando a integridade da rede e dos @ sistemas.
CIS Controle 19: Gerenciamento e Resposta a Incidentes
Subcon  NIST CSF Linha de Base Detalhamento do Controle de Seguranga Critico Grupo de
trole ID Implementagao
19.1 Proteger Documentar Garantir que existem planos de resposta a incidentes por escrito que definem
Procedimentos de as responsabilidades dos envolvidos, bem como as fases de tratamento / 1
Resposta a gerenciamento de incidentes.
Incidente
19.2 Proteger Atribuir Deveres Definir cargos e responsabilidades para o tratamento de incidentes em
no Tratamento de computadores e redes para individuos especificos e garantir o 2
Incidentes acompanhamento e documentagdo ao longo da resolugdo do incidente.
19.3 Proteger Designar Designar responsaveis de nivel gerencial, bem como substitutos, que apoiardo
Responsdvel de o processo de tratamento de incidentes, atuando em papéis de tomada de
Nivel Gerencial decisdo. 1
19.4 Proteger Elaborar Processo Elaborar processos de comunicagdo com tempo necessario para que o0s
de Comunicagdo administradores do sistema e outros membros da forga de trabalho relatem
eventos andmalos a equipe de tratamento de incidentes, os mecanismos para 2
tais relatérios e o tipo de informagdo que deve ser incluida na notificagdo de
incidente.
19.5 Proteger Manter Contato Reunir e manter informagdes sobre contato de terceiros a serem utilizadas para
de Terceiros para relatar um incidente de seguranga, como autoridades policiais, departamentos
Relatar Incidente governamentais relevantes, fornecedores e parceiros. 1
de Seguranga
19.6 Proteger Publicar Incidentes Publicar informag8es para todos os membros da forga de trabalho, a respeito
de Seguranca para de relatérios de anomalias e incidentes em computadores resolvidos pela
Conscientizar Forca  equipe de tratamento de incidentes. Essas informacdes devem ser incluidas nas 1
de Trabalho atividades rotineiras de conscientizac3o dos colaboradores.
19.7 Proteger Treinar Equipe de Planejar e conduzir exercicios e cenarios rotineiros de resposta a incidentes
Resposta a para a equipe envolvida na resposta a incidentes, de forma a manter a
Incidentes em conscientizagdo e tranquilidade no caso de resposta a ameacas reais. Os
Cenarios de exercicios devem testar os canais de comunicagdo, tomada de decisdo e 2
Ameagas recursos técnicos da equipe de resposta a incidentes, contemplando a utilizagdo
das ferramentas e dados disponiveis.
19.8 Proteger Criar Pontuagdo e Criar um processo com pontuagdo para a priorizagdo de incidentes com base no

Modelo de
Priorizacdo para
Incidentes

impacto conhecido ou potencial sobre a institui¢do. Utilizar a pontuagdo para
definir a frequéncia das atualizagbes de status e procedimentos de
escalonamento.
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Teste a forca da defesa da instituicdo (a tecnologia, 0s processos e as pessoas)
simulando os objetivos e agdes de um invasor.

CIS Controle 20: Testes de Invasao e Exercicios de "Red Team"

Subcon  NIST CSF Linha de Base Detalhamento do Controle de Seguranga Critico Grupo de
trole ID Implementacao
20.1 Proteger Estabelecer um Estabelecer um programa para testes de invasdo que inclua um escopo
Programa de Teste completo de ataques combinados, como ataques sem fio, baseados em cliente
de Invasdo e aplicagdes web. 2
20.2 Detectar Conduzir Testes Conduzir testes de invasdo internos e externos regularmente para identificar
Internos e Externo  vulnerabilidades e vetores de ataque que podem ser utilizados para explorar
Regularmente sistemas corporativos com sucesso. 2
20.3 Detectar Realizar Exercicios Realizar exercicios periédicos com o “Red Team” (equipes dedicadas a realizar
Peridédicos com o testes de invasdo) para testar a prontiddo institucional para identificar e
“Red Team” interromper ataques ou para responder com rapidez e eficacia. 3
20.4 Detectar Incluir Testes para Incluir testes para detectar a presenca de sistemas de informagdo
Detectar desprotegidos e artefatos que possam ser Uteis para eventuais atacantes,
Informacbes incluindo diagramas de rede, arquivos de configuragao, relatérios de testes de 2
Sensiveis invasdo antigos, e-mails ou documentos que contenham senhas ou outras
informacGes criticas para a operagdo dos sistemas.
20.5 Detectar Simular o Criar um ambiente de testes que simule um ambiente de produgdo para testes
Ambiente Real e de invasdo e ataques do “Red Team” contra elementos que ndo sdo
Aplicar Testes de normalmente testados em produgdo, como ataques contra supervisdo de 2
Invasdo controles e aquisi¢do de dados, e outros sistemas de controle.
20.6 Detectar Utilizar Utilizar ferramentas de verificagdo de vulnerabilidade e teste de invasdo em
Ferramentas de conjunto. Os resultados das avaliagdes de varredura de vulnerabilidade devem
Varreduras e Testes  ser usados como um ponto de partida para orientar e focar os esforcos de teste 2
de Invasdo em de invasdo.
Conjunto
20.7 Detectar Documentar os Sempre que possivel, garantir que os resultados do “Red Team” sejam
Resultados do documentados utilizando padrdes abertos e legiveis por maquina (por exemplo,
“Red Team” em SCAP). Elaborar um método de pontuagdo para determinar os resultados dos 3
Padr&es Abertos exercicios do “Red Team” para que os resultados possam ser comparados ao
longo do tempo.
20.8 Detectar Controlar e Quaisquer contas de usudrio ou sistema utilizadas para realizar testes de

Monitorar Contas
Associadas em
Testes de Invasdo

invasdo devem ser controladas e monitoradas para garantir que estejam sendo
utilizadas apenas para fins legitimos e sejam removidas ou restauradas a fungdo
normal apés o término do teste.
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4 — Ferramenta de acompanhamento da implementacao dos

controles do CIS

A ferramenta em planilha utilizada para o acompanhamento da implementacao dos
controles do CIS é uma adaptacao da ferramenta disponibilizada pela instituicao AuditScripts
a comunidade de seguranca. O conteudo foi adaptado para o presente framework, mas os

calculos e a organizacdo da planilha foram mantidos.

Ao usar a ferramenta para auxiliar na implementacao dos controles do CIS, a
instituicdo interessada devera atentar ainda para o Grupo de Implementacdo (1, 2 ou 3) ao
qual pertence, conforme explicado no Capitulo 1. A utilizacdo da ferramenta sugerida pelo
presente guia constitui apenas um apoio complementar na implementacao. Sua utilizacao
nao representa, por si s6, conformidade integral aos controles, que deverao ser verificados

e comprovados individualmente, item por item, com referéncia direta a documentacao oficial

do CIS.

4.1 Estrutura e organizacao da ferramenta

A ferramenta possui quatro tipos de planilhas:

Planilha Funcao

LeiaME Apresenta informacdes gerais sobre a planilha, organizacao e
definicdo dos campos.

Dashboard Apresenta um painel gerencial com resumos graficos das

principais informa¢Ges preenchidas nos 20 controles, como:
porcentagem de implementacdo dos controles, porcentagem por
grupo do NIST CSF, por grupo de implementacdo, entre outros.

CSC#1 a CSC#20

Cada uma das planilhas apresenta os subcontroles de um
determinado controle, conforme distribui¢cdo do CIS.

Value

Representa a base de informacdes para respostas de status de um
determinado controle. Recomenda-se ndo alterar os valores
presentes nessa planilha, pois invalidara cdlculos que a planilha
realiza.
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Abaixo sao descritos os campos que sao encontrados nas planilhas:
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Campos

Funcéao

ID

Este é o numero de identificagdo (ID) do subcontrole e o vincula a
cada um dos 20 Controles de Seguranca Critico, adaptado da
documentacdo CIS-Controls-Version-7-1.

Detalhamento
do Controle de
Seguranca Critico

Este campo detalha cada subcontrole especifico, adaptado da
documentacao CIS-Controls-Version-7-1.

NIST CSF

Representa a atuacdao do controle em um uma das Func¢des da
Estrutura Basica do NIST Framework for Improving Critical
Infrastructure Cybersecurity (ldentificar, Detectar, Proteger,
Responder e Recuperar).

Linha de Base

Indica a acdo do subcontrole para basilar a implementacgao.

Politica
Aprovada

Indica se a instituicdo tem uma politica definida que aponta que
eles devem implementar o subcontrole definido.

Controle
Implementado

Determina se a instituicdo atualmente implementou ou ndo o
subcontrole e em que grau o controle foi implementado.

Controle
Automatizado

Determina se a instituicdo atualmente automatizou ou nao a
implementacdo deste subcontrole, e em que grau o controle foi
automatizado.

Controle
Reportado a
Direcao

Determina se os responsdveis pela implementacdo estdo
reportando este subcontrole aos representantes da alta direcao, e
em que grau o controle foi reportado.

Subcontroles
Adequados

Concentra informacdes sobre a adequagao de um controle em um
indice, em que, quanto mais préximo de 0%, menos adequado os
subcontroles estdo e, quanto mais préximo de 100%, mais
adequados estdo. As informagdes concentradas retratam o status
dos subcontroles presentes em uma politica definida, seu status
de implementacao, seu status de automatizacdo ou imposicao
técnica e o reporte a alta diregao.

Subcontroles
Nao Adequados

Concentra informacg0es sobre a ndo adequagao de um controle em
um indice, em que quanto mais proximo de 0%, mais adequados
os subcontroles estdo e, quanto mais proximo de 100%, menos
adequados estdo. As informacgdes concentradas retratam o status
dos subcontroles presentes em uma politica definida, seu status
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de implementacao, seu status de automatizacdo ou imposicao
técnica e o reporte a alta diregao.

Grupo de Cada um dos trés grupos possui atributos especificos que devem

Implementagdo ser atendidos. Entretanto, a cada grupo avangado, os atributos sdo
acumulados, ou seja, o grupo de implementagdo 2 tem incluso o
grupo de implementacgdo 1 e o grupo de implementacdo 3 tem
inclusos os grupos de implementacao 1 e 2.

4.2 Niveis de Maturidade e demais Calculos

A planilha é estruturada em 5 niveis de maturidade. Cada nivel consiste em aspectos
diferentes da adequagao dos controles do CIS, mas compde ao fim um indice de maturidade,
em que todas as pontuacdes de nivel de maturidade sdo somadas. As tabelas abaixo

apresentam os cinco niveis, o indice de maturidade e uma descricao do que cada um deles

aborda:
Nivel de Descricao Descricao detalhada da
Maturidade pontuacao

Quanto mais préxima a pontuagdo é de um,
maior é a maturidade da institui¢do na

1 Politicas Publicadas criacdo, padronizagado e divulgagdo de
Processos seguros.
Quanto mais préximo o indice é de um,
2 Controles 1 a 5 Implementados maior a adequac3o dos controles de 1a 5.
uanto mais proxima a pontuacao € de um,
3 Todos os Controles Implementados Q P P ¢

maior a adequacao dos controles de 6 a 20.

Quanto mais proximo a pontuacdo é de um,

4 Todos os Controles Automatizados  maior a independéncia humana da execugdo
dos controles.

Quanto mais préxima a pontuacdo é de um,
maiores sdo a ciéncia e o comprometimento
da alta direcdo com os processos de
seguranca.

5 Todos os Controles Reportados

InformagBes sobre o Indice de Maturidade:
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Nivel Descricao Descricdo detalhada da
pontuacao

O Indice é o somatorio de todas as
pontuacdes de niveis de maturidade.

indice de Maturidade = Pontuag3o Nivel 1 +
Pontuagdo Nivel 2 + Pontuagdo Nivel 3 +

Indice de indice expresso em escala de 0 a 5. Pontuac&o Nivel 4 + Pontuacdo Nivel 5.

Maturidade
Quanto mais préxima a pontuacdo é de um,
maior é a maturidade da instituicdao no tema
seguranga da informagdo em relagdo aos 20

controles do CIS.

A maioria dos subcontroles é avaliada pelo responsavel nos seguintes aspectos:
Politica Aprovada, Controle Implementado, Controle Automatizado e Controle
Reportado a Direcao. Cada um deles possui respostas especificas de acordo com a
situacdo momentanea do quesito avaliado. Tais respostas tém pesos que variam de 0 a 1.

A tabela abaixo ilustra o que foi mencionado:

Respostas possiveis para cada um dos subcontroles

Politica Controle Controle Controle Peso
Aprovada Implementado Automatizado Reportado a
Direcdo
Sem Politica Nado Implementado Nao Automatizado Nao Reportada 0
Politica Partes da Politica Partes da Politica Partes da Politica 025
Informal Implementadas Automatizadas Reportadas !
Politica )
Parcial t Implementada em Automatizada em Alguns Reportada em Alguns 050
arclaimente Alguns Sistemas Sistemas Sistemas !
Escrita
Politica Escrit Implementada em  Automatizada em Muitos Reportada em Muitos 075
ofitica tscrita Muitos Sistemas Sistemas Sistemas !
Politica Implementada em  Automatizada em Todos Reportada em Todos 1

Aprovada Todos os Sistemas 0s Sistemas os Sistemas
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Os niveis de maturidade sdo calculados a partir de cada uma das respostas.

Basicamente, é realizada uma média dos pesos (respostas obtidas) em cima da quantidade

de subcontroles daquele nivel avaliado. A tabela abaixo simula, apenas como exemplo

pratico, essa representagao para o Controle de Seguranca Critico 5 do CIS (CSC 5):

ID Politica Controle Controle Controle
Aprovada Implementado Automatizado Reportado a
Direcédo

Implementada em
Alguns Sistemas
(0,5)
5.3

Automatizada em
Alguns Sistemas (0,5)

Politica
Parcialmente
Escrita (0,5)

Automatizada em
Alguns Sistemas (0,5)

5.5 Implementada em
Alguns Sistemas
(0,5)
Média (0,25+0,75+1+0,5 (0+0,5+0,75+0,25+ (0,540,5+0)/3=033  (0,75+0+0)/3 = 0,25

+0)/5=0,5 0,5)/5=0,4

Os 20 controles podem ser monitorados individualmente. Na planilha de cada um

deles, ha um indice de adequagdo que monitora as respostas informadas pelo responsavel.

O indice busca alcancar 100%, que seria o pleno atendimento de cada um dos subcontroles

em: estar em uma politica aprovada, ser um controle implementado em todos os sistemas,

estar automatizado e ser reportado a diregao:

indice de Média Aplicacao ao CSC 5 %
Adequacao
(Politica Aprovada + Controle
Subcontroles Implem‘entado + Controle \ (0,5+0,4+0,33+0,25)/4 = 0,37 379%
Adequados Automatizado + Reportado a
Direcdo)/4
Subcontroles No 1 — Subcontroles Adequados 1-0,37 63%

Adequados
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Os niveis de maturidade, por sua vez, utilizam os agrupamentos tratados acima na

sua composicao, conforme tabela abaixo:

Nivel de Descricao Descricao detalhada
Maturidade

1 Politicas Publicadas Média dos pesos de todos os subcontroles

analisados.
Média dos pesos de todos os subcontroles
2 Controles 1 a 5 Implementados implementados dos controles de 1 a 5.
3 Todos os Controles Média dos pesos de todos os subcontroles
Implementados implementados dos controles de 6 a 20.
4 Todos os Controles Média dos pesos de todos os subcontroles
Automatizados automatizados dos controles de 1 a 20.
Média dos pesos de todos os subcontroles
5 Todos os Controles Reportados  reportados a dire¢do dos controles de 1 a

20.

Por fim, é sempre importante reforcar que as instituicdes que adotem o presente
documento sdo livres para realizarem as adaptagdes necessarias na planilha e nos requisitos,
de maneira a atender a realidade concreta enfrentada em seus trabalhos internos e

externos.
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