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APRESENTACAO

O presente Guia LGPD destina-se as empresas do setor farmacéutico
associadas ao SINDUSFARMA — Sindicato da Industria de Produtos Far-
macéuticos e 4 INTERFARMA — Associacao da Industria Farmacéutica
de Pesquisa. O documento foi elaborado a partir do trabalho origi-
nal de consultoria realizado pelo escritorio Chenut Oliveira Santiago
Sociedade de Advogados, sob a coordenacao do Dr. Fernando San-
tiago, posteriormente modificada e adaptada por colaboradores de
um grupo de associadas.

A Lei 13.709/18, e seguintes modificagdes, inaugurou um novo cena-
rio no ordenamento juridico brasileiro no que se refere a protecao das
informagoes pessoais de todos brasileiros. Em que pese existirem leis
e normativas que, em maior ou menor medida, ja oferecessem prote-
¢do juridica as informacdes pessoais, € inegavel que a nova Lei esta-
beleceu novo modelo juridico regulatorio ao pais.

Como ndo poderia deixar de ser o texto ora apresentado ndo tem
carater vinculante. Trata-se de uma construcdo voltada para nortear
quem terd que se sujeitar a nova realidade, de um lado, e trazer a co-
nhecimento da sociedade certas particularidades do setor neste tema,
de outro. Seu objetivo é simplesmente orientar as Associadas quanto
as regras existentes na LGPD, com énfase em dreas corporativas ine-
rentes ao setor economico, dentre elas a de farmacovigilancia, pes-
quisa clinica, relacionamento com pacientes e profissionais da saude.
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Diante dessa finalidade, o Guia traz aos Associados uma visao instru-
mental da LGPD, com recomendagoes especificas para a adequacao da
Industria Farmacéutica em relacao aquele referencial.

Assim, O SINDUSFARMA ¢ a INTERFARMA esperam que o Guia con-
tribua com a adequagdo das suas associadas e com o debate sobre a
compreensao da aplicacao da LGPD a o setor farmacéutico no Brasil.
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DEFINICOES

i. Dado pessoal: informagdo relacionada a pessoa natural identifi-
cada ou identificivel.

ii. Dado pessoal sensivel: dado pessoal sobre origem racial ou ét-
nica, convicgao religiosa, opiniao politica, filiagao a sindicato ou a or-
ganizacdo de carater religioso, filosofico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando vincu-
lado a uma pessoa natural.

iii. Dado anonimizado: dado relativo a titular que nido possa ser
identificado, considerando a utilizagdo de meios técnicos razoaveis e
disponiveis na ocasidao de seu tratamento.

iv. Banco de dados: conjunto estruturado de dados pessoais, esta-

belecido em um ou em varios locais, em suporte eletronico ou fisico.

v. Titular: pessoa natural a quem se referem os dados pessoais que
sao objeto de tratamento.

vi. Controlador: pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento de
dados pessoais.

vii. Operador: pessoa natural ou juridica, de direito publico ou pri-
vado, que realiza o tratamento de dados pessoais em nome do con-
trolador.
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viii. Encarregado: pessoa indicada pelo controlador e operador para
atuar como canal de comunicacdo entre o controlador, os titulares

dos dados e a Autoridade Nacional de Prote¢ao de Dados (ANPD).
ix. Agentes de tratamento: o controlador e o operador.

x. Tratamento: toda operacao realizada com dados pessoais, como
as que se referem a coleta, producao, recep¢ao, classificagao, utiliza-
¢do, acesso, reprodu¢do, transmissio, distribuicao, processamento,
arquivamento, armazenamento, elimina¢ao, avaliacao ou controle da
informacao, modificacdo, comunicac¢io, transferéncia, difusao ou ex-
tracao.

xi. Anonimizagdo: utilizacio de meios técnicos razodveis e disponi-
veis no momento do tratamento, por meio dos quais um dado perde
a possibilidade de associacdo, direta ou indireta, a um individuo.

xii. Consentimento: manifestagio livre, informada e inequivoca pela
qual o titular concorda com o tratamento de seus dados pessoais para
uma finalidade determinada.

xiii. Bloqueio: suspensdo temporaria de qualquer operagio de tra-
tamento, mediante guarda do dado pessoal ou do banco de dados.

xiv. Eliminagdo: exclusao de dado ou de conjunto de dados arma-
zenados em banco de dados, independentemente do procedimento
empregado.

xv. Transferéncia internacional de dados: transferéncia de dados
pessoais para pais estrangeiro ou organismo internacional do qual o
pais seja membro.

xvi. Uso compartilhado de dados: comunicacao, difusao, transfe-
réncia internacional, interconexdo de dados pessoais ou tratamento
compartilhado de bancos de dados pessoais por 6rgdos e entidades
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publicos no cumprimento de suas competéncias legais, ou entre esses
e entes privados, reciprocamente, com autorizagio especifica, para
uma ou mais modalidades de tratamento permitidas por esses entes
publicos, ou entre entes privados;

xVii. Relatdrio de impacto a protecdo de dados pessoais: docu-
mentagao do controlador que contém a descricio dos processos de
tratamento de dados pessoais que podem gerar riscos as liberdades
civis e aos direitos fundamentais, bem como medidas, salvaguardas e
mecanismos de mitiga¢do de risco;

xviii. Autoridade nacional: 6rgao da administragio publica respon-
savel por zelar, implementar e fiscalizar o cumprimento desta Lei em
todo o territorio nacional.

xix. Teste de Legitimo Interesse: teste a ser realizado em determi-
nadas circunstancias, quando a base legal do tratamento seja “inte-
resse legitimo do controlador ou de terceiros”, tendo por objetivo
avaliar os impactos aos direitos e liberdade do titular, bem como as
expectativas razoaveis deste em relagao ao tratamento de seus dados
pessoais.
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O QUE E A LE|
GERAL DE
PROTECAO
DE DADOS?

A Lei Geral de Prote¢do de Dados — LGPD, Lei Federal n° 13.709, de
14 de agosto de 2018, tem como finalidade disciplinar o tratamento
de dados pessoais, inclusive nos meios digitais, por pessoa natural ou
por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural.

Na exposi¢ao de motivos do Projeto de Lei de que originou a LGPD —
PL n° 4.012/2012- explicita-se a preocupacao com a forma como os
dados pessoais vinham sendo tratado no Brasil, sobretudo diante do
avanco tecnologico dos altimos anos.

Foi a partir dessas premissas que o Congresso Nacional e o Presidente
da Republica aprovaram a LGPD, que busca, antes que tudo, assegu-
rar a dignidade da pessoa humana por meio da protecdo a sua inti-
midade e privacidade.
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OS PRINCIPIOS
DA LGPD

Sao principios basicos dos Titulares de Dados Pessoais e que deverao
ser observados por todos:

i. Boa-fé: a boa-fé é comumente interpretada como sendo a atitude
que se espera de um individuo mediano, pautado nos valores sociais
e conduta ética esperadas de uma sociedade.

ii. Finalidade: a realizagao do tratamento para propositos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades.

iii. Adequagdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento.

iv. Necessidade: limita¢ao do tratamento ao minimo necessario para
a realizagao de suas finalidades, com abrangéncia dos dados pertinen-
tes, proporcionais e ndo excessivos em relagao as finalidades do tra-
tamento de dados.

v. Livre acesso: garantia, aos titulares, de consulta facilitada e gra-
tuita sobre a forma e a dura¢iao do tratamento, bem como sobre a in-
tegralidade de seus dados pessoais.
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vi. Qualidade dos dados: garantia, aos titulares, de exatidao, cla-
reza, relevancia e atualizagao dos dados, de acordo com a necessidade
e para o cumprimento da finalidade de seu tratamento.

vii. Transparéncia: garantia, aos titulares, de informagoes claras, pre-
cisas e facilmente acessiveis sobre a realizacao do tratamento e os res-
pectivos agentes de tratamento, observados os segredos comercial e
industrial.

viii. Seguranga: utilizacao de medidas técnicas e administrativas ap-
tas a proteger os dados pessoais de acessos ndo autorizados e de
situacoes acidentais ou ilicitas de destruicao, perda, alteracao, comu-
nicacdo ou difusio.

ix. Preveng¢do: adocdo de medidas para prevenir a ocorréncia de da-
nos em virtude do tratamento de dados pessoais.

x. Nao discriminagdo: impossibilidade de realiza¢do do tratamento
para fins discriminatorios ilicitos ou abusivos.

xi. Responsabilizagcdo e prestacdo de contas: demonstracao, pelo
agente, da adocdo de medidas eficazes e capazes de comprovar a ob-
servancia e o cumprimento das normas de protecao de dados pessoais
e, inclusive, da eficicia dessas medidas.
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ACOES
ESTRUTURANTES
PARA O
ATENDIMENTO
DA LGPD

Indicacdo de Encarregado pelo tratamento dos
dados pessoais (Data Protection Officer - DPQO)

A LGprD impde ao Controlador a obrigacio de nomear um Encarre-
gado pelo tratamento dos dados pessoais — ETD, mais conhecido pelo
termo em lingua inglesa “Data Protection Officer (DP0)” (art. 41).

Inicialmente, o texto da LGPD associava a figura do Encarregado
unicamente ao Controlador. Contudo, a redacdo atual da LGPD per-
mite a nomeagao deste importante profissional pelo “Operador”
(art. 5°, vIII).

A indicacao de um Encarregado tem o objetivo de atribuir a uma de-
terminada pessoa fisica ou juridica a responsabilidade pela iniciativa,
centralizacdo e coordenagdo de todas as a¢hes necessarias a imple-
mentagao de um projeto complexo de adequagdo a LGPD.
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Os critérios de nomeagao e de dispensa do Encarregado serdo objeto
de regulamentacdo pela futura Autoridade Nacional de Protecao de
Dados (ANPD), considerando a natureza, o porte da entidade ou o vo-
lume de operagoes de tratamento de dados.

Nos termos da LGPD, o Encarregado possui as seguintes atribuicoes:

3.1.1. Aceitar reclamagdes e comunicagoes dos Titulares, prestar
esclarecimentos e adotar providéncias;

3.1.2. Receber comunica¢oes da Autoridade Nacional e adotar
providéncias;

3.1.3. Orientar os funciondrios e os contratados da entidade a
respeito das praticas a serem tomadas em relacdo a pro-
te¢do de dados pessoais; e

3.1.4. Executar as demais atribuices determinadas pelo contro-

lador ou estabelecidas em normas complementares.

3.2. A elaboracao de Registro de Tratamento dos
Dados Pessoais

A elaboragao e a manutencao de um registro de tratamentos sao ele-
mentos estruturantes da maior importancia, sendo obrigatoria a sua
conservagao para fins de controle interno, auditoria e fiscalizacio
(art. 37).

O registro de tratamentos proporciona as empresas a tomada de co-
nhecimento sobre a forma como trata os dados pessoais em suas
multiplas atividades, gerando conhecimento e visao global sobre as
atividades e departamentos da empresa.

Ao oferecer uma visao global sobre a empresa, o registro representa
uma ferramenta extremamente util, sendo o ponto de partida para
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qualquer ac¢do ou investigacao relacionada a dados pessoais, sobre-
tudo para os casos de incidentes.

Dessa forma, cada atividade ou a¢do envolvendo dados pessoais den-
tro da empresa deve estar representada por um registro de tratamen-
tos. Considerando a novidade do procedimento, sugere-se que a sua
elaboracdo inicial seja confiada aos responsaveis pela execuc¢ao das
referidas atividades com o auxilio do Encarregado ou de profissionais
especializados. Apds a estruturagdo da primeira versao e mediante o
aumento do conhecimento e da compreensao dos envolvidos sobre o
documento, a sua atualizacao constante pode ser feita regularmente
pelos executores da atividade retratada no registro, inexistindo mo-
delo obrigatorio para a sua realizagao.

Para o registro, tém-se como referéncia as informacdes minimas:

3.2.1. Atividade objeto do registro;

3.2.2. Objetivos perseguidos — descrever a finalidade do trata-

mento;

3.2.3. Categorias de pessoas envolvidas — titulares dos dados

pessoais;

3.2.4. Categorias de dados coletados — os tipos de dados envol-
vidos na atividade;

3.2.5. Periodos de retenc¢ao para cada categoria de dados;
3.2.6. Categorias de destinatarios de dados;

3.2.7. Transferéncias de dados para o exterior;

3.2.8. Medidas de segurancga;

3.2.9. Testes de Legitimo Interesse (TLI/LIA);

3.2.10. Relatorio de impacto a privacidade de dados (RiPD/
DPIA).

GUIA LGPD - Industria Farmacéutica



22

Elaboracao de Politicas Relacionadas ao
Tratamento de Dados Pessoais

Importante elemento para a estruturagdo interna da empresa no

cumprimento das normas previstas na LGPD € a criacdo de politicas

e procedimentos que deverao ser observados por todos na empresa

e por aqueles que com ela se relacione e que tenha interagio com

dados pessoais.

Entre politicas e procedimentos destacam-se (i) Politica de Privacidade,
(ii) Politica de Prote¢ao de Dados Pessoais, (iii) Politica de Prazo de

Reteng¢io de Dados Pessoais, (iv) Politica de Controle de Acesso e Cir-

culacdao de Dados Pessoais e (v) Politica de Compartilhamento de Da-

dos Pessoais. Tais Politicas poderdo dispor sobre os seguintes topicos.

Politica de Privacidade

Vi.

Vii.

Introducio;

Finalidades especificas dos tratamentos;
Forma e duracdo do tratamento;
Identificagao do controlador;
Informacdes de contato do controlador;

Informacdes acerca do uso compartilhado de dados
pelo controlador e a finalidade;

Responsabilidades dos agentes que realizario o tra-
tamento;

viii. Direitos do Titular.

GUIA LGPD - Industria Farmacéutica

Politica de Protecdo de Dados Pessoais

Vi.

Vii.

viii.

Os principios basicos a serem observados para o
tratamento de dados pessoais pela empresa;

A forma de tratamento de dados sensiveis;

O processamento de dados pessoais por operado-
res, (eventualmente com link para as clausulas a se-
rem inseridas nos contratos com terceiros);

Como sao tratadas as transferéncias de dados pes-

soais para paises terceiros;
Os direitos dos Titulares dos dados pessoais;

Os procedimentos para tratamento das reclama-
¢oes dos Titulares de dados;

A observacao de regras relativas a privacidade
desde a fase de concepcao dos produtos e proces-
sos da empresa (privacy by design);

As ocasioes nas quais deve-se realizar uma analise de
impacto sobre a prote¢do de dados pessoais e outros.

Politica de Prazo de Retencao de Dados Pessoais

O tempo de armazenamento podera ser o legal ou o convencio-

nal, a depender da natureza dos dados. O prazo legal devera se-

guir o tempo de guarda disposto em leis e regulamentos, quando

for o caso, e o prazo convencional deve ser estipulado por cada

empresa em func¢do da natureza do tratamento.

A titulo de exemplo, um documento nao relacionado ao FGTS ou
INss versando sobre o contrato de trabalho de um empregado
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(ex.: atestado médico, autoriza¢do para descontos nao previstos
em lei, etc.) podera ser arquivado por até 05 (cinco) anos du-
rante a relagao de emprego, e até 02 (dois) anos apds a rescisao
do contrato de trabalho. Tal prazo é determinado por lei (Cons-
tituicao Federal, Art. 7°, XX1X e CLT, art. 11).

Por outro lado, ha uma diversidade de tratamentos de dados
pessoais cujo prazo de arquivamento ndo é determinado por
lei, como, por exemplo, o tempo de guarda dos dados pessoais
de um prospecto comercial. Para tais dados — e na auséncia de
indicacao pela autoridade reguladora — a empresa devera esti-
pular um prazo de guarda que seja coerente com as praticas de
mercado e com a natureza do tratamento, justificando a razao
do prazo adotado.

Politica de Controle de Acesso Interno

Uma politica de controle de acesso devera ser realizada por cada
empresa, respeitando o porte, o setor de atividade e estrutura, li-
mitando o acesso ao banco de dados da empresa. Trata-se, pois,
de determinar quais areas — ou até mesmo quais postos de tra-
balho dentro de cada area — necessitam realmente ter acesso
integral ou parcial ao banco de dados pessoais da empresa, e
estruturar a implementagao dessa compartimenta¢do de acesso
com o setor responsavel pela tecnologia da informacao.

Nesse sentido, a Politica de Controle de Acesso Interno da em-
presa determina o perfil de acesso de cada area ao banco de da-
dos da empresa — eventualmente com perfis de acesso distintos
dentro de cada area, se for o caso, o procedimento a ser adotado
em caso de necessidade de acesso a um dado pessoal bloqueado
e a pessoa responsavel pela analise desse pedido.
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Com exemplo — exceto se as circunstancias do caso concreto as
justifiquem — o departamento pessoal de uma empresa nao pre-
cisaria, em principio, ter acesso a base de dados utilizada para
prospeccio comercial.

Adequacao de Contratos

Acredita-se que toda empresa, em algum momento, compartilha
dados pessoais. Dessa forma, é necessario que os contratos pelos
quais o Controlador se relaciona com terceira pessoa estabeleca a
qualificacdao das partes (controlador e operador) diante da LGPD, a
confidencialidade especifica sobre dados pessoais e a reparticao de
responsabilidades.

Vale lembrar que a LGPD responsabiliza todos os agentes de tratamento
(controladores e operadores) pela seguranga e garantia da integridade
dos dados pessoais que tratam (art. 46), sendo que o Operador pode
ser considerado solidariamente responsavel com o Controlador caso
descumpra a LGPD ou deixe de seguir as instrugoes licitas instituidas
por esse tltimo (art. 47). A relagao entre os agentes de tratamento, por-
tanto, deve ser delimitada em instrumento contratual adequado.

Enquadramento do Fluxo Internacional de Dados
Pessoais

Na possibilidade de a empresa transferir dados pessoais para o ex-
terior, ela deverd seguir os requisitos previstos no art. 33 da LGPD.

Vale lembrar que a transferéncia internacional de dados é uma pra-
tica mais comum do que se imagina. Com efeito, as empresas frequen-
temente contratam o armazenamento do seu banco de dados ou de
e-mails em servidores (clouds) situados no exterior.
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O tema ainda necessita de regulamentagdo pela Autoridade Nacio-
nal de Prote¢do de Dados, a ser criada pelo Governo Federal. Con-
tudo, a titulo exemplificativo, a transferéncia internacional de dados
podera ocorrer:

i. com o consentimento para tal ato, outorgado pelo titular dos da-
dos pessoais transferidos, (em destaque e com informagdo prévia
do carater internacional da operagio).

ii. mediante a redacdo de clausula contratual especifica com o des-
tinatario dos dados no exterior contemplando as garantias do
cumprimento dos principios, dos direitos do titular, e do regime
de prote¢ao de dados previstos na LGPD (tal clausula devera ser
adequada aos posicionamentos a serem emitidos posteriormente
pela ANPD);

iii. em cumprimento de obrigacao legal ou regulatéria pelo con-
trolador.

Mecanismos para Assegurar o Execicio de Direito
pelos Titulares dos Dados Pessoais

A 1GPD trouxe uma série de novos direitos e garantias (sobretudo
arts. 17 e 18) aos Titulares dos dados pessoais. A titulo de exem-
plo, os titulares dos dados pessoais podem solicitar a confirmacio
da existéncia de tratamento, a correcao dos dados inexatos ou a sua
eliminagdo, assim como a informacao sobre as entidades publicas ou
privadas com as quais o Controlador possa ter compartilhado os da-
dos pessoais daqueles.
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Treinamento para Conscientizacao dos
Colaboradores

O principio da necessidade ¢ um dos principios basilares da LGrD. Ele
diz respeito essencialmente a qualidade dos dados pessoais tratados
pelo Controlador. Este, por intermédio de seus colaboradores, deve
ater-se a coleta e tratamento dos dados estritamente necessdarios a fi-
nalidade para a qual foram coletados.

A observancia desse principio implica na redugao drdastica da quan-
tidade e do tipo de dados (qualidade) coletados, devendo-se eliminar
todos 0s que ndo sejam essenciais para o atingimento da finalidade
pretendida.

Nesse sentido, a organizacdo de treinamentos para os colaboradores é
um elemento essencial para o atingimento dos objetivos preconizados
pela LGPD. A periodicidade desse treinamento dependera do tamanho,
do perfil, do volume de dados pessoais tratados e da periodicidade de
renovagao dos colaboradores de cada empresa. O respeito a norma é
atingido mais facilmente quando ela é compreendida pelos responsa-
veis por sua aplicacdo.
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IMPLICACOES

DA LGPD SOBRE
AS PRINCIPAIS
AREAS DO SETOR
INDUSTRIAL
FARMACEUTICO

4.]1. Setor de Recursos Humanos

Em decorréncia da quantidade e da diversidade dos dados pessoais
que o setor de Recursos Humanos (RH) trata, ele se caracteriza como
um dos mais afetados pela LGPD.

O setor de RH da empresa trata ndo s6 os dados pessoais dos co-
laboradores da empresa, mas também os de seus dependentes e os
de candidatos a emprego. Tais dados frequentemente possuem na-
tureza sensivel (atestados médicos) ou dizem respeito a menores de
idade (dependentes), o que reforca a necessidade do seu enquadra-
mento e protegao.
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Dessa forma, seguem abaixo os principais pontos que sao submetidos
ao RH, mas que podem variar em razdo do seguimento, do porte, da
origem e outros fatores inerentes a empresa.

Ampla Informagao aos Titulares dos Dados Pessoais

Os empregados e terceirizados geridos pelo setor de RH devem
receber uma nota de informacao sobre o tratamento dos seus da-
dos pessoais. Um meio simples e eficaz de atingir esse objetivo
consiste, por exemplo, na fixagio desse documento em locais
estratégicos do local de trabalho ou ainda na divulgacdoi por
meio de redes internas da empresa. Gradualmente, tal noticia de
informagao deve ser incorporada aos novos contratos de traba-
lho ou de terceirizacao por meio da inclusao de cldusula especi-
fica sobre o tema.

Em relag¢do ao aprendiz, as informagdes sobre o tratamento devem
ser fornecidas de maneira simples, clara e acessivel, consideradas
suas caracteristicas fisicas, perceptivas, sensoriais, intelectuais e

mentais, com uso de recursos audiovisuais quando adequado.

No mesmo sentido, os meios de coleta de dados pessoais dos
candidatos a emprego devem contemplar informagdes sobre o
tratamento dos dados pessoais, identificando a finalidade, o con-
sentimento para eventual compartilhamento, se for o caso, as-
sim como o prazo de retengdo e os direitos conferidos ao Titular
pela LGpD.

Caso haja cameras de vigilancia e geolocalizagio de determi-
nada categoria de empregados é importante que tais tratamentos
constem da noticia de informag¢ido que lhes seja destinada. Pos-
sivelmente este tema serd objeto de regulamentagao pela ANPD.
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Seguranca de Arquivos Fisicos

Arquivos fisicos do RH merecem atengao especial. Eles devem ser
mantidos sob vigilancia e com acesso restrito (inclusive, sendo o
caso, dentro da equipe), até a sua adequada eliminagdo. Caso o
local de estocagem destes arquivos sejam terceirizados, sugere-se
que os contratos de terceirizacdo prevejam mecanismos especifi-
cos de seguranca e controle de acesso.

Dados Pessoais Sensiveis

Os dados pessoais sensiveis dos empregados ou dependentes
coletados e tratados pelo Controlador também devem ser tra-
tados com cuidado. Na maior parte das vezes, tais dados sdo
obtidos no momento da contratagio e ficam sob a guarda do
setor de RH.

Dados de menores de idade

A coleta de dados pessoais de dependentes dos colaboradores é
comum para fins de atribui¢oes de diversos beneficios (planos
de saude, salario-familia e outros). A LGPD impde que o trfata-
mento seja realizado no melhor interesse da crianca e do ado-
lescente. Condigoes restritas para o tratamento dos dados de
criancgas, assim consideradas aquelas menores de 12 anos in-
completos nos termos da legislaciao vigente. Nesses casos, uma
boa pratica consiste na obtencdo do consentimento especifico
e em destaque por pelo menos um dos pais ou responsavel le-
gal para esse tratamento, ressaltando-se que tal consentimento
pode ser obtido por meio de uma clausula em destaque que in-
tegre o contrato de trabalho do responsavel legal da crianga.
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Importante ressaltar; podera haver situacoes que justifiquem
o tratamento de dados de criangas, independentemente da ob-
tencdao do consentimento parental (por exemplo, para cumpri-
mento de obrigacdo legal ou regulatoria).

Em relagdo ao tratamento dos dados pessoais do “aprendiz”,
que pode eventualmente ser qualificado juridicamente como
adolecente pela legislagdo, podera ser fundamentado na execu-
¢ao do contrato de aprendizagem, sempre observando-se os de-
talhes do caso concreto.

GUIA LGPD - Industria Farmacéutica

SETOR
ADMINISTRATIVO-
FINANCEIRO

Como regra, o setor Administrativo-Financeiro é responsavel por ati-
vidades relacionadas a controladoria, tesouraria e gestdo de contas
a pagar e a receber. Ainda que as atribuicoes desse setor variem con-
sideravelmente entre as empresas, na maior parte dos casos os dados
pessoais por ele tratados referem-se a empregados, representantes de
seus clientes ou fornecedores.

Frequentemente, o departamento Administrativo-Financeiro compar-
tilha dados pessoais com outras empresas, notadamente instituigdes
financeiras e/ou empresas de andlise de crédito e cobranca.

A diversidade das finalidades para as quais os dados pessoais sdo tra-
tados pelo setor Administrativo-Financeiro ensejara, segundo o caso,
hipéteses distintas de fundamentagao legal. A titulo ilustrativo, ha
execugdo de contrato (remuneracdo), cuamprimento de obrigacado le-
gal (Previdéncia Social), entre outras possibilidades.
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SETOR DE A
FARMACOVIGILANCIA
E SAC

Os setores de Farmacovigilancia, Qualidade e sac frequentemente
cumulam duas atividades semelhantes pela forma, mas distintas
quanto ao seu contetdo e sobretudo quanto a finalidade almejada.
Tratam-se das atividades de Farmacovigilincia ou Cosmetovigi-
lancia (segundo a atividade da empresa), e o Servico de Apoio ao
Cliente — sAc.

O setor de Farmacovigilancia coleta dados pessoais sensiveis e, com
grande frequéncia, realiza transferéncia internacional de dados. O
Servico de Atendimento ao Consumidor — sAc, destina-se essencial-
mente ao esclarecimento de duvidas e reclamacoes de clientes, mas
também serve como plataforma para relatos de efeitos adversos, ati-
vidade tipica de farmacovigilancia.

Desta forma, constata-se que a correta identificagio do objeto do
contato com a empresa, no menor lapso temporal possivel, é de
suma importancia para o setor de Qualidade. A identificagio pre-
coce da natureza da chamada permite estruturar corretamente a
forma e sobretudo o embasamento legal do tratamento dos dados
pessoais efetuado.
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Consentimento

Respeitando os principios importos pela lei, o tratamento de dados
pessoais — inclusive sensiveis — resultantes das atividades de Farmaco-
vigilancia e Cosmetovigilancia ndo requer o consentimento do Titular
dos dados, uma vez que se funda no cumprimento de uma obrigacao
legal ou regulatoria.

O tratamento dos dados pessoais dos consumidores relacionados ao
SAC, a exclusiao dos relatos de efeitos adversos contendo dados refe-
rentes a saude, podera ser justificado pelo legitimo interesse. Sendo o
direito da protecao dos dados pessoais de natureza extremamente ca-
suistica, ndo se pode excluir a necessidade eventual do consentimento,
segundo o caso concreto e a qualidade do paciente (criangas e outros).

Prazo de Conservacao de Dados Pessoais

Os dados pessoais tratados pelo sistema de farmacovigilancia devem
ser armazenados pelo periodo estabelecido na legislagao aplicavel ao
tema, sobretudo os regulamentos editados pela Agéncia Nacional de
Vigilancia Sanitaria.

Em relagdo aos dados pessoais coletados por meio do SAC sem rela-
¢dao com a atividade de farmacovigilancia, as empresas devem deter-
minar o seu prazo de armazenamento segundo as caracteristicas do

caso concreto.

Gestao dos Subcontratados

No caso de contratacdo de uma empresa para a realiza¢do das ativi-
dades de Farmacovigilancia, Cosmetovigilancia e de sac e de Quali-
dade, conforme aplicavel, o contrato devera prever, além de cldusula
especifica sobre a confidencialidade dos dados pessoais, as demais
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cldusulas aplicaveis especificamente a protecdo de dados pessoais,
como a qualificacdo das partes (controlador ou operador), a reparti-
¢do de responsabilidades, a gestao dos direitos dos titulares e outros.

Fluxo Internacional de Dados Pessoais

No caso de empresas multinacionais, € possivel que relatos de eventos
adversos e reclamagoes sobre a qualidade do produto sejam enviados
para conhecimento e tratamento da matriz no exterior. Caso os dados
pessoais enviados estejam anonimizados, ndo ha qualquer exigéncia
legal suplementar relacionada a essa transferéncia.

Contudo, caso seja possivel a identificacao do Titular, faz-se necessa-
rio a observancia das regras previstas no art. 33 da LGPD assim como
a regulamentacdo e orientagcdes da ANPD sobre o tema.

Também podera ser caracterizado transferéncia internacional de da-
dos a contratag¢ao de terceira pessoa que armazene todo ou parte do
banco de dados do Controlador em servidor localizado fora do Bra-
sil, situacdo ja destacada no subitem 3.5.
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SETOR COMERCIAL
E MARKETING

O Setor Comercial e Marketing, por meio da For¢a de Vendas, fre-
quentemente tem acesso a diversas categorias de dados pessoais, so-
bretudo aqueles de profissionais da drea da satde e médicos. Tais
dados sao utilizados tanto para fins de visitacao dos referidos pro-
fissionais como para o envio de convites ou colabora¢des quando da
realizacdo de eventos, exposicoes, aulas, congressos e outros.

Vale salientar que, em determinadas empresas, as atividades e acoes
relacionadas a classe médica é subordinada a uma diretoria médica

e nio a comercial.

7.1. Dados de médicos e de clientes

Para fins da analise levada a efeito neste Guia, classificamos os pro-
fissionais relacionados a satide em trés categorias: i) os profissionais
ou clientes que ja tém contato regular com a empresa, ii) aqueles que
estao sob contrato com a empresa, e iii) os prospectos.

i.  Profissionais relacionados a saiide ou clientes em contato regular
com a empresa.
Havendo atos voluntarios que demostrem interesse nos produ-
tos ou informacdes fornecidas pela empresa, € possivel sustentar
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o legitimo interesse como base legal para o tratamento dos da-
dos pessoais nao sensiveis, tanto destes profissionais quanto dos
clientes (apoio e promogao de atividades do controlador).

Profissionais relacionados a saiide ou clientes sob contrato com
a empresa

O tratamento dos dados pessoais ndo sensiveis dos profissionais
relacionados a saude e de clientes pode, dentre outras possibili-
dades, ser fundado na execucao do contrato (contrato de patro-
cinio, de fornecimento, etc). Contudo, se o tratamento envolver
dados pessoais sensiveis deve-se analisar o caso concreto afim de
identificar a base legal adequada.

Profissionais relacionados a saude e clientes prospectos

O tratamento de dados pessoais para fins de divulgacao comer-
cial devem ser analisados diante da situacdo concreta, sendo
possivel basear o tratamento dos dados pessoais no legitimo in-
teresse da empresa, caso nao haja o tratamento de dado pes-
soal sensivel e esta base se mostre adequada ap6s a realizagao
do Teste de Legitimo Interesse. Dessa forma, acdes especificas
podem ser analisadas individualmente, levando-se em conta o
tipo de dados tratados e a sua fonte primaria, notadamente se
adquiridos de empresas especializadas. Sobre o tema, vale res-
saltar que informagdes anonimizadas ou estatisticas sobre pro-
dutos prescritos em determinada zona geografica nao sao dados
pessoais para fins da LGPD.

Privacy by Design

O departamento Comercial, Médico, Acesso e de Marketing estao,

frequentemente, a frente de reflexdes sobre novos projetos e estraté-

gias de comunica¢do. Nesse sentido, cumpre ressaltar a importancia
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da incorporagio do principio de privacy by design na idealizacao de
tais projetos. Trata-se de levar em consideragio as normas sobre pri-
vacidade preconizadas pela LGPD desde a concepg¢iao das novas agoes,
projetos e produtos idealizados pela empresa. A observagao deste
principio na origem evita a modificagdo posterior dos processos vi-
sando adequa-los a lei.
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3

SETOR MEDICO
E DE PESQUISA
CLINICA

As atividades dos setores Médico e de Pesquisa Clinica levadas em
conta para fins desse Guia consistem na: i) contratagao de estudos cli-
nicos, ii) gestao da relacao com a classe médica, e iii) gestao de pro-
gramas de suporte a pacientes.

A pesquisa clinica é um assunto bem regulamentado no Brasil. Os
dados pessoais tanto dos médicos envolvidos nos estudos quanto aos
dos pacientes sio enquadrados pelos Comités de Etica em Pesquisa
(ceps), pelo Conselho Nacional de Saude (cns), pelo Comissio Na-
cional de Etica em Pesquisa (CONEP) e pela Anvisa.

Frequentemente, parte substancial das pesquisas clinicas é terceiri-
zada a uma Organizagao Representativa de Pesquisa Clinica — OrRPC
(ou Contract Research Organization — CRO, em inglés). Nesses casos,
o Patrocinador nao tem acesso a identificagao dos pacientes envolvi-
dos na pesquisa, posto que os dados sao pseudonimizados. Os pacien-
tes sdo mencionados na Ficha Clinica eletronica de estudo por meio
de um c6digo suscetivel de identificagao unicamente pela sua con-
frontacao com o Termo de Consentimento Livre e Esclarecido, cuja
guarda € de responsabilidade da Instituicio de Pesquisa. Assim, tal
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cendrio nao nos parece implicar maiores desafios para os Associados
em relacdo a gestao dos dados pessoais envolvidos nessa atividade.

Por outro lado, tanto as ORPC como as empresas que internalizam in-
tegralmente os estudos clinico devem adotar métodos adequados para
garantir a seguranga dos seus bancos de dados, assim como a anoni-
mizagao dos dados pessoais tratados, sempre que possivel.

Em relacdo aos Programas de Suporte ao Paciente — PSP, constata-
-se que essa denominacdo genérica engloba algumas praticas bem
distintas. Para determinadas empresas, o PSP consiste na doacao de
medicamentos para que profissionais de satde contratados por ou-
tras instituigoes (associagdes, empresas terceirizadas e outros.) empre-
guem em pacientes por eles selecionados. Nesse modelo, a empresa
ndo tem acesso aos dados pessoais dos pacientes atendidos pela en-
tidade responsavel pelo Programa, recebendo unicamente um relaté-
rio com os dados pessoais dos médicos responsaveis pela aplicagio,
a quantidade de medicamentos fornecida e de pacientes atendidos.

Dentre outros casos, o PSP consiste na coleta de dados pessoais dos
pacientes visando cadastrd-los em uma base de dados, oferecer-lhes
descontos na aquisicao de medicamentos e informagdes sobre satde.
Essa modalidade de programa requer mais atengdo, uma vez que a
empresa pode chegar a coletar e tratar dados pessoais referentes a
saude de uma quantidade significativa de pessoas.

Um dos primeiros pontos de atengdo em relagdo aos programas atual-
mente em curso dizem respeito a informacao dos Titulares de dados
pessoais sobre os tratamentos realizados. Na maior parte dos casos a
informag¢ao atualmente disponibilizada aos pacientes restringe-se as
finalidades do tratamento, razao pela qual tais informag¢oes devem
ser complementadas visando a sua adequacao as exigéncias da LGPD
(forma e duragio do tratamento, informagdes acerca do uso compar-
tilhado de dados, direitos dos Titulares, e outros).

GUIA LGPD - Industria Farmacéutica

TOR DE
CNOLOGIA E
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As atividades dos setores relacionados a Tecnologia da Informacao e
Comunicag¢ao (11c) levadas em conta para fins deste manual consis-
tem na: i) Coleta e uso de dados pessoais para a gestao de acessos a
Rede de dados, Aplicativos e Sistemas, ii) Mapeamento de ativos de
informacao e dados, iii) Seguranga da Informacao, iv) Plano de res-
postas a incidentes de Seguranga de dados pessoais.

O setor de Tecnologia da Informacdo processa dados pessoais com
a finalidade de cadastrar o acesso inicial a rede de dados da Com-
panhia e permitir ao usudrio mediante o uso de um 1D (Identifi-
cador) e uma senha (Password) o acesso a diversos servi¢os como
E-mail Corporativo, Internet, Intranet, Telefonia, Servi¢os de rede
em geral e outros Sistemas/Aplicativos disponibilizados de acordo
a necessidade e fun¢do desempenhada pelo colaborador/prestador
de servigos.

Também compete ao setor de Tecnologia da Informac¢ao a manuten-
¢do e monitoramento dos diversos ativos da organizacao. E uma area
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que acaba por relacionar-se com toda a organizagio e que muitas ve-
zes conhece o processo das dreas em detalhes.

Coleta, uso e armazenamento de dados para acesso
a rede e sistemas de informacao

O tratamento de dados pessoais — inclusive sensiveis no caso de bio-
metria resultantes das atividades de Tecnologia da Informac¢ao podem
ser valer de algumas bases legais como: 1 — Consentimento 11 — Legi-
timo interesse do controlador e 111 — Execucdo de contratos. Impor-
tante ressaltar que se considera a possibilidade destas bases legais
devido a necessidade de concessdo de acesso a colaboradores (neste
caso pode-se valer da base legal do legitimo interesse do controlador
ou Execu¢io de Contrato, salvo se ndo coletar dados biométricos que
neste caso poderdo exigir adicionalmente o consentimento do titular
de dados — prestadores de servigos (Base legal do consentimento) vi-
sitantes que porventura necessitem de acesso a Rede wi-F1 de visita
(Base legal do consentimento).

Pontos que devem ser ressaltados neste tipo de tratamento de dados:

i.  Coletar somente o minimo necessario de dados pessoais para
realizacao da finalidade.

ii. Considerar o local onde os dados serio armazenados (se existe
transferéncia internacional de dados), devendo ser informado
aos titulares de dados.

iii. Se os dados pessoais serao compartilhados com terceiros (para
o0s casos em que a gestao dos acessos € realizada fora da orga-
nizacdo ou que o sistema de gestdo de acessos utiliza o modelo
SaaS — Software as a Service). Necessario estabelecer clausulas
especificas de tratamento de dados.
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iv. Periodo de reten¢do dos dados — estabelecer tabela de temporali-
dade com base em requisitos legais e regulatorios para esse tipo
de dado pessoal.

v.  Manter transparéncia na utilizacdo dos dados para estas finali-
dades por meio de treinamentos, avisos, boletins informativos e

outros.

Mapeamento de ativos de informacao e dados

A area de Tecnologia da Informagao é um importante ator no cenario
da privacidade e prote¢iao de dados, pois consegue auxiliar no enten-
dimento das informagoes relevantes sobre componentes dos sistemas
de informagoes através de seu cmDB (Configuration Management
Database).

O cMDB oferece uma visdao organizada dos dados e a interligagao en-
tre os diversos tipos de ativos como por exemplo (como, por exem-
plo, Sistemas, Hardware, Banco de dados, Localizagao, Classificagio,
Documentagao dentro outros valiosos itens).

A combinagao destas informagao ao registro de tratamento de dados
pessoais fornecera uma visdo final, a fim dos dados tratados pela or-
ganizagao possibilitando que os ajustes necessarios sejam realizados
para cumprir com os requerimentos legais e regulatorios das normas
e leis de privacidade e protecao de dados.

Como exemplo, temos abaixo modelo de mapeamento para fins elu-
cidativos:
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CICLO DE VIDA
DOS DADOS

Coleta, armazenamento,
Uso e descarte

Coleta de dados

Pessoa Titular dado

[
natural Legitimas
Finalidade Expectativas
da coleta

de dados?
o

Armazenamento
dos dados

Sistema informatizado?
Planilha? E-mail?

Como é coletado

Quais dados sao coletados
* Dados identificacdo
« Nome
* RG
¢ Endereco
« Dados sensiveis
* Dados saude
Onde estad armazenado?

Dado pessoal = Dados néo identificados

g i Transferéncia

Dados em Nome
transito do sistema

Onde esta?
Em que
i formato?

i Transferido
dentro do
grupo?
Enviado para

| outro sistema?

Banco de dados

Enriquecido com
outros dados?

Dado sensivel = dados de saude, raca, etnia, religido, politica, vida sexual, dado genético ou biométrico

Quem usa?
Como usa?

Transferido para
outros paises?

Quais atividades:

¢ Prospeccao
de clientes?
« Criacédo
de reporte
» Forecast
* Atendimento
a consumidor?
¢ Pagamentos?
¢ Prestacdo
de servigcos?

Dados
compartilhados?
Medidas técnicas
e organizacionais
de protecdo de
dados?

DPA ou BCR?

Uso de descarte

dosdados

Atividades de uso

&
L ]
il
L]

Legitimas expectativas?

Direitos do titular?

HEE 2

Seguranc¢a:
Controle de
acesso restrito?
Tempo de
armazenamento?
Uso de
dispositivos
removiveis?
Dado com
possibilidade de
anonimizagdo?
Qutros meios de
protecdo estdo
disponiveis?
Possibilidade

de corrigir os
dados (manter
atualizados)

E esperado
pelos envolvidos
gue tal atividade
ocorra?

Base legal LGPD:
Conflito

com outros
regulamentos?
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Seguran¢a da informacao

Importante conceituar inicialmente que a seguranca da informagao
tem como base alguns pilares, assim como disciplinas que tratam te-
mas especificos.

Os pilares da seguranga da informagao sao:

i. Confidencialidade — Garantir que somente as pessoas autorizadas
tenham acesso a informacao.

ii. Integridade — Assegurar que os dados mantenham suas caracte-
risticas originais ou que nao sejam alterados sem a devida permissao
e controle.

iii. Disponibilidade — Garantir que as informagoes estejam diponi-
veis para uso a qualquer momento.

Algumas das disciplinas de seguranca da informacao sao:

i. Gestdo de acessos — Disciplina que visa garantir que 0s acessos
sejam controlados e monitorados. Alguns do temas que se destacam
sao: Autenticacao, Autoriza¢do e Auditoria. Também vale ressaltar
que a area de tecnologia possui em sua caracteristica o acesso privile-
giado de alguns de seus integrantes o que requer um controle adicio-
nal (conhecido como Gestdo de Acessos Privilegiados) para garantir
que somente pessoas devidamente autorizadas possam efetuar acessos
com tal nivel de permissio.

ii. Gestdao de vulnerabilidade em sistemas da informag¢ao - O
objetivo desta disciplina é agir de forma proativa mitigando possi-
veis falhas em sistemas ou arquiteturas de sistemas que possam com-
prometer a informagao. O processo consiste em identificar, classificar
e tratar as vulnerabilidades encontradas. Importante ressaltar que
esta “priorizacdo” tem como base a gestao de riscos que consiste em
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avaliar a “probabilidade” e 0 “dano” que uma vulnerabilidade pode
causar no ativo e com base na nota de risco tomar decisio para mi-
nimizar, evitar, mitigar ou aceitar o risco identificado.

iii. Criptografia — Técnica que codifica os dados garantindo uma
forte protecao durante o armazenamento e/ou transito dos dados.
E uma tecnologia que requer a analise profunda antes do uso, pois
existem pré-requisitos para a adogao de tais solugdes que devem ser
considerados: 1) Tipo de Criptografia (Chave Simétrica — uma mesma
chave é utilizada para codificar e descodificar os dados — Chave Assi-
métrica, a chave utilizada para codificar os dados é diferente da que
¢ usada para descriptografar os dados). Outro item importante é a
gestao de tais chaves contra acesso nao autorizado, perda ou roubo e
que o processo deve estar em conformidade com o 1cp — Brasil, que é
o sistema nacional de certificacao digital.

iv. Anonimizag¢do — Item comumente referenciado na LGPD para des-
caracterizar um dado como pessoal. Trata-se de recurso técnico que
se caracteriza pela irreversibilidade do processo, de maneira que nao
haja condicdo razoavel de retornar o estado original ou seja “dado
pessoal”. Algumas técnicas utilizadas para anonimizagao sao: 1) Su-
pressdo de atributos — visa a remog¢ao de uma sec¢do ou coluna em
base de dados no conjunto de dados. 2) Supressao do registro — Re-
mogao de um registro inteiro do conjunto de dados. 3) Encobrimento
de Caracteres — € a alteracao de caracteres num valor dos dados por
exemplo substitui¢do por “*” ou “x”. 4) Pseudonimizagao — O dado
perde a possibilidade de associa¢do direta ou indireta a um individuo
e somente pelo uso de informacado adicional podera ser identificado
o titular do dado.

v. Topicos adicionais que requerem atengdo: 1) Politicas de segu-
ranca da informagdo que estabeleca regras e padrdes para protecio
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das informacoes. 2) Softwares de protecao contra Malwares. 3) Soft-
wares para prevengao de vazamento de dados, conhecidos como pDLP
(Data loss prevention). 4) Seguros Cibernéticos (quando aplicaveis
ao modelo e risco a que a empresa esta exposta) 5) Auditorias de
seguranga que possam identificar possiveis pontos de melhoria. 6)
Analises de segurancga da informagdo para sistemas criticos (Pentest
— Testes que simulam ataques a sistemas e que permitem antecipar
possiveis vulnerabilidades dos sistemas. Bug Bounty — Programa de
premiacdo para pesquisadores e desenvolvedores que descobrem vul-
nerabilidades em aplicacdes e sistemas).

Plano de respostas a incidentes de seguranca de
dados pessoais

O plano de respostas a incidentes de seguranca de dados pessoais é
importante item no cumprimento dos requisitos da LGPD e consiste
nas providéncias que serdo adotadas pela organizagao ao ser identi-
ficado um incidente de seguranca da informagdo que envolva dados
pessoais.

Um incidente de seguranga pode ser definido como um evento ou ca-
deia de eventos que comprometa a informac¢ao em um ou mais dos
trés pilares da seguranca da informagio (Confidencialidade, Integri-
dade e Disponibilidade).

Destaca-se que para a LGPD somente serdo considerados os casos que
envolvam dados pessoais. Os topicos abaixo trazem sugestoes de pos-
siveis passos basicos na ado¢ao de um plano de respostas a incidentes
de seguranca de dados:

i. Registro de operacdes de tratamento de dados pessoais — A
ideia é identificar a volumetria de dados, assim como a criticidade de
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tais dados e com isso priorizar as bases de dados que contenham “in-
formagoes mais criticas”™;

ii. Criacdo ou designacdo de um comité de crises — Identificar na
organizacao setores e 0s respectivos gestores que devem fazer parte de
um Comité de atuagao frente a uma crise de incidente de seguranga
da informagao envolvendo dados pessoais. Sao exemplo os setores de
RH, TI, Juridico, Comunicacdo, Relacdo com Investidores, Seguranca
da Informacdo. Importante definir papéis e responsabilidades para
cada membro deste Comité de Crises.

iii. Identificacdo prévia de fornecedores — Definir a necessidade
de utilizar servicos especializados com empresas terceirizadas, como:
1) Pericia Forense Computacional. 2) Servigos Juridicos especializa-
dos. 3) Equipes de tecnologia e seguranca da informacao especializa-
das. 4) Servigos especializados de comunicagido com imprensa, midia,
clientes e investidores.

iv. Definir uma estrutura interna de respostas — Devem ser iden-
tificadas pessoas chaves que direcionem a comunicagdo interna e
externa. Outro ponto importante é estabelecer uma estrutura de res-
postas previamente validada e aprovada para cada publico especifico,
sendo eles, entre outros: 1) Titular dos dados. 2) Autoridade Nacional
de Protecao de dados. 3) Midia especializada. 4) Imprensa. 5) Cola-
boradores e Fornecedores.

v. Simulacao de incidentes de seguranca de dados pessoais — O
objetivo da simulagdo € validar se os pontos descritos no plano fun-
cionam de fato e quanto tempo leva para mobiliar as pessoas envol-
vidas, criando uma sala de crise, estabelecer os devidos contatos, criar
as comunicagdes necessarias e no tempo adequado, monitorar a re-
percussdo na midia e imprensa. A simulagdo é um importante exerci-
cio que ajudar a mensurar e eficiéncia e eficacia do plano de respostas.
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vi. Medidas pds crise — Validar se os dados “expostos” de fato cons-
tituem uma base de dados da organizacao (Controlador ou Opera-
dor) e se os dados objetos de tal incidente possuem o enquadramento
de “Dados Pessoais/Dados Sensiveis”.

vii. Documentag¢éo do ocorrido — Elaborar documentacao técnica
detalhada de como ocorreu tal incidente, quais foram as li¢oes apren-
didas, identificar possiveis sistemas que possuem a mesma exposi¢ao.

viii. Investigagdes e coleta de provas digitais — Identificar possivel
responsavel pelo ilicito, bem como comprovar diligéncia na condugio
das andlises e provas digitais.

viii. Monitoramento em ambiente Web e deep web — Em casos
de vazamento de informacdes pessoais é importante monitorar re-
des sociais, web e deep web em busca de repercussoes do incidente,
e identificar possiveis “vendas ou negociacoes” de dados pessoais re-
lacionados ao evento. Existem servigos especializados que podem ser
contratados para tal monitoramento.
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Sugestao de Modelo de Termo de
Consentimento (Nao Vinculativo)

(Controlador dos Dados Pessoais e Informacoes
de contato do Controlador)

Pelo presente termo, autorizo o tratamento dos meus dados pessoais
para as finalidades de (listar as finalidades).

Autorizo também o compartilhamento dos meus dados pessoais com
empresas do grupo e parceiros comerciais envolvidos na consecugio
das finalidades acima (se possivel, listar as empresas com as quais o
compartilhamento é realizado ou os ramos de atividade das mesmas
segundo as finalidades listadas acima, ex: agéncias de viagens, hotéis,
empresas de telemarketing, etc.).

(facultativo)

Autorizo a transferéncia internacional dos meus dados pessoais para
as empresas do grupo e parceiros comerciais envolvidos na consecu-
¢do das finalidades acima, situados notadamente nos seguintes paises
(citar os paises).

Nome e qualificacdo:

R de de 20 .

Assinatura









