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Editorial

RENATA FONSECA DE ANDRADE

Advogada — Brasil e Estados Unidos; Mestre pela Uni-
versity of Wisconsin-Madison School of Law, LLM-MLI
USA; Bacharel em Direito pela Universidade Macken-
zie; Presidente da Comissdo de Anticorrupcdo e Com-
pliance da OAB/SP Pinheiros.

Esse ano 2020 é atipico e exige muita
resiliéncia. Resiliéncia fisica, mental e ética.
Os profissionais de Compliance também
sentiram em suas vidas, empresas e ativi-
dades todos os desafios e angustias pro-
prias da crise global que ultrapassamos.
Muitos perderam familiares, amigos e tam-
bém parte substancial de suas receitas e
empregos.

Todos vivemos esse momento com a espe-
ranca de superacado da crise, de dias melho-
res e torcendo para sairmos dessa mais
fortalecidos. A Comissdo Anticorrupgao e
Compliance — CAC OAB/SP Pinheiros per-
manece cumprindo sua missao, mantendo
as reunides tematicas, as recomendacgoes
em audiéncias publicas e estudos perma-
nentes no ambito da ética, anticorrupcao e
compliance, e assim apresentamos a 32 Edi-
cao da CAC COMTEXTO.

Agradecemos aos autores dessa 32 edicdao
que generosamente compartilham suas
experiéncias e conhecimento em torno
dos temas: ANTICORRUPCAQ, COMPLIANCE
e INOVACAQ. Parabéns a todos pela resi-
liéncia e dedicacao.

Nos, da CAC OAB/SP Pinheiros, dedicamos
essa edicdo a Sociedade Brasileira em cons-
tante transformacao.
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2020 - Um ano desafiador

PAULO SERGIO FERRAZ DE
CAMARGO

Presidente da OAB Pinheiros; Advogado empresarial;
Mestre em Direitos Difusos e Coletivos pela Facul-
dade de Direito da Pontificia Universidade Catélica
de Sdo Paulo (PUC-SP); Especialista em Direito Pro-
cessual Civil pela Faculdade de Direito da Pontificia
Universidade Catdlica de Sdo Paulo (PUC-SP); Bacha-
rel em Direito pela Faculdade de Direito da Pontificia
Universidade Catélica de Sdo Paulo (PUC-SP); Presi-
dente da Ordem dos Advogados do Brasil - Subsecéo
de Pinheiros; Conselheiro do Esporte Clube Pinheiros.
Foi Presidente da Comissao de Cultura da Ordem dos
Advogados do Brasil - Subsecdo de Pinheiros. Autor
do livro Dano Moral Coletivo, pela Editora Aimedina.

[\/I ais uma vez tenho a honra de ser

convidado pela Comissao de Anticorrup-
cao e Compliance da OAB Pinheiros (CAQ),
para escrever em sua revista.

Revisitando os artigos anteriores me depa-
rei com um artigo cheio de expectativa
para 2020, planejando eventos e reunides,
organizando comissdes e grupos de traba-
Iho e, finalmente, no ambito especifico do
compliance se preparando para a entrada
em vigor da Lei Geral de Protecao de Dados
(LGPD).

E, eis que de supetdo, nos deparamos com
um 2020 avassalador que colocou todos 0s
nossos planos de ponta cabeca. Ao invés
de reunides e eventos, tivemos o distan-
ciamento social. Abruptamente migramos
do presencial para o virtual. E, até mesmo, a
entrada em vigor da LGPD foi feita de forma
confusa e desordenada.

Apresentacao

Em que pese as dificuldades que 2020 nos
reservou, é certo que em momentos Como
esses em que temos que demonstrar nossa
resiliéncia e capacidade de reacédo. E aqui
esta a CAC trabalhando, conseguindo edi-
tar mais uma revista, mantendo o excelente
trabalho e fortalecendo o estudo do Com-
pliance e da Anticorrupcao.

Sao exemplos como esse que nos enche de
animo para continuar trabalhando em prol
da nossa classe e do fortalecimento da cul-
tura e das instituicoes juridicas.

Agradeco pelo empenho de todos os inte-
grantes da CAC por continuarem o traba-
lho voluntério diante de tanta adversidade
e, também, registro meu agradecimento a
todos os colaboradores da terceira edicao
da revista.
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Prefacio

Compliance — Anticorrupcao — Desafio 2020

N o decorrer desse ano impar de 2020,
a Comissao de Anticorrupcdo e Compliance
da OAB/Pinheiros ndo apenas manteve a
interacdo entre todos 0s seus integrantes,
como aumentou o fluxo de reunides, e
discussdes valendo-se da adaptabilidade
a0s recursos virtuais, permitindo assim um
aumento importante na presenca de novos
integrantes em suas reunioes.

Nessa terceira edicao, o livro redne 10 arti-
gos contendo abordagens diversas, com
temas da maior atualidade, bem como fun-
damentais a todo programa eficiente de
Compliance.

TEXTO

FABYOLA EN RODRIGUES

Socia das areas Penal Empresarial e de Compliance,
Fabyola En Rodrigues lidera o Departamento Cri-
minal Empresarial de Demarest. Possui mais de 20
anos de experiéncia e alta especializagcdo: doutora
em Direito Criminal Empresarial e mestre em Direito
Criminal pela PUC-SP e especialista em Crime Empre-
sarial pela FGV. E Vice-Presidente da Comissdo de
Anticorrupcéo e Compliance da Ordem dos Advo-
gados do Brasil, Subsecdo de Pinheiros (OAB-SP),
membro do Comité de Anticorrupgdo da American
Bar Association (ABA), membro do Comité de Crimes
Transnacionais do International Bar Association (IBA)
e membro do Comité de Compliance do Instituto
dos Advogados de Séo Paulo (IASP)

A coletanea contou com a coordenacdo
da Renata Andrade, Mestre pela University
of Wisconsin-Madison School of Law, LLM-
-MLI'USA; Bacharel em Direito pela Universi-
dade Mackenzie e Presidente da Comissao.

Participam da obra os autores Adriana
Balbi, Amanda Figueiredo, Amanda Kath-
leen Di Marchi Pecanha, Ana Caroline Fer-
reira, Claudia Carvalho, Edmo Colnaghi
Neves, Gabriela Machado, Juliana Fosaluza
da Silva, Julio Cesar Chaves Cocolichio,
Mariana Jeveaux, Michelle Fernanda de
Oliveira Souza, Pedro Teixeira Leite Ackel,
Rafael Sgoda Tomazeti, Rhaiza de Souza.

Na ultima década temos acompanhado
importantes mudancas legislativas trazendo
uma crescente responsabilizacdo para o
empresario, Ndo apenas na esfera adminis-
trativa, civil, mas em especial criminal.




Determinando a importancia da gestao
dos negécios com foco na mitigacdo dos
riscos, valorizando o envolvimento da alta
administracao na definicdo das politicas
de governanga, nos treinamentos de Com-
pliance, na definicdo da comunicacao.

A comunicacdo nunca ocupou um papel
tao central no mundo.

O Brasil vivenciou na Ultima década uma
mudanca expressiva de percepcdo em
relacdo a questdes essenciais como cum-
primento a lei e combate a corrupcao. Ope-
racdes como a Lava Jato, representam uma
mudanca de paradigma relevante para
toda a sociedade.

Isto porque, mais do que depositar no
Judicidrio expectativas sobre o controle
da corrupcao, mudancas foram vistas nos
compromissos assumidos pelas empresas
em alterar o quadro da alta administracao,
implementando eficientes programas de
integridade e gestao de risco.

Em marco do presente ano, em menos de
duas semanas, inUmeras empresas publi-
cas e privadas tiveram que se organizar
para instituir o regime de trabalho remoto,
milhares de pessoas tiveram que adminis-
trar o exercicio das suas profissdes em meio
a dinamica do lar.

E o regime de teletrabalho passou a ser
exercido através de ferramentas como o
zoom, Microsoft Teams, Hangouts, What-
sapp, Skype, entre outras. E através dessas
mesmas ferramentas os departamentos de

Compliance tiveram que dar continuidade
as investigacbes em curso, quer seja rea-
lizando entrevistas, quer seja concluindo
pela apresentacao de denuncias as autori-
dades judiciais.

A pandemia trouxe flexibilidade para as
regras de contratacao com o poder publico
e nesse momento de regime de excecao,
as empresas precisam redobrar ainda mais
0s requisitos internos, buscando docu-
mentar todo o processo para evitarem um
envolvimento em um futuro escandalo de
COIrupgao.

Embora o momento seja de urgéncia e se
tenha necessidade em estabelecer uma
comunicacao rapida, as empresas devem
investir tempo e tecnologia na protecao
dos dados. O sequestro de dados ou “ran-
sonware” aumentou exponencialmente
durante a pandemia, assim como as frau-
des cibernéticas e fake news, demandando
uma reacdo imediata do departamento
juridico e uma acao preventiva ao departa-
mento de Compliance.

A pandemia coloca em permanente “teste”a
area de compliance das empresas, trazendo
situagdes novas que precisam de respostas
rapidas em um contexto de muitas regras
flexibilizadas e outras tantas novas como a
LGPD que entrou em vigéncia.

Nos artigos constantes nessa obra cole-
tiva vocés poderao encontrar abordagens
especificas sobre os pontos acima aborda-
dos, entre outros, boa leitura a todos.

EDICAON° 3



Os Desatios do Combate

a Lavagem de Dinheiro em
um Mundo Pandémico

E m um cenario de pandemia cheio
de incertezas os esforcos estao direciona-
dos para a busca da normalidade, e o que
sabemos é que por algum tempo ainda
viveremos esse “novo normal’, mas como
conceituar a realidade atual na perspectiva
do combate a Lavagem de Dinheiro e do
Financiamento do Terrorismo (LD/FT)?

TEXTO

ADRIANA BABI BENETTI DE SOUZA

Mestre em Ciéncias Sociais — PUCSP (2012), Pés-Gra-
duada em Administracdo de Empresas — FAAP (2001),
Graduada em Comunicagao Social — FAAP (1999).
Possui mais de 15 anos de experiéncia em drea de
Compliance, atuando nos segmentos financeiro e
da saude. Atualmente é associada da consultoria
2ic Compliance, foi head de Compliance do Royal
Bank of Canada e trabalhou como Compliance Offi-
cer no banco JP Morgan, na Itad Seguros, no Banco
Votornatim e no Banco HSBC, também atuou como
Consultora de Investimentos, Cross Border Referral e
Gerente de Produtos.

Lavagem de Dinheiro e
Terrorismo

Em termos gerais o crime de a lavagem
de dinheiro consiste na transformacéo
de recursos obtidos de forma ilicita em
recursos licitos, no Brasil é regulamentado
pela Lei 9.613, de marco de 1998, é impor-
tante pontuar que o delito de lavagem
de dinheiro tem aspectos acessdérios e
necessita ter uma conexao com um crime
derivado ou dependente, logo um crime
anterior, do qual decorreu a obtencao de
vantagem financeira, nesta perspectiva,
ilegal. Entre os setores sujeitos a norma
estdo a maioria dos agentes e entidades
que atuam em atividades relacionadas ao
Sistema Financeiro Nacional, assim como
0s setores de bens de luxo, cartes de cré-
dito ou credenciamento, factoring e secu-
ritizacao de ativos, titulos ou recebiveis




mobilidrios, joias, pedras e metais precio-
sos, direitos de transferéncias de atletas e
artistas, remessas alternativas de recursos,
servicos de assessoria, consultorias, audito-
ria, aconselhamento e assisténcia.

Engquanto que o terrorismo consiste na pra-
tica de atos criminosos pretendidos ou cal-
culados para provocar um estado de terror no
publico em geral, este ultimo, normatizado
pela Lei 13.260 de marco de 2016, que nao
s6 regulamentou o disposto no inciso XLl do
art. 50 da Constituicao Federal, disciplinando o
terrorismo, e tratando de disposicoes investi-
gatdrias e processuais, mas também reformu-
lando o conceito de organizacao terrorista,
alterando normativos preambulares.

Os terroristas financiam suas atividades de
diversas formas e buscam angariar recur-
sos tanto através de fontes ilicitas como
também de fontes aparentemente licitas,
como organiza¢des nao governamentais,
e empresas regulares, por intermédio de
fraudes, do contrabando, do comércio
ilegal de drogas e de armas, entre outros
crimes. De acordo com o Institute for Econo-
mics and Peace (IEP), os dados sobre o terro-
rismo mundial tém apresentando quedas,
em seu Ultimo relatério, Global Terrorism
Index, de 2019 o instituto constatou a redu-
cdo significativa nos indicadores de mortes,
segundo a publicacdo o numero absoluto
dos casos totalizou 0 montante de 15.952,
representando uma queda de 52% em
comparacao ao indicador de 2014, eviden-
ciando o declinio acentuado da atividade
terrorista. Muito embora a intensidade do
terrorismo tenha diminuido a amplitude
nao reduziu, os indicadores de 2018 apon-
tam que ao menos um incidente terro-
rista foi registrado em 103 paises, ademais
cerca de 71 paises sofreram pelo menos
uma fatalidade no mesmo periodo, desta-
cando a necessidade de acbes continua-
das para o combate positivo do terrorismo,
concomitantemente se olharmos para 0s
indicadores de lavagem de dinheiro, veri-
ficamos que o produto do crime lavado,

anualmente, chega a atingir um volume
que varia de 2% a 5% do PIB do planeta,
cercade 1,6 a4 trilhdes de ddélares por ano,
segundo estimativas do escritério de Dro-
gas e Crimes da Nagdes Unidas (UNODQ).

Principais Organismos

Entre as entidades dedicadas ao combate a
lavagem de dinheiro e crimes relacionados
é importante salientar o papel do Financial
Action Task Force/Grupo de Acéo Financeira
contra a Lavagem de Dinheiro e o Financia-
mento do Terrorismo (GAFI), cooperacao
internacional de caracter informal, estabe-
lecida inicialmente como uma forca-tarefa
de acdo financeira para conter os fluxos
financeiros associados a drogas e ao tréfico,
no ambito da Organizacéo para a Coopera-
¢ao e Desenvolvimento Econémico (OCDE).
No campo nacional a relevancia fica com o
Conselho de Controle de Atividades Finan-
ceiras (COAF), que tem como finalidade
coordenar, disciplinar, aplicar penas admi-
nistrativas, receber, examinar e identificar as
ocorréncias suspeitas de atividades de lava-
gem de dinheiro, e com a Estratégia Nacio-
nal de Combate a Corrupgao e a Lavagem
de Dinheiro (ENCCLA), principal articulador
das discussdes e arranjos entre 0s trés pode-
res e o Ministério PUblico, nas esferas, Fede-
ral, Estadual e Municipal, além de formular
politicas publicas e solu¢des voltadas para
0 combate a lavagem de dinheiro e crimes
relacionados, a ENCCLA elabora inime-
ras acoes direcionadas para a producédo de
conhecimento, capacitacdo, o desenvolvi-
mento de estruturas e sistemas, bem como
0 avanco e aperfeicoamento de normas.

A Lavagem de Dinheiro e
a Pandemia

Embora o crime de lavagem de dinheiro
possa estar frequentemente associado
ao terrorismo, invariavelmente outras

EDICAON° 3



atividades criminosas o precedem, a rea-
lidade atual deixa essa situacdo cada vez
mais evidente, e de acordo com o docu-
mento publicado em maio deste ano pelo
GAFI, COVID-19-related Money Laundering
and Terrorist Financing Risks and Policy Res-
ponses, essa nova dinamica, isto é a crise
de saude publica — COVID19, comprovou
a conexdo entre os mais diversos crimes e
a lavagem de dinheiro, e ndo sé permitiu
a avaliacdo assertiva sobre o impacto da
crise na sociedade, mas também propi-
ciou o melhor direcionamento e a adogao
de medidas preventivas pelas jurisdicoes
impactadas. A publicacdo que néo repre-
senta oficialmente a posicdo do grupo,
contou com informacodes recebidas de
mais de 200 integrantes, entre 0s quais
encontravam-se paises membros, 6rgaos
regionais, organizagbes observadoras,
como o Fundo Monetério Internacional, o
Banco Mundial e a Organizagao das Nagdes
Unidas. O material tem um viés qualita-
tivo e teve como pilar central a andlise dos
documentos compartilhados pelos pro-
prios membros da rede global, o objetivo
central da publicacdo é auxiliar a socie-
dade na busca por respostas céleres para as
ameacas acerca da lavagem de dinheiro e
crimes relacionados.

Entre as tendéncias verificadas ficou cons-
tatado que os trabalhos e a interacdo
remota assumiram um papel protago-
nista durante a crise, a migracao de cola-
boradores do ambiente corporativo para
o0 ambiente residencial certamente sina-
lizam uma mudanca de rumo para as
relacdes de trabalho, da mesma maneira
trabalhos considerados menos essenciais
acabaram, houve também o crescimento
nas vendas online e o aumento surreal
das demandas por produtos e servicos de
saude, como 0s insumos e equipamen-
tos de protecao e equipamentos médicos,
principalmente respiradores. Outro fator
observado durante o levantamento foi a
manutencdo das operacdes de bancos e

10 (@1 TEXTO

instituicoes financeiras, embora 0s bancos
tenham apresentado limitacdo na oferta
de servicos presenciais, as mesmas per-
maneceram estaveis, concomitantemente
ocorreu o redirecionamento dos recursos
publicos para o setor da salde, ja os seto-
res voltados para o comércio global, as
viagens, e o turismo foram extremamente
prejudicados.

Esse novo ambiente também afetou o
crime organizado, que em funcéo da nova
perspectiva, redirecionou e intensificou
seus esforcos para outras frentes, como os
crimes cibernéticos, entre eles a exploracao
de grupos vulneraveis, o trafico humano,
assim como a exploragdo de criangas no
ambiente virtual. O documento ainda retra-
tou 0 aumento notavel na recorréncia dos
crimes de fraude, especialmente aqueles
em que falsarios se passam por colabora-
dores de servicos oficiais, com a intencdo
de aplicar golpes, assim como aqueles
em que ha a utilizacdo de intermediarios
para a aquisicao de produtos, neste ultimo
caso, incidindo sobre os ventiladores pul-
monares importados, cujos precos foram
extremamente inflacionados, a adultera-
¢do de insumos e equipamentos, a arre-
cadacao de recursos para instituicbes de
caridades falsas e até mesmo a oferta de
investimentos fraudulentos entre outros.
Na esfera dos crimes cibernéticos, o que se
viu foi 0 aumento nas denuncias relativas
aos ataques do tipo phishing, préatica frau-
dulenta que consiste no envio de e-mails
falsos e atribuidos a empresas reconheci-
das, com o intuito de obter informacdes
pessoais, como senhas e numeros de car-
tdo de crédito, assim como a utilizacdo de
softwares maliciosos, ransonware, usados
para a paralisacdo de sistemas, extorsao, e
cobranca de resgates. Paralelamente, ocor-
reu um aumento das denudncias referentes
a corrupcdo, desvios de fundos governa-
mentais e de organismos de assisténcia
financeira internacional, em especial por
meio de transagdes remotas, muito em



consequéncia da falta de familiaridade
dos usuarios com as plataformas online. A
desaceleracdo econdmica, amplamente
percebida, 0 aumento das transac¢des fisi-
cas em dinheiro, a comercializacdo de ati-
VOS virtuais, as praticas envolvendo insider
trading e a maior volatilidade da industria
financeira, assim como o financiamento
do terrorismo também estao entre as
consideracdes reportadas e analisadas no
documento.

As informacdes consolidadas e os relatos,
assim como as praticas adotadas pelos
membros do GAFI possibilitaram a elabo-
racao tempestiva de recomendacdes para
0s pafses membros e demais governantes,
entre as quais estdo: a necessidade de se
estabelecer um movimento de coorde-
nacao doméstico eficaz, ou seja, 0s paises
devem avaliar internamente e apropria-
damente 0s riscos e 0 impacto da crise
COVID-19 em seus sistemas de prevencao
e combate a lavagem de dinheiro e de
crimes relacionados, igualmente devem
enderecar de forma correta os riscos iden-
tificados, tanto no setor privado mas prin-
Cipalmente na esfera publica, inclusive no
gue tange a participacao das unidades de
inteligéncia. Outras questdes como o for-
talecimento da comunicacéo com o setor
privado e a maior proatividade na aplica-
¢do das medidas de prevencao, deteccdo
e combate, o encorajamento do uso de
metodologias baseadas em risco e o incen-
tivo ao uso de solugdes inovadoras — capa-
zes de identificar clientes na integracao e
durante a realizacdo de transacoes, assim
Ccomo o apoio as opgdes de meios de paga-
mento eletronico e digital, também foram
reportadas.

As observagoes ressaltam que o foco nos
mais diversos segmentos também deve
ser objeto de atencdo dos governantes,
em algumas jurisdicdes constatou-se uma
dedicacao maior a prevencao dos crimes
envolvendo jogos online e transacdes com
moedas e metais preciosos, COmo 0 ouro,

deixando um pouco de lado os esforcos
e a atencdo ao setor financeiro, especial-
mente aquelas englobando transacdes
em espécie. Além das transacdes atipicas
identificadas, como a realizacdo de saques
e o imediato repasse de recursos publicos,
muitas jurisdicdes adotaram boas praticas
criando grupos de trabalho e relatérios
especificos para lidar com os crimes rela-
tivos a crise de salde, a compreensao e
a formacdo de parcerias entre os pafses,
assim como as parcerias publicas e pri-
vadas também foi percebida como algo
essencial, o diferencial dos paises na pre-
vengao e no combate dos crimes, com isso
o documento sublinha a relevancia da coo-
peracao entre os paises, sobretudo no que
diz respeito ao reporte das unidades de
inteligéncia, em especial aquelas relativas
aos desenvolvimentos ou quaisquer inter-
rupcoes operacionais que possam afetar as
respostas de cooperacao internacional ao
secretariado do Grupo Egmont, organizacao
internacional que facilita a cooperacéo e o
compartilhamento de informacdes entre as
unidades de inteligéncia, da mesma forma
foi dada énfase ao monitoramento do
setor privado, visto que o prolongamento
da crise pode abalar o funcionamento e a
atuacao dos agentes reguladores.

Apds a publicacdo do referido documento
o COAF emitiu uma nota de esclareci-
mento sobre a atuagdo da instituicao no
contexto da crise de saude publica. No
comunicado, a instituicdo informou que
“vem trabalhando de forma vigilante e
coordenada, promovendo a interagao com
outros érgaos da administracao publica e
com os setores obrigados’, na ocasido, além
dos indicadores sobre as comunicacdes
suspeitas recebidas dos setores obriga-
dos (189) e das autoridades competentes
(121), a instituicdo divulgou os principais
sinais de alerta detectados no pafs, sendo
alguns deles convergentes com a expe-
riéncia reportada pelo relatério do GAFI, e
outros especificos, na perspectiva interna
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as suspeitas recaem sobre: a obtencédo de
empréstimo por funcionarios de empresas
de equipamentos médicos com o objetivo
de transitar recursos possivelmente des-
viados de contratos administrativos, com a
posterior devolugao dos valores a empresa
empregadora ou empresas associadas, a
contratacao com dispensa de licitacdo e o
superfaturamento de precos por empresas
com caracteristicas de fachada e interme-
diadoras, a pronta transferéncia de recursos
publicos a terceiros sem relacionamento
financeiro aparente, e que originalmente
seriam destinados a compra de equipa-
mentos ou insumos para o combate a
pandemia, a transferéncia de recursos para
servidores publicos por empresas que rece-
beram pagamentos decorrentes de contra-
tos administrativos, ordens de pagamento
do exterior justificadas como comissdes
por vendas de maquinas hospitalares por
pessoa sem histérico de atuacao no ramo, a
criacdo de empresas de fachada em nome
de familiares para transitar recursos desvia-
dos, fraudes no pagamento de auxilio emer-
gencial, assim como a realizacao de saques
em espécie imediatamente apds o recebi-
mento de repasses de recursos publicos.

Os impactos apontados no documento do
GAFI e pelo COAF ndo representam a tota-
lidade dos desafios que o Brasil tem pela
frente, as medidas para o enfrentamento
da emergéncia de saude publica definidas
pela Lei n2 13.979 e pelas normas relacio-
nadas, expressam a fragilidade e as lacunas
existentes, e representam uma ameaga adi-
cional na deteccdo e punicao dos crimes
de lavagem de dinheiro e relacionados, em
especial no que corresponde a dispensa
do processo de licitacdo para aquisicdo ou
contratacao de bens e servicos, e a flexibi-
lizacdo na estimativa de precos das situa-
¢cbes tidas como excepcionais, como por
exemplo as hipdteses de contratagdo, em
carater eventual de fornecedor de bem ou
prestador de servico, mesmo impedido por
sang¢des ou suspensoes.

12 (e TEXTO

Recomendacoes
Nacionais e Internacionais

A Ultima avaliacdo mutua do Brasil, relaté-
rio do GAFI baseado nas 40 recomenda-
¢oes referentes ao combate a lavagem de
dinheiro e nas 9 recomendacdes especiais
sobre financiamento do terrorismo, rea-
lizada em 2010 apresentou criticas con-
tundentes ao pais, na ocasiao a visao da
entidade foi de que a estrutura de crimi-
nalizacdo é deficitéria, sequndo a avalia-
cado o sistema apresentava complexidade
e limitacdo de recursos, especialmente em
relacdo as estatisticas sobre investigagdes,
dendncias e condenagdes, assim como o
comprometimento da capacidade de pro-
cessar e obter condenacées finais por lava-
gem de dinheiro.

A resposta do Brasil veio em 2012 através
das alteragdes realizadas na lei de Lavagem
de Dinheiro, entre os aspectos reformu-
lados estdo a eliminacao do rol de crimes
antecedentes, que converteu em criminosa
a lavagem de quaisquer proventos de cri-
mes ou contravencdes, a ampliacdo da lista
de agentes sujeitos ao registro e reporte de
transagoes suspeitas para o regulador ou
unidade de inteligéncia, de forma a abran-
ger além de instituicdes financeiras outras
entidades assemelhadas, o que incluiu
também filias de empresas brasileiras no
exterior, a exigéncia para a criacdo de politi-
cas e controles internos compativeis com o
porte das opera¢des, assim como a neces-
sidade do cadastro no 6rgao regulador,
fiscalizador ou no COAF, compreendendo
também a declaracdo de ndo ocorréncia
de fatos passiveis de serem reportados
(declaracdo negativa), igualmente a obri-
gatoriedade da comunicacdo prévia de
transferéncias internacionais e saques em
espécie.

Quando ampliamos o foco e observamos
outros paises membros é possivel afirmar
que o desafio ndo estd sé com o Brasil,



nessa empreitada o pafs ndo caminha sozi-
nho, a atualizacdo do documento intitu-
lado “International Standards on Combating
Money Laundering and the Financing of
Terrorism & Proliferation” também do GAF,
ocorridas em 2012, trouxe indicadores bem
razoaveis e preocupantes para os mais de
150 paises membros que participaram da
pesquisa, de acordo com a revisao apenas
1% apresentaram um alto nivel de eficién-
cia nos programas de prevencao e com-
bate a lavagem de dinheiro e combate ao
financiamento do terrorismo, os demais
apresentaram niveis substanciais, mode-
rados ou baixos, respectivamente 24%,
32% e 18%, tal resultado trouxe a tona o
debate acerca do que ainda precisa ser
feito, e entre as mudancas reveladas ficou
clara a necessidade de fortalecimento das
estruturas usadas para detectar, prevenir e
punir crimes financeiros, com isso, além de
mudar o escopo da avaliacdo de acompa-
nhamento direcionando seus esforcos para
as areas onde os paises atingiram niveis bai-
x0s ou moderados, 0 grupo quer assegurar
que os paises membros tenham leis, regu-
lamentos e organismos apropriados, capa-
zes de avaliar se as medidas sdo eficazes e
os resultados esperados serdo entregues.

Proxima Avaliacao

O Brasil passara por outra avaliacdo mutua
do GAFI a partir de janeiro de 2021, neste
contexto é possivel afirmar que o pais vem
empregando esforcos e adotando medi-
das ndo so objetivando a manutencao
no grupo mas também focando no aten-
dimento das exigéncias e das demandas
trazidas recentemente pelas discussées
ocorridas no plenario de Paris, tais como,
a necessidade de reforco das estruturas
normativas e o maior controle das prati-
cas PLD/FT pelos paises. Internamente, ja
é possivel constatar algumas das medidas
adotadas ao longo desse periodo e que

estao voltadas para o cumprimento das
exigéncias, entre as quais podemos desta-
car a publicacdo da Lei 13.810, de marco de
2019, que estabelece o bloqueio de bens
de pessoas e organiza¢des ligadas a crimes
de LD/FT e o Decreto 10.270 de marco de
2020, que instituiu o Grupo de Trabalho de
Avaliacdo de Riscos de LD/FT e Financia-
mento da Proliferacdo de Armas de Destrui-
¢do em Massa no ambito nacional, o grupo
sera responsavel por elaborar diagndésticos
para identificar, avaliar e compreender os
riscos no pafs, com o propdsito de subsidiar
acoes de drgdos e entidades competentes,
e deverd elaborar a sua primeira avaliacdo
no intervalo de um ano, o COAF também
ird coordenar as acdes que serdo desen-
volvidas no ambito do Ministério Publico
Federal, conforme menciona a Portaria
195, de marco de 2020, e a aceitacdo do
convite pelo Ministério viabilizard a obten-
cao de diversos dados estatisticos sobre as
principais ameacas que os crimes de lava-
gem de dinheiro e relacionados tém para
0 pais, esse Ultimo grupo serd composto
por membros e servidores das Camaras
Criminal, de Meio Ambiente e Patrimdnio
Cultural, de Combate a Corrupcéao e de
Sistema Prisional e de Controle Externo da
Atividade Policial, além dos integrantes das
Secretarias de Cooperacao Internacional
(SCI), da Secretaria de Pericia Pesquisa e
Anélise (SPPEA), e da Secretaria de Estado
Justica e Cidadania (SEJUD).

A avaliacdo também mobilizou os agentes
reguladores do Sistema Financeiro Nacio-
nal, tanto o Banco Central (BACEN), como
a Comissao de Valores Mobiliarios (CVM) e
a Superintendéncia de Seguros Privados
(SUSEP), publicaram novas normas que nao
sO atualizam mas também modernizam as
diretrizes relativas a prevencao e combate
a lavagem de dinheiro, principalmente
no que tange as suas politicas, a avaliacao
interna de risco, os procedimentos para
a identificacdo e diligéncia de clientes,
parceiros e colaboradores, o registro de
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operagdes, 0 monitoramento de operacoes
e situagoes suspeitas, assim como medidas
que assegurem a implementacao, a ade-
quacdo e a avaliacdo da efetividade destes
procedimentos e controles internos. Entre
as exigéncias, estao aquelas que dispara-
damente irdo impactar e demandar uma
atencéo especial da industria financeira
como a avaliacdo do risco de lavagem de
dinheiro e a avaliacdo da efetividade dos
programas, em outras palavras, o setor
financeiro precisa mudar o enfoque dado
ao gerenciamento da prevengado a lavagem
de dinheiro, isto é, sair do padrdo detec-
tivo e migrar para uma condicdo proativa.
Com isso em mente, 0s agentes do sistema
financeiro devem integrar organicamente
ideias, mecanismos, requisitos de controle
de risco, da mesma maneira, desenvolver
uma gestao de negdcios unificada a gestao
de risco, propiciando o estabelecimento de
uma estrutura solida e uma gestao com-
pativel e efetiva, as novas diretrizes estao
internamente dispostas nas Circulares N
3,978 do BACEN e N°612 da SUSEP e na Ins-
trucao Normativa N° 617 da CVM.

Outro indicativo de que o Brasil tem se
empenhado na agenda LD/FT estad na
comissao de juristas que ird propor mudan-
cas para a Lei de Lavagem de Dinheiro, a
equipe de trabalho foi criada pelo presi-
dente Camara dos Deputados, Rodrigo
Maia (DEM-RJ), e serd presidida pelo minis-
tro do Supremo Tribunal Federal, Alexan-
dre de Moraes, o foco inicial do grupo sera
elaborar um anteprojeto que delimite e
estabeleca diretrizes que contemplem
as medidas investigativas e processuais e
também propor mudancas legislativas que
assegurem o intercambio e o comparti-
lhamento de informacgdes entre os drgdos
competentes e de inteligéncia, lado a lado,
em tramitagcao encontra-se o projeto de
Lei N° 4516, do Senador Arolde de Oliveira
(PSD/RJ) que recomenda a inclusao das
pessoas fisicas ou juridicas que prestem
servicos de advocacia ou de consultoria
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juridica no rol de pessoas sujeitas aos meca-
nismos de controle e prevencdo a lavagem
de dinheiro, embora nédo seja precursor o
projeto do senador coloca o Brasil em linha
com as diretrizes internacionais.

Outras Crises

Nem tudo é empenho, as sequidas reestru-
turacdes do COAF, agora dispostas na Lei
13.974 de janeiro de 2020, a exoneracao
do diretor-geral da Policia Federal, Mau-
ricio Valeixo e a saida do ministro da Jus-
tica, Sergio Moro representaram um golpe
na credibilidade do pais, ndo sé sentido
pelo mercado financeiro, que na ocasido
viu o indice bovespa, principal indicador
do desempenho médio das cotacdes das
acoes negociadas na bolsa de valores bra-
sileira despencar mais de 6%, chegando a
74.681 pontos, enquanto a moeda ame-
ricana atingiu o patamar de R$ 5,60, mas
também no ambito internacional, repre-
sentando um abalo na imagem interna e
externa do pals.

O ministro Sergio Moro é uma referéncia
mundial no combate a corrupcao, e tem
seu trabalho reconhecido por inimeras
entidades, inclusive como uma das perso-
nalidades mais influentes da década, pelo
Financial Times, e certamente a sua saida
terd um peso na conducado da agenda
anticorrupcdo do pafs, algo que ja esta-
mos vivenciando, seja pela interferéncia da
politica nas instituicdes anticorrupcao, ou
através da influéncia no Judiciario. Recen-
temente, a confirmacéo do entendimento
pela 22 Turma do Supremo Tribunal Federal,
de que delatados podem questionar acor-
dos de delacdo premiada para se defender,
corroborou com essa percepcao, sequndo
o relator, o ministro Gilmar Mende “a pro-
tecdo jurisprudencial a acordos de delagao
serviu para blindar ilegalidades’, essa entre
outras questdes foram objeto da denuncia



feita pela organizacdo ndo governamen-
tal, Transparéncia Internacional ao GAFI,
ndo sendo essa a primeira denuncia con-
tra o Brasil, em 2019 o Sindicato Nacional
dos Auditores-Fiscais da Receita Federal
do Brasil, j& havia feito uma queixa sobre
05 retrocessos institucionais no combate
a corrupcao e a lavagem de dinheiro em
territério brasileiro, assim como sobre o
conhecimento e impacto das decisdes do
Supremo Tribunal no trabalho de investiga-
cao criminal no pais.

Inexplicavelmente, a crise brasileira e a certa
morosidade por parte do Brasil em atender
as diretrizes internacionais, ndo colocam o
pais numa situacdo menos desconfortavel
do que a vivenciada pelos Estados Unidos,
0s escandalos envolvendo o vazamento de
documentos internos do Financial Crimes
Enforcement Network, FINCEN, unidade
de inteligéncia ligada ao departamento do
tesouro dos Estados Unidos, ocorridos nos
ultimos cinco anos, apontam que alguns
dos maiores bancos do mundo permitiram
que criminosos movimentassem dinheiro
sujo além fronteira. Os documentos men-
cionam um montante de cerca e 2 trilhdes
de dolares em transacdes e demonstram
ainda como os oligarcas russos usaram
0s bancos para evitar sancdes que deve-
riam impedi-los de colocar o dinheiro
no ocidente. Em resposta, a unidade de
inteligéncia americana, FINCEN, publicou
uma proposta de regulamentacdo, Advan-
ced Notice For Proposed Rulemaking, cujo
periodo para comentarios encerrard pro-
ximo ao final deste ano, aumentando a
preocupacao em torno do assunto Vvisto
gue nenhuma nova regra sera proposta
até a referida data. A imprensa americana é
unanime em afirmar que os regulamentos
existentes e 0s processos de conformidade
dos bancos sdo insuficientes, tal situacao
ird impactar e mobilizar a indUstria para
o fato de que desenvolver uma cultura
sedimentada no principio da abordagem
baseada em risco € um caminho sem volta,

suscitando a necessidade do reforco nos
processos de diligéncia dos clientes, base
para a gestdo efetiva, a prevencao, detec-
¢ao e o combate a lavagem de dinheiro e
crimes relacionados, a preocupacdo com o
monitoramento das transagdes em tempo
real passara a ser fundamental, a avaliacdo
do risco em produtos e a necessidade de
ferramentas de tecnologia de informacéao
avancada entrardo na ordem do dia. Nesse
sentido, existe uma oportunidade para o
Brasil se antecipar e fazer o dever de casa,
abrandando a possibilidade de incorrer nos
mesmos erros que o vizinho, Estados Unidos,
no que tange a resposta do GAFI sobre o
ocorrido, a instituicdo informou ter conheci-
mento dos relatos da imprensa, assim como
sobre a divulgacdo dos documentos da FIN-
CEN, mas informou que nao iria comentar
nada sobre o teor dos relatérios, uma vez
que as informacdes produzidas pelas unida-
des de inteligéncia tém carater confidencial,
um dos principios do Grupo Egmont.

Apesar dos avangcos com as pesquisas cien-
tificas e a perspectiva para a conclusdo de
vacinas eficazes, ainda estamos vivendo
em um mundo pandémico, e embora o
retorno a normalidade seja algo previsivel,
teremos também que lidar com o legado
da adocao de medidas repentinas e irrefleti-
das adotadas pela maioria dos governantes
em funcdo da crise de saude. Nos préximos
anos, o Brasil terd um longo caminho a per-
correr, considerando as diretrizes e traba-
lhos internacionais, o cendrio pandémico, as
crises internas e além fronteira, a economia
e seus desdobramentos, neste contexto as
perspectivas para o combate a Lavagem de
Dinheiro serdo no minimo desafiadoras.

Notas

O Grupo de Acédo Financeira Internacional,
GAFI, em inglés, Financial Action Task Force,
ou FATF, é um agrupamento governa-
mental internacional de caracter informal,
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criado em 1989, com propdsito de desen-
volver e promover politicas nacionais e
internacionais de combate a lavagem de
dinheiro e ao financiamento do terrorismo.

O grupo criou um guia com 40 recomenda-
¢coes para que os paises signatarios adotem
padrées e promovam a efetiva implemen-
tacao de medidas legais, regulatorias e
operacionais de combate a crimes que
ameagam o sistema financeiro.

O Conselho de Controle de Atividades
Financeiras, COAF, 6rgdo criado no ambito
do Ministério da Fazenda, foi instituido pela
Lei 9.613, de 1998, e atua eminentemente
na prevencao e combate a lavagem de
dinheiro e ao financiamento do terrorismo.
O §1° do artigo 14 da lei também atribuiu
ao Coaf a competéncia de regular os seto-
res econdmicos para os quais nao haja
orgéo regulador ou fiscalizador proprio.

O Grupo Egmont é uma organizacao inter-
nacional que facilita a cooperacédo e o
compartilhamento de informacdes entre
as unidades nacionais de inteligéncia
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financeira para investigar e impedir a lava-
gem de dinheiro e o financiamento do

terrorismo.
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Introducao

Diante de escandalos, fraudes e um
sistema regulatério cada vez mais desen-
volvido ao longo dos ultimos anos, os
stakeholders e autoridades do governo vol-
tam as atencdes ao risco como um fator
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concomitante aos objetivos corporativos.
Especialmente em um contexto criado
pelo“novo normal’, que também mudou as
formas de trabalho e agitou as dinamicas
interpessoais impondo relacdes a distancia
€ exposicao a NOVOS riscos.

Com a responsabilizacdo das empresas e
dos altos escaldes, cresce cada vez mais a
necessidade de promover um ambiente
integrado e alinhado em todos os niveis
para buscar a otimizacdo de resultados
mitigando riscos, responsabilizando indivi-
dualmente cada linha de colaboracéo.

O Modelo COSO e o Modelo de Trés
Linhas (IIA) dizem respeito a abordagem
e gestao de riscos voltada para o controle
interno da organizacdo. E com base nisso
que esse artigo se propde a refletir sobre
esses modelos, analisando de que forma
cada papel pode contribuir para mitigar
0s riscos reputacionais e regulatérios no
cumprimento de suas funcdes, trazendo
as definicdes e responsabilidades de cada
linha e enfatizando a relevancia da primeira
linha (representada por front office, middle
Office e back office) sendo este o primeiro
contato da relacdo cliente-instituicao. Nao
obstante, explicitaremos, de modo pratico,
cenarios possiveis de percepcao de risco na
primeira linha para prevencao de lavagem
de dinheiro e combate ao financiamento
do terrorismo.

O COSO (Committee
of Sponsoring
Organizations)

O COSO (Committee of Sponsoring Organi-
zations) é uma organizacao privada sem
fins lucrativos que tem como objetivo
principal a criacdo de estruturas, reco-
mendagbes e guias para gestao de riscos,
controles internos com foco em preve-
nir e reduzir fraudes corporativas além de
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desenvolver melhorias para governanca
organizacional. (COSO, 2020)

O comité propde o gerenciamento de ris-
COS com uma visao voltada a estrutura
integrada da organizacdo. Foca em trés
objetivos: operacionais; relatérios confia-
veis; e conformidade legal. No enfoque
operacional, preocupa-se em abranger
todo o complexo organizacional. A organi-
zacao introduz novas perspectivas a analise
de risco ao envolver todos 0s setores empre-
sariais do maior ao menor nivel, ao invés de
olhar apenas o que se relaciona com regula-
mentacdes e relatérios, o que até entdo pro-
tagonizava as areas de controle.

THE lIA (The Institute of
Internal Auditors)

The Institute of Internal Auditors (IlA) é uma
associacao profissional internacional fun-
dada em 1941 com o objetivo de estrutu-
rar e formalizar a condicdo profissional do
auditor interno. Sediada nos Estados Uni-
dos, estad presente em mais de 160 paises
abordando os campos de auditoria interna,
gerenciamento de riscos, governanga, con-
trole interno, auditoria de Tl, educacao e
seguranca. (The Institute of Internal Audi-
tors, 2020).

Revisdao do modelo das
trés linhas

Existem varios conceitos acerca do Modelo
de Trés Linhas.A companhia Brasiliano Inte-
risk, por exemplo, que atua no mercado de
solugdes para gestdo de riscos, descreve o
quao imprescindivel é, tendo um contexto
cada vez mais complexo de riscos, que
sejam promovidos esforcos coordenados
para garantir conformidade com os plane-
jamentos. A empresa define o modelo da
seguinte forma:



“As Trés Linhas de Defesa sdo um modelo
de Governanca Corporativa de atuacdo da
area de gestao de riscos, compliance, con-
troles internos e auditoria que organizam
as fungdes de cada linha e descentraliza o
processo de controle, dando aos usuarios
dos processos operacionais e estratégicos
a responsabilidade primaria de realizar o
respectivo controle, com supervisao para
que haja cobertura em todos os niveis da
empresa’. (BRASILIANO INTERISK, 2019).

Em julho de 2020, o lIA liberou o Modelo
das Trés Linhas, uma revisao do modelo
das Trés Linhas de Defesa. Considerado uma
evolucao por compreender todo o corpo
administrativo, demonstrando de forma clara
as responsabilidades e funcées, inclusive da
gestao executiva e auditoria interna. (Instituto
dos Auditores Internos do Brasil, 2020).

Deste modo, de acordo com o Instituto dos
Auditores Internos do Brasil, o Modelo de
Trés Linhas ajuda as organizacdes a identi-
ficarem as melhores estruturas e processos
para cumprimento de objetivos e auxilia na
facilitacao da governancga e gerenciamento
de riscos.

Um ponto importante que foi adicionado a
revisdo do modelo é o reforco a relevancia
da criacdo de estruturas e procedimentos
necessarios para prestagoes de contas atra-
vés de uma supervisdo corporativa no qual
garante integridade, transparéncia e lide-
ranca. Além de obter uma definicdo mais
clara das responsabilidades do érgao de
governancga, para uma governanga asser-
tiva e eficiente, estando alinhados com o
proposito da companhia.

Nesse contexto, a Alta Administracdo fica
responsavel pela superviséo e monitora-
mento dos processos de gestao de risco,
sendo atendido pelos resultados prove-
nientes de todas as areas envolvidas, o que
compreende a Primeira e a Segunda Linha.

A Primeira Linha tem ligacdo direta a ges-
tdo operacional, sendo aliada a entrega
de produtos/servigos ao cliente. Em suma,

compreende as atividades do front, middle
e back office e inclui funcdes de suporte ao
cliente. O modelo enfatiza a responsabili-
dade da geréncia de riscos, que devem ser
alinhados junto ao corpo diretivo.

Em paralelo, na Segunda Linha concen-
tram-se nas fungdes complementares que
detém conhecimento e fornecem apoio e
monitoramento sobre as questbes de ris-
Cos, em suporte interno que assegura o
funcionamento das atividades. Sdo exem-
plos as areas de Legal, Compliance, Con-
troles Internos, Tecnologia da Informacéo,
Seguranga e Qualidade.

J& na Terceira Linha, situam-se as fungdes
de auditoria interna, responsaveis por
avaliar com independéncia a Primeira e a
Segunda Linha. E onde acontecem inspe-
¢Oes, investigacdes, remediacdes e repor-
tes a Alta Administracdo para promover
acuracia e seguranga.

Na figura abaixo, o IIA explicita seu modelo
das trés linhas de forma didatica, demons-
trando os fluxos e divisdes das trés linhas
adicionando o 6rgdo de governanga como
supervisor organizacional:

O Modelo das Trés Linhas

ORGAO DE GOVERNANGA
Prestagdo de contas aos stakeholders pela supervisdo organizacional

Papéis do 6rgéo de governanca: integridade, lideranca e transparéncia

GESTAO

Acées (incluindo gerenciar riscos) para
atingir objetivos organizacionais

Papéis da 1? linha:
Provisao de
produtos/servigos
aos clientes;
gerenciar riscos

Papéis da 2* linha:
Expertise, apoio,
monitoramento e
questionamento i
sobre questdes
relacionadas a
riscos

LEGENDA Prestagao de contas,

reporte

Delegar, orientar,
recursos, supervisao

Fonte: The Institute of Internal Auditors, 2020

1 Disponivel em: <https://iiabrasil.org.br/korbilload/
upl/editorHTML/uploadDireto/20200758glob-th-edi-
torHTML-00000013-20082020141130.pdf>, Acesso em:
05 outubro 2020.
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Avaliagéo independente

Papéis da 3° linha:

Avaliagao e
assessoria
ndependentes e
objetivas sobre

questoes relativas ao

atingimento dos
objetivos

Alinhamento,

comunicagao,
coordenagio,

colaboragdo
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O IlIA baseia-se em seis principios para
adequar as circunstancias aos objetivos
organizacionais dentro deste contexto.
Nos Principios 1 e 2, fala-se da governanca
e em seu papel, levando como premissa
uma tomada de decisdo voltada a anali-
sar, planejar, monitorar e revisar o alinha-
mento com 0s riscos paralelamente aos
objetivos. No Principio 3, esclarecendo os
papéis da primeira e segunda linha enfa-
tizando a importancia do gerenciamento
de riscos como prioridade da geréncia, que
deve ser guiada pelos riscos associados aos
objetivos definidos em alinhamento com a
governanca.

Ja nos principios 4 e 5, a abordagem é
voltada aos papéis da terceira linha salien-
tando a necessidade de autonomia nessa
linha. A FERMA (Federagao das Associagdes
Europeias de Gestao de Riscos) reafirma a
importancia dessa imparcialidade, argu-
mentando que a auditoria interna indepen-
dente e profissional contribui ativamente
para uma governanga corporativa alta-
mente eficaz e deve fazer parte das melho-
res praticas.

Por ultimo, no principio 6 é evidenciado a
necessidade de comunicagao, cooperacao
e colaboracdo em esforco coletivo entre
0s papéis e as linhas, reforcando a intencao
do modelo em promover uma estrutura
integrada.

A importancia da primeira
linha para prevencao

a lavagem de dinheiro

e financiamento ao
terrorismo

A partir dos conceitos e divisdes das trés
linhas, a entidade obtém a capacidade de
identificar variados riscos, incluindo estra-
tégicos; financeiros; imagem e reputacao;
legais e regulatérios ou de conformidade;
operacionais; e socioambientais. Neste

TEXTO

sentido, abordaremos o risco de lavagem
de dinheiro e combate ao financiamento
ao terrorismo demonstrando sua intrinseca
relacdo a uma adequada gestao de riscos
corporativa.

Conforme j& apresentado, o Modelo de
Trés Linhas tem a funcdo de gerenciar os
riscos de forma coletiva. Cada um com sua
atribuicdo e responsabilidade faz parte da
gestao de riscos suscetiveis aos negocios.
Contudo, o enfoque neste artigo serd na
primeira linha de defesa, uma vez que as
relacdes cliente-instituicdo se iniciam nesse
contexto.

Para exemplificar as acdes e prevencdes
que devem ser analisadas pela primeira
linha, dividiremos por fungdes, sendo estas
front office, middle office e backoffice’.

A &rea de front office, amplamente repre-
sentada pelo comercial ou geréncia de
relacionamento, é responsavel pela pros-
peccao e carteira de clientes. Por esta razao,
é necessario o conhecimento inicial dos
riscos de lavagem de dinheiro e do finan-
ciamento do terrorismo que cada cliente
potencialmente poderia representar para
a instituicdo. Ao contatar um novo cliente,
é imprescindivel focar ndo somente em
sua capacidade financeira e patrimonial,
assim como no potencial desse relaciona-
mento gerar lucro para a instituicdo, mas
também na mensuracao dos respectivos
riscos de LDFT. Isso envolve conhecer a pro-
cedéncia e histérico do cliente,assim como
a origem de seus recursos e, na exatidao
da definicao, gerir todo o relacionamento
deste cliente durante sua permanéncia na
instituicao.

Além disso, algumas informacdes cadas-
trais iniciais sdo identificadas primaria-
mente pelo front. Tendo isso em destaque,
é valido lembrar que é logo nesta primeira
etapa que se inicia o processo de KYC

2 A segmentacdo de front, middle e back office é um
padrao de governanga em institui¢oes financeiras sub-
metidas ao Art. 9° da Lei 9.613/98.



(Know Your Customer)®. Antes que a che-
cagem de antecedentes ou de veracidade
das informacgdes ocorra no middle, é o front
quem tem contato direto com o cliente e
fornece dados iniciais como atuacdo pro-
fissional do prospecto, capacidade finan-
ceira e patrimonial, perfil de investimento
e origem dos bens. Adicionalmente, é 0
front quem colhe dados complementares e
esclarecimentos caso necessario.

Todo o processo iniciado pelo front office
deve estar alinhado com os documentos
entregues para andlise, por exemplo: um
cliente pessoa juridica prospectado pos-
sui um balanco com indicadores muito
superiores ao tamanho e capacidade da
empresa. Quando o front conhece seu
cliente de fato, pode-se previamente iden-
tificar fatores suspeitos quanto ao risco do
cliente. Sem prejuizo disso, o gerente de
relacionamento, também deve acompa-
nhar a conformidade do suitability* e tendo
em vista as movimentagoes e aos produtos
bancarios utilizados. Neste sentido, é capaz
de identificar qguando seu cliente pretende
operar além do seu perfil de investimentos,
de forma atipica.

Apds a prospeccao, sdo necessarios pro-
cedimentos para cadastrar o cliente nos
sistemas da instituicdo, essa funcéo é
comumente responsabilidade do middle
office, ou, dependendo da estrutura da ins-
tituicao, da area de Cadastro. Assim como o
front deve conhecer o cliente ao prospec-
tar, a drea de middle analisa criticamente a

3 O Conheca seu Cliente (KYC - Know Your Customer) é
um programa continuo, que tem por objetivo minimizar
0s riscos legais e reputacionais da instituicao. Envolve
completo entendimento do cliente e de suas necessi-
dades em especial, o conhecimento do cliente quanto a
sua avaliacao de risco, assim como do processo de iden-
tificagdo de seu beneficidrio final.

4 Em Guia de PLDFT publicado em 02/10/2020, a ANBIMA
cita o dever de adequagdo dos produtos, servicos e ope-
ragdes de acordo com o perfil de disposi¢ao ao risco do
cliente encontram-se na ICYM 539/2013 e na Resolu-
¢do n° 3694 do Banco Central. Disponivel em:<http://
www.cvm.gov.br/legislacao/instrucoes/inst539.html>
e <https//www.bcb.gov.br/pre/normativos/res/2009/
pdf/res_3694_v3_Ppdf>. Acesso em: 04/10/2020.

documentacédo do cliente, representando
uma ponte entre o cliente e a instituicao.
Atuando tanto na abertura de relaciona-
mento, quanto nas atualizacdes e suporte
ao cliente.

Ao analisar as documentacoes e a forma
que sdo entregues ja é possivel ter uma
percepcao inicial de possiveis indicios de:
documentos fraudados, omissdo de infor-
macdes, pressdo externa para abertura da
conta com urgéncia, resisténcia ao pro-
videnciar informacdes necesséarias para o
inicio de relacionamento e/ou atualizacdo
cadastral, fornecimento de informacéo
falsa ou de dificil ou oneroso entendimento
e validagdo, incluindo identificacado do res-
pectivo beneficiario final, e omissdo de par-
ticipagbes societarias em empresas, sendo
muitas vezes de segmentos sensiveis®.

Outros exemplos praticos, citados no artigo
“Governanca, risco e compliance: papéis
fundamentais na prevencéo a lavagem de
dinheiro e combate a corrupcao”sao:

Informacdo de mesmo endereco comer-
cial por diferentes pessoas juridicas ou
organizacbes, sem justificativa razoavel
para tal ocorréncia; representacdo de dife-
rentes pessoas juridicas ou organiza¢ées
pelos mesmos procuradores ou repre-
sentantes legais, sem justificativa razodvel
para tal ocorréncia; informacéo de mesmo
endereco residencial ou comercial por
pessoas naturais, sem demonstragcao da
existéncia de relacdo familiar ou comercial.
(Pablo Jesus de Camargo Correia, 2018).

Em algumas instituicoes, a drea middle office
também ¢é responsavel pela analise prévia
de due diligence, ou seja, uma verificacdo,
muitas vezes por meio de uma ferramenta

5 A ABBI (Associagao Brasileira de Bancos Internacionais)
elenca quais sao setores mais visados no processo
de Lavagem de Dinheiro segundo o COAF (Conselho
de Controle de Atividades Financeiras): Instituicdes
Financeiras; Paraisos fiscais e centros “offshore”; Bolsas
de Valores; Companhias Seguradoras; Mercado Imo-
bilidrio; Metais Preciosos; Jogos e Sorteios. Disponivel
em:<http://www.abbi.com.br/praticasdeprevencao.
html>. Acesso em 03/10/2020.
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de pesquisa, no qual se examina o histé-
rico do cliente, idoneidade, negativacdes,
midias negativas e averiguagao em listas,
como por exemplo, a lista de pessoas natu-
rais e juridicas e entidades os quais 0s ativos
estdo sujeitos a indisponibilidade devido
resolucdes do Conselho de Seguranga das
Nacoes Unidas ou de orientacdo de seus
comités de sancdes, de requerimento de
outro palis ou de designacao nacional®. Nao
obstante, é realizada a verificacdo por defi-
nicdo da ICVM 6177 e da Circular n°3978 do
Banco Central® se o cliente é considerado
uma pessoa politicamente exposta’.

Ainda que, apos analise dos documentos
e pesquisas em nome do cliente, seja pre-
Ciso o escalamento de aprovagdes para
segunda linha, como aval dos times de
Compliance e Legal, a percepcao inicial de
fatores suspeitos sdo levantados pela pri-
meira linha.

6 Lei 13810/2019. Disponivel em: <http://www.planalto.
gov.br/ccivil_03/_ato2019-2022/2019/Lei/L13810.ntm>
Acesso em: 04 de outubro de 2020.

7 A Comissao de Valores Mobilidrios (CVM) dispde uma
instrucao sobre a prevencao a lavagem de dinheiro e ao
financiamento do terrorismo no dmbito do mercado de
valores mobilidrios. Disponivel em: <http://www.cvm.
gov.br/legislacao/instrucoes/inst617.html>. Acesso em
03/10/2020.

8 Dispde sobre a politica, os procedimentos e os controles
internos a serem adotados pelas instituicdes autorizadas
a funcionar pelo Banco Central do Brasil visando a pre-
vengao da utilizagdo do sistema financeiro para a pratica
dos crimes de “lavagem”ou ocultagéo de bens, direitos e
valores. Disponivel em: <https.//www.bcb.gov.br/esta-
bilidadefinanceira/exibenormativo?tipo=Circular&num
ero=3978&fbclid=IwAR21-uzbGw6GEf7Wu4W-TaKUm-
myf4Gdd8tOrEZQDIhSCdjYeZq7wTIKI_Z8>, Acesso em
03/10/2020.

9 Resolugao n® 29/2017 do Conselho de Controle de Ativi-
dades Financeiras (COAF), pessoas politicamente expos-
tas compreendem: detentores de mandatos elegiveis
aos Poderes Executivo e Legislativo da Uni&o; presiden-
tes e tesoureiros de partidos politicos; agentes publicos
diretos ou indiretos, inclusive ministros e diretores de
entidades da administracao publica que desempenham
ou tenham desempenhado, nos cinco anos anterio-
res, no Brasil ou em pafses, territorios e dependéncias
estrangeiras, cargos, empregos ou funcdes publicas
relevantes, assim como seus representantes, familiares
e estreitos colaboradores; ocupantes de escaldes supe-
riores em empresas publicas. Disponivel em: <http://
www.fazenda.gov.br/orgaos/coaf/legislacao-e-normas/
normas-coaf/resolucao-no-29-de-7-de-dezembro-
-de-2017-1>. Acesso em: 04 de outubro 2020.
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Por sua vez, posteriormente a abertura de
relacionamento, a drea de suporte, back
office, é responsavel pelas transacoes, cus-
tédia e movimentagdes dos ativos e fluxos
financeiros dos clientes. Prematuramente,
ja é possivel identificar fatores suspeitos,
por exemplo: quanto aos montantes de
valores, sucessivos depdsitos de valores
exatos ou similares, origem e destino dos
recursos, reincidéncia das movimentagoes
e cadastramento de multiplas contas no
mesmo periodo, irreqularidades ou nao
entrega da documentacado regulatéria para
0 registro das operagdes, COmo casos em
que nao é possivel identificar o beneficidrio
final da operacao, solicitacdes de urgéncias
e alteracdo dos dados da conta destino de
forma repentina, na tentativa de mascarar o
rastro do dinheiro pelo sistema financeiro,
transpondo seus intermedidrios. (Pablo
Jesus de Camargo Correia, 2018)

Assim como o front conhece o cliente, o
middle office conhece a documentacdo e
histérico do cliente, o back office conhece
as transacdes e histérico de movimenta-
¢des do cliente. E mais uma vez, ainda que
as movimentagdes suspeitas sejam esca-
ladas, via sistema ou por reporte dos cola-
boradores para a segunda linha, o time de
back office é o primeiro nivel de identifica-
cdo de situacbes contestaveis quanto as
transacdes dos clientes.

Conclusao

Levando em conta as novas regulamenta-
¢des do escopo de instituicdes financeiras,
como a ICVM 617 e a Circular n° 3978 do
Banco Central, é reforcada a necessidade de
cada instituicdo compreender e mapear 0s
riscos dos clientes para além das questdes
regulatodrias e obrigagdes legais. Para tanto,
o llA aborda no Modelo de Trés Linhas a
indispensabilidade de gerenciar riscos,
sugerindo a sinergia entre todas as linhas
da instituicao com a Alta Administracao
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para mapear os riscos de acordo o apetite e
disposicao, mensurando riscos e 0s custos
de suas consequéncias em face ao lucro.
Valendo-se do método da ABR (Aborda-
gem Baseada em Riscos)'°no mapeamento
dos riscos, é possivel que a instituicdao
consiga aliar o arcabouco regulatério e de
recomendacdes com o entendimento dos
riscos envolvidos em cada negdcio.

Muitas vezes o conhecimento das melho-
res praticas, definicdes, conceitos regula-
torios e possiveis pontos de atencdo ficam
concentrados na segunda e terceira linha,
disseminando uma cultura que responsa-
biliza somente as areas Compliance, Legal,
Controles Internos e Auditores Internos
pelos riscos. N&do obstante, esse pensa-
mento normalmente concentra a ideia de
que somente a segunda e terceira linha
sdo capazes de identificar informacdes
suspeitas.

O llA se contrapde nesse sentido, ao
demonstrar a importancia de alinhamento
desde a Alta Administracdo em se inteirar
e entender os riscos em Tone at the Top''.
Nas linhas seguintes, a gestdo é responsa-
bilizada por ajudar a Alta Administragao a
disseminar as informacdes para todos os
niveis'?, gerando no ambiente generali-

10 A metodologia Abordagem Baseada em Risco (ABR) tem
como objetivo assegurar que as instituicdes apliquem
medidas de PLDCFT proporcionais ao risco do uso dos
servicos em crimes de lavagem de dinheiro e financia-
mento do terrorismo. Ela sinaliza onde e de que forma
0s recursos devem ser investidos internamente, além
de orientar a adogdo de procedimentos compativeis
ao perfil de cada cliente. Disponivel em: https://www.
amlreputacional.com.br/editorial/as-8-principais-reco-
mendacoes-do-gafi-para-fortalecer-seus-processos-de-
-pldft/. Acesso em 27/09/2020.
De acordo com VENTURA, Leonardo Henrique de Car-
valho (2018), Tone at the Top envolve ndo apenas a
participacdo da diretoria da entidade, mas também
sua continuidade e efetividade. O autor cita que “a Alta
Direcdo deve patrocinar Mecanismos de Integridade e
Sistemas de Compliance, servindo de exemplo direto aos
funcionarios para que seus atos sejam “imitados”natural-
mente, por admiragao, lealdade ou mesmo por receio.
12 A importancia da governanga também é destacada
em exemplos como FCPA, UK BRIBERY ACT, OCDE e
U.S. Federal Sentencing Guidelines. Disponivel em:
https://jus.com.br/artigos/66732/ferramentas-de-com-
pliance-tone-at-the-top. Acesso em 03/10/2020.

zado da companhia uma cultura de defesa
e gestdo riscos, onde todos sabem seu
papel e tem responsabilidade sobre os ris-
cos de lavagem de dinheiro e/ou financia-
mento ao terrorismo.

Demonstrou-se anteriormente o papel pri-
mordial da primeira linha na identificacdo
de riscos e PLD/FT, uma vez que o conhe-
cimento de pontos importantes sobre o
cliente inicia-se desde a prospeccao. Nesse
sentido, é também nessa linha que ocorre
0 contato direto com o cliente por parte do
front, que, além de ter conhecimento sobre
0s produtos e transacdes do cliente, colhe
dados primarios que serdo utilizados pelo
middle e back na analise, cadastro e manu-
tencdo do relacionamento.

Na atualidade, o cenario da pandemia cola-
borou para aumentar as aten¢des aos ris-
Cos, uma vez que mudaram as formas de
trabalho e incrementaram riscos inéditos
ou riscos que eram diminutos e nesse con-
texto foram maximizados. Com a migra-
¢ao massiva de pessoas ao home office e o
aumento de métodos e ferramentas digi-
tais e eletrbnicas em transacdes a distancia,
logo no primeiro dia de abril, o presidente
do GAFI" fez um comunicado alertando
seus membros, incluindo o Brasil, sobre os
novos riscos e encorajando a colaboracao
no mapeamento de vulnerabilidades. No
més seguinte, 0 GAFI publicou um relato-
rio identificando os novos desafios, boas
praticas e politicas responsivas as novas
ameacas'.

Finalmente, 0 novo modelo das Trés Linhas
do llA de junho de 2020 surge como uma

13 O Grupo de Agéo Financeira contra a Lavagem de

Dinheiro e o Financiamento do Terrorismo (GAFI/FATF)
é uma organizagao intergovernamental cujo proposito
é desenvolver e promover politicas nacionais e interna-
cionais de combate a lavagem de dinheiro e ao finan-
ciamento do terrorismo. Disponivel em: <http://www.
fazenda.gov.br/assuntos/atuacao-internacional/preven-
cao-e-combate-a-lavagem-de-dinheiro-e-ao-financia-
mento-do-terrorismo/gafi>. Acesso em: 04/10/2020.

14 Disponivel em: <https.//www.fatf-gafi.org/publications/
fatfgeneral/documents/covid-19-ml-tfhtml>. Acesso
em: 03/10/2020.
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proposta coerente e necessaria, pois traz a
tona a necessidade estratégica de promover
a cooperacao no ambito complexo das ins-
tituicdes no combate aos riscos, ndo sé para
atender as questoes legais, como também
para assegurar a perpetuidade do negdcio.
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A necessidade de implementar e
fomentar uma cultura de compliance

decorre da pratica de se delegar as empre-
sas as fungdes de vigilancia que seriam pro-
prias do Estado, no que tange a prevencao
de ilicitos, através da chamada autorregu-
lacdo regulada’. Neste sentido, pensar em
Compliance significa pensar em autovigi-
lancia, sendo entdo de suma importan-
cia conhecer os alicerces e limites das
questdes referentes as responsabilidades
oriundas da posicdo de garantidor, bem
como das atribuicoes inerentes as relacoes
pautadas no Principio da Confianca.

1 Enforced self-regulation, também chamada de corre-
gulagéo, diz respeito a uma forma de regulagdo estatal
do mundo empresarial, subordinada a fins ou interesses
publicos pré-determinados pelo Estado no interesse
em reorientar sua atuagao por um intervencionismo a
distancia” COCA VILA, Ivé. jProgramas de Cumplimiento
como forma de autorregulacao regulada? In: SILVA SAN-
CHEZ, Jesus-Marfa; FERNANDEZ, Raquel (Orgs.). Crimina-
lidad de Empresa y Compliance. prevencién y reacciones
corporativas. Barcelona: Atelier, 2013. p. 43-75, p. 51.

Busca-se por meio desta breve explanacao
trazer reflexdes sobre os deveres e as res-
ponsabilidades oriundas das atribuicdes dos
dirigentes das empresas, e de cada um que
ocupa diferentes niveis na organizacao, para
que seja possivel pensar nos cuidados que
envolvem a contratacdo de terceiros e as
delegacdes de funcdes. Muitas vezes é dificil
definir o grau de responsabilidade de quem
supervisiona as atividades e do executor
do ato praticado em uma estrutura empre-
sarial onde as funcdes se mesclam, e ndo
ha como realizar um controle direto sobre
todas as situagdes que ali dentro ocorrem.

EDICAON° 3

25



26

CAC

A posicao de garantidor
de quem possui a funcéo
de vigilancia

Quando alguém que deveria estar sendo
supervisionado em sua funcdo comete um
ilicito, a responsabilidade recai também
sobre o garantidor, que possuia o dever
de vigilancia daquela pessoa no desenro-
lar de determinadas atividades. Isto ocorre
no ambito penal em certos casos que, por
determinacdo legal, uma pessoa é tida
como garantidora, ou seja, responsavel por
agir em situagcdes que sua omissao acarre-
tard algum dano?

Nestes casos, o responsavel, caso fique
inerte diante da necessidade, respondera
como se tivesse cometido determinado ili-
cito. Logo, bombeiros, policiais e afins, sdo
garantidores para resguardar os direitos
dos cidaddos em situacdes de emergén-
Cia, ou seja, nao podem se quedar omis-
sos, deles se exige um especial agir, bem
como os diretores de empresa devem ser
responsaveis pelos atos por ela praticados,
todavia, como eles ndo sdo executores dire-
tos de todas as atividades, Ihes incumbe
como garantidores, dever de vigilancia
sobre as situacdes que ocorrem no desen-
rolar de todas as fun¢des inerentes ao atuar
empresarial.

Delegacéao de
competéncia e dever de
supervisao

A partir da identificacdo da posicao de
garantidor h& que se verificar a questdo
da delegacdo de competéncia, pois a

2 Artigo 13 do Codigo Penal Brasileiro (..) § 2°- A omisséo é
penalmente relevante quando o omitente devia e podia
agir para evitar o resultado. O dever de agir incumbe a
quem: a) tenha por lei obrigacao de cuidado, protecao
ou vigilancia; b) de outra forma, assumiu a responsabili-
dade de impedir o resultado.
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delegacdo faz surgir uma transferéncia e
uma transformacao de posicdo de garantia.
Ocorre a transferéncia pois faz surgir para
o delegado a posicédo de garantia, e junta-
mente ocorre a transformacéo, tendo em
vista que a posicao de garantidor do dele-
gante passa a ser residual.

Nestas hipdteses em que ha uma delega-
cdo de funcdes, ndo ha mais um dever de
controle direto sobre os focos de risco para
o delegante. A ele somente incumbe a fun-
céo de selecionar corretamente alguém
para figurar na posicdo de delegado, bem
como forma-lo e informé-lo para que pos-
sua meios adequados a sua misséo, todavia
recai ainda sobre o delegante o dever de
vigilancia das atividades do delegado.

Atividades perigosas exigem maior vigilan-
Cia para manter os riscos dentro do limite
permitido, ao passo que atividades que ndo
sejam comumente reconhecidas como
perigosas, somente serao puniveis quando
o superior hierarquico fique omisso diante
de um risco que se conhecia, que tinha alta
probabilidade de ocorrer e de superar o
risco permitido.

No Direito alemao, os diretores e membros
do Conselho de Administracao da empresa
sao considerados, majoritariamente, garan-
tidores das atividades realizadas por seus
subordinados. Este pensamento nao apre-
senta muita coeréncia posto que a posi-
cao de garantidor surge nas hipdteses em
que se busca resguardar direitos diante de
situacdes perigosas ou para controlar pes-
S0as perigosas que Nao sejam responsaveis
por seus atos, tais quais 0s inimputaveis.
Considerando os funcionarios da empresa
Como pessoas plenamente capazes, por-
tanto, auto responsaveis por seus atos, Nao
se adequa a hipdtese de atribuir respon-
sabilidade a outrem pelos atos por elas
praticados.

Esta posicao da doutrina germanica justi-
fica a funcdo de garantidor com base no
dominio hierarquico do superior, ou seja,



diante de sua possibilidade fatica e juridica
de dar ordens, na superioridade de infor-
magdes que possui. Ela tem como intuito
a garantia de controle da prépria organiza-
cdo, pois compreende-se como dever da
Pessoa Juridica controlar os perigos oriun-
dos da sua organizacgao.

Ja no Direito espanhol, se considerarmos a
transferéncia da posicdo de garantiaem um
contexto individual, ndo hé que se falar em
dever de vigilancia. Por exemplo, se alguém
assume a custédia do filho de outrem e
delega esta custddia a um terceiro esco-
Ihido corretamente, ele nao precisara vigiar
o desempenho das fung¢des deste terceiro?.
Hipdtese que ndo se coaduna com a pre-
visdo dada no ambito empresarial, em que
se exige um dever de vigilancia aquele que
tenha delegado sua funcéo, ainda que de
forma cuidadosa.

Determinadas relagdes se regem ainda
pela separacdo de esferas, também cha-
mada de estrita competéncia, onde ndo se
exige uma vigilancia da conduta daquele
que realiza atividades na empresa con-
juntamente com outrem. Nestes casos,
cada um é responsavel pelo seu atuar, nao
havendo a posicdo de garantidor. E o que
vigora nas relagdes entre diretores situados
no mesmo plano horizontal, em que h3
uma ideia de neutralidade, onde nédo é pos-
sivel se exigir uma extensédo do dever em
funcdo do conhecimento.

A questdo néo é pacifica ao se analisar
as relacdes existentes entre membros do
Conselho de Administracao. Existem deci-
sdes do Tribunal Espanhol que sustentam
que entre eles ndo hd um dever de vigi-
lancia reciproco, e outras que defendem
a responsabilizacdo dos mesmos por atos
de outrem, quando houver omissao nesta
SUPErvisao.

3 Conforme jurisprudéncia espanhola. Julgado STS
377/2004, de 25 de margo. Disponivel em http://
supremo.vlex.es/vid/abuso-sexual-agravante-vulnerabi-
lidad-16873512.Acesso 05 de outubro de 2020.

Para os que entendem que entre 0s mem-
bros do Conselho de Administracdo existe
um dever de vigilancia, sustentam esta
ideia com base na posicao de garantidor.
A posicao de garantidor traz consigo o
dever de vigilancia, todavia nestes casos,
se excluiria do alcance deste dever de vigi-
lancia os atos realizados pelos membros do
proprio Conselho. Porém, seque sendo exi-
gido dos integrantes deste érgéo, que haja
uma diligéncia devida, que se informem
suficientemente sobre as decisdes e ativi-
dades que estdo sendo desempenhadas
pela propria empresa.

Esta responsabilidade somente serd
excluida quando ndo houver conhe-
cimento sobre os atos dos demais, ou
quando, havendo este conhecimento,
tenham realizado tudo que lhes cabia para
evitar o dano. Logo, resta claro que ha um
dever de vigilancia de certa forma abran-
dado, mas que deve ser efetuado diante de
atos indiscutivelmente ilegais.

Importante frisar que este dever de vigilan-
cia ndo faz com que eles sejam penalmente
responsaveis por todos os atos delitivos
cometidos pelos demais membros do Con-
selho, pois esta obrigacao de supervisao
ndo compreende todas e cada uma das ati-
vidades realizadas por aqueles que agirem
além do permitido. Entre os conselheiros
nao ha uma posicao de superioridade que
lhes confira alguma autoridade, portanto,
responsabiliza-los por todo e qualquer ato
cometido por outrem seria conferir res-
ponsabilidade por atividades que sequer
teriam conhecimento.

Caso realizem suas condutas de forma
correta e se informem do que esté sendo
realizado dentro da companhia, ndo ha
que se falar em responsabilidade entre os
membros do Conselho de Administracdao
por atos cometidos por outros integran-
tes do mesmo, posto que muitas vezes os
atos ilicitos sdo realizados de forma oculta
sem que seja possivel a percepcao do
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cometimento deles por outrem. Esta super-
visdo ndo se enquadraria completamente
no dever de vigilancia uma vez que nao ha
um dever especifico de conferir ao outro
conhecimento sobre a maneira de agir dos
demais conselheiros.

No entender de Jesus-Maria Silva Sanchez?,
ha entre eles um dever de garantidores
reciprocos, porém que nao abarca o dever
de vigilancia. Logo, eles nao necessitam
verificar as atividades uns dos outros a todo
tempo, porém caso alguém tome conhe-
cimento, ainda que de forma provavel, da
ocorréncia de um delito por parte de outro, 0
mesmo podera ser responsavel por omissao,
pois teria a capacidade de evitd-lo e ndo o fez.

Utilizacao do Principio
da Confianca como
parametro

Outro parametro possivel para ser adotado,
capaz de delimitar o grau de responsabili-
dade dos dirigentes é o Principio da Con-
fianca. De acordo com este Principio, em
determinadas relagdes ndo é necessario se
preocupar em efetuar a vigilancia apds a
delegacdo da funcéo, a ndo ser que o dele-
gado demonstre indicios de que agira de
forma incorreta, quando entdo o delegante
devera atuar para evitar o resultado lesivo.

O Principio da Confianca se aplica aos
casos em que ha uma relacdo prévia entre
os envolvidos. Ele pressupde a existéncia
de uma tarefa comum compartida por
ambos, em que haja um dever especial
reciproco de correcdo ou de evitar condu-
tas lesivas de outrem, como é o caso de
uma equipe médica que opera conjunta-
mente, por exemplo.

Nestes casos, para que seja possivel
punir alguém pela infracdo de outrem, é

4 SILVA SANCHEZ, Jesus-Maria; Compliance y teoria del
Derecho Penal. Madri: Marcial Pons, 2013. p. 97.
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necessario que haja um conhecimento da
situacdo, que surge quando um adverte
0 outro de que este estad agindo errado.
A imputacao pelo outro nao ter evitado
o dano, somente surge se havia conheci-
mento dos pressupostos por parte daquele
que deveria tentar impedir o agir danoso e
ndo o fez.

Portanto, a caracteristica mais importante
do Principio da Confianca é que A tem o
dever de evitar os resultados lesivos pro-
duzidos na esfera de B, mas também é
certo que A nado tem o dever de procurar o
conhecimento acerca do comportamento
de B, se ele estd agindo defeituosamente
Ou Nao.

Nas relacdes pautadas pelo Principio da
Confianca ndo é necessario que se verifi-
que, que se supervisione o agir do outro. O
dever de controle ou vigilancia existe justa-
mente nas relacdes regidas pelo Principio
da Desconfianga. A desconfianca rege as
relacdes intra empresariais, que ocorrem no
interior da companhia, entre os dirigentes e
aqueles que foram selecionados cuidado-
samente para efetuarem suas funcdes.

O que fundamenta este dever é o fato da
empresa constituir um risco especial atra-
vés de sua atividade, pela potencialidade
criminolégica, pela tendéncia de se orien-
tar unicamente ao lucro, pelas pautas infor-
mais de conduta. O dever de vigilancia
que permeia estas relacdes pressupde dois
momentos: um anterior a delegacao da
funcdo — em que se exige o conhecimento
do modo que o subordinado exerce a ges-
tdo; e outro posterior — que deve corrigir a
acao defeituosa ou informar o superior que
possa corrigi-lo, de maneira a evitar as con-
sequéncias lesivas.

Logo, para haver a responsabilizacao do
superior hierarquico, este deve conhe-
cer o atuar antijuridico do subordinado
e, podendo fazer, ndo atua para evitar. O
diretor somente deve ser responsabilizado
quando possui dados para saber que a



conduta dos subordinados cria um risco
desaprovado, hipdtese em que sera res-
ponsdvel pela omissdo se ndo atua para
impedi-lo ou nao exerce atividades de
controle.

Nao ha um dever de vigilancia absoluto e
vigilancia néo significa revisdo completa
de tudo que o subordinado faz, pois caso
assim fosse, a delegacao da atividade seria
inutil. Apesar desta ressalva, também nao
deve o supervisor aguardar que cheguem
até ele indicios da atuacdo defeituosa, pois
isso seria adequado ao Principio da Con-
fianca, e o dever de vigilancia é necessario
justamente nos casos regidos pelo Prin-
cipio da Desconfianga, que configuram e
regem as relagdes de subordinagdo exis-
tentes dentro da empresa.

As relacoes regidas pelo Principio da Des-
confianca poderao ser pautadas pelo Prin-
cipio da Confianca a partir do momento
em que se exerca um procedimento de
vigilancia. A vigilancia pode se dar através
inspecdes e informes periddicos, e, em
havendo este sistema, O superior pode se
considerar amparado pelo Principio da
Confianca.

Dal a necessidade de se implementar um
programa de compliance efetivo dentro da
companbhia, pois através da gestao de riscos
e de todo monitoramento que se realizara
de forma rotineira, serd possivel minimizar
as hipoteses de ocorréncia de atos ilicitos
internamente, e da mesma forma mini-
mizar o grau de vigilancia dos superiores
sobre as atividades e, consequentemente,
sua responsabilizacdo por atos de outrem.

E justamente o controle efetuado pelo pro-
grama de compliance que funciona como
um sistema de vigilancia para que as rela-
cbes da empresa que seriam pautadas pelo
Principio da Desconfianca, necessitando
de supervisao, sob pena dos superiores
incorrerem em responsabilidades, se tor-
narao relacées pautadas no Principio da
Confianca, sendo desnecessario o dever de

vigilancia, mas tao somente um auxilio no
sentido de transferir o conhecimento de
como aquela atividade deve ser realizada
dentro das normas legais.

Neste ponto também se mostra relevante o
programa de compliance efetivo, tendo em
vista que um dos seus pilares é a educacao
dos empregados na cultura da integridade,
logo, em um ambiente onde os trabalha-
dores j& possuam esta consciéncia e sejam
frequentemente treinados a pensarem e
agirem de acordo com o cédigo de éticada
empresa, serd mais facil comprovar que ao
delegar determinadas funcoes, o delegado
possufa 0s meios necessarios e adequados
para compreender o que poderia ou ndo
realizar, sem a devida supervisao.

Infracdo ao dever de
vigilancia

O simples fato de nao ter realizado a correta
vigilancia ndo acarreta nenhuma respon-
sabilidade por si, esta somente ird decorrer
do fato do vigiado ter cometido um ilicito
e essa vigilancia ter falhado. Este ilicito deve
ter,ao menos, sido iniciado, caso seja doloso,
ou se tenha consumado, caso seja culposo.
Logo, se verifica que a sangao da infragdo ao
dever de supervisao tem carater acessorio.

As sancbes decorrentes da infracdo ao
dever de vigilancia ainda sao objeto de dis-
cussao. Para doutrina majoritaria na Alema-
nha, quando ocorre a infracdo do dever de
vigilancia e se produz um resultado lesivo,
o delegante-vigilante podera responder
COMO CO-autor em Comissao Por oMissao,
como é 0 caso de quem tem competéncia
juridica para controle e correcao direta do
risco. Todavia, se ndo houver esta compe-
téncia, sua imputacao sera a titulo de parti-
Cipagao por omissao.

Importante verificar se a prépria infracao
ao dever de vigilancia foi dolosa ou cul-
pOsa, pois isto ird influir na maneira como
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o superior responderd. Sera dolosa se ele
intencionalmente, para nao ter acesso as
condutas ilicitas perpetradas pelo dele-
gado, se esquiva de realizar a supervisao
devida, entendendo que assim nao lhe sera
imputada nenhuma responsabilidade.

Esta conduta se adequa ao que se conven-
cionou chamar de cegueira deliberada. A
Teoria da Cegueira Deliberada busca punir o
agente que se coloca, intencionalmente, em
estado de desconhecimento ou ignorancia,
para ndo conhecer detalhadamente as cir-
cunstancias faticas de uma situacao suspeita,
no intuito de se eximir da responsabilidade.

Pode ocorrer também das informacdes
referentes a conduta do agente que
comete oilicito ndo chegarem efetivamente
ao seu superior em virtude da propria orga-
nizacao da empresa, que seria a hipdtese de
infracdo culposa do dever de vigilancia. Por
conta do grande volume de situacdes, aos
dirigentes torna-se inviavel tomar conheci-
mento de tudo que se passa no ambito da
companhia pois muitas vezes eles depen-

dem do repasse destas informagoes.

As medidas que deveriam ser tomadas pelo
superior, s6 poderiam ser de fato realizadas,
Caso 0 mesmo tivesse conhecimento da
situacao defeituosa, todavia, em muitos
casos ocorre o blogueio de informacgdes e
em consequéncia, o conhecimento incom-
pleto das atividades do subordinado. No
caso dos superiores serem instrumentaliza-
dos, através do conhecimento incompleto
da situacao, os subordinados poderao res-
ponder por autoria mediata por omissao
com relacdo ao ilicito praticado, em virtude
de ndo lhes terem repassado a correta e
completa informacéao.

Vigilancia
interempresarial

No caso de conglomerados econémicos,
as relagdes entre matriz e filiais ndo se

TEXTO

adequam nem ao Principio da Confianga,
nem ao da Desconfianca, e também nao
se coadunam com o modelo de separacdo
absoluta de esferas. Em que pese haja uma
separacao legal posto que elas possuem
personalidade juridicas diferentes, hd uma
dependéncia da empresa filial quanto a
sua matriz, logo, a relacdo entre elas deve
observar algum grau de supervisao.

A matriz, como socia Unica ou majoritaria
da filial deve interferir na selecdo dos admi-
nistradores desta Ultima, pois estes tém a
exata funcdo de alguém que atua como
um individuo que fora delegado para
exercer determinadas atribuicées — como
ocorre internamente com as pessoas fisicas
no caso de delegagao de fungdes. Também
é dever da matriz intervir toda vez que obti-
ver informagdes relativas ao cometimento
de ilicitos por parte da filial, ainda que seja
de forma suspeita.

Quanto a empresas que ndo facam parte
do mesmo conglomerado societério, sem-
pre vigorou entre elas o Principio da sepa-
racao absoluta de esferas, todavia esta
questdo tem mudado no que tange aos
parceiros.

A politica do KYC (know your customer)®
passou a vigorar para analisar atividades
dos terceiros que sao contratados pela
empresa, ampliando ainda mais o grau de
responsabilidade por atos que ndo sejam
cometidos diretamente pela pessoa, mas
por alguém que possua relacdo com ela,
ainda que indiretamente.

Nesta hipodtese de subcontratacao,
segundo Jesus-Maria Silva Sanchez®, ocorre
um modelo misto: deve haver um dever de
selecdo correta para a entrada, como uma

5 Apolitica de"Know your customer’, comumente conhe-
cida como KYC, é uma medida obrigatéria para todos
0s bancos e outras instituicdes financeiras focadas no
processo de identificacdo do cliente, para cumprir os
regulamentos internacionais ao combate a lavagem de
dinheiro e financiamento do terrorismo.

6 SILVA SANCHEZ, Jesus-Marfa; Compliance y teoria del
Derecho Penal. Madri: Marcial Pons, 2013. p. 98.



medida de adequacdo ex ante, e a partir de
entdo se opera o Principio da Confianca, o
que significa ndo ser necessaria a supervi-
sao ou vigilancia.

Logo, no que se refere a third parties, depen-
dendo da relacdo que possuam, podem
ocorrer casos de separacao absoluta de
esferas, de aplicagcdo do Principio da Con-
flanca, do dever de selecdo aliado ao Prin-
cipio da Confianca, e do dever de vigilancia
em sentido estrito.

Conclusao

Diante de todo o exposto com relagcdo as
teorias de supervisdo dos atos praticados
internamente, das hipdteses de respon-
sabilizacdo de subordinados e superio-
res hierdrquicos, verifica-se a necessidade
imperiosa da vigilancia do atuar interno dos
funcionarios da companhia, bem como das
empresas gue sao contratadas. Esta exigén-
cia de supervisao e consequente abran-
damento das responsabilidades somente
conseqguird ser alcancada mediante um
programa de compliance efetivo, que rea-
lize um procedimento de vigilancia, através
da gestao de riscos.

O Compliance Officer ndo consiste apenas
em um funcionério cuja vigilancia lhe foi
delegada, mas também em um promotor
da gestdo de formacéo das pessoas que ali
trabalham, para que assim possa agir com
base na confianca do bom funcionamento
do programa, o que lhe proporcionaré indi-
cios da comissao de um ato delitivo.

Sendo assim, é possivel pautar a posicdo de
garantidores dentro da estrutura empre-
sarial em trés principios distintos que se
aplicam a diferentes rela¢ées: o principio
da separacdo de esferas — em que ndo ha a
posicao de garantidor e cada um atua res-
pondendo por seus proprios atos, sem que
se exija supervisdo de ninguém; o principio
da confianca — em que existe a posicao de

garantidor, porém ndo se exige um conhe-
cimento sobre situagdes de risco, mas tao
somente de neutralizar riscos que foram
advertidos; e por fim, o principio da des-
confianca — em que se exige um dever de
vigilancia.

Através desta analise é possivel vislumbrar
quais relacdes merecem especial atencédo e
quais responsabilidades podem ser oriun-
das de determinadas fungdes, bem como
se mostra inequivoca a necessidade de um
programa de compliance efetivo de forma a
auxiliar o dever de vigilancia cada vez mais
necessario interna e externamente.
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O Papel Estratégico

da Alta Direcao parao
Compliance Digital na
Protecao de Dados e
Sistemas Contra Riscos

Cibernéticos

The Strategic Role of High Direction for Digital Compliance in
The Protection of Data And Systems Against Cyber Risks

1— Introducéao

Empresas do mundo todo tem sido alvo
de ataques cibernéticos, causando graves
transtornos operacionais, prejuizos finan-
ceiros e perda reputacional, o que ja figura
nas manchetes didrias da midia.

No caso da América Latina, tais ataques
tem se concentrado, principalmente, nos
setores estratégicos da economia (bancé-
rio, energia, petréleo e gas e transporte),
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conforme relatério da empresa DELOITTE',
gerando paralisacdo de servicos, fraudes e
diversos transtornos para seus Usuarios.

Pesquisa recente do Férum Econdmico
Mundial? aponta que o ataque cibernético
ja é considerado o quinto maior risco para
as empresas em 2020, sendo que, a pande-
mia covid-19 aumentou potencialmente
tal risco na América Latina®, pela implan-
tacdo emergencial do home office, sem as
devidas cautelas de cyberseguranga em

1 DELOITTE, Relatério Cyber Deloitte América Latina e
Caribe 2019

2 FORUM ECONOMICO MUNDIAL, Global Risks Report
2020. Disponivel em: <http://reports.weforum.org/
global-risks-report-2020/wild-wide-web/>. Acesso em:
02.07.2020.

3 OEA, Reporte Ciberseguridad 2020, Ciberseguridad, ries-
gos, avancesy el caminho a seguir en America Latinay el
Caribe, Organizagéao dos Estado Americanos, 2020, p.28
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redes domésticas, no seu acesso a sistemas
corporativos, e pela auséncia de orientacao
suficiente para colaboradores.

Por conta disso, somente no primeiro
trimestre de 2020 foram vazadas 12,66
milhdes de credenciais de acesso a domi-
nios corporativos, o que facilitou o ataque
aos seus sistemas, de acordo com relatério
da empresa AXUR.

Tais dados sdo a “porta de entrada” de ata-
ques cibernéticos, 0s quais vao propor-
cionar o vazamento de dados pessoais de
valor econdmico, para que sejam utilizados
na pratica de diversos delitos, como estelio-
natos contra clientes ou extorsoes digitais
contra empresas.

Nesse sentido, a LGPD no Brasil vem refor-
car o cuidado com sistemas de informacao,
exigindo-se a protecao de dados pessoais
em seu tratamento, para que sejam evitados
vazamentos e demais consequéncias, como
multas, processos e perda de reputacao.

No entanto, a prevenc¢ao contra ataques
cibernéticos e a protecao de dados pes-
soais, em conformidade a LGPD, nado
depende somente de bons softwares, pro-
fissionais capacitados e de data mapping,
mas também da atitude da governanca da
empresa, que deve ser ativa na deteccéo e
mitigagao do risco cibernético.

Assim sendo, torna-se necessario o desen-
volvimento de uma governanca ciberné-
tica participativa e integrada com a rotina
de seguranca da informacao, implantando-
-se um sistema de Compliance Digjital.

2 — Risco cibernético
e desenvolvimento de
negocios

O risco estd envolvido em qualquer ope-
racdo realizada no mundo corporativo, ou

4 AXUR, Relatério atividade criminosa online Brasil, 1° tri-
mestre 2020

seja, ndo existe operagdo sem risco, sendo
que, cada empresa tem seu nivel de tole-
rancia de risco, o denominado “apetite de
risco”. De acordo com GIOVANINI®

No mundo corporativo, riscos estdo asso-
ciados a incerteza do cumprimento de
algum objetivo ou na probabilidade de
perda de algo material ou intangivel. A
gestdo adequada deles representa condi-
¢ao fundamental para o sucesso da organi-
7agao e, por isso, passou a ocupar lugar de
destaque na prépria gestao da empresa.
Os riscos de Compliance diferem de acordo
com as empresas, seus mercados de atua-
¢ao, tipos de produtos, servicos e solugdes,
partes com quem se relacionam (clientes,
fornecedores, sociedade, forca de trabalho,
acionistas), etc. Desta maneira, convém a
organizacao estabelecer a melhor forma
para identifica-los, e, a partir daf engajar-se
na sua mitigagao.

O risco cibernético decorre do ambiente
digital de operac¢des, variando conforme a
atividade da empresa e as vulnerabilidades
em seu sistema.

Assim sendo, os riscos cibernéticos estarao
presentes em varias situagdes, Como na
contratagdo de novos fornecedores, cuja
protecdo de dados pessoais em seus sis-
temas precisa ser eficiente, na compra de
softwares para a rotina da empresa, que
devem apresentar certificados de sequ-
ranca reconhecidos no mercado, bem
como em operacdes como M&A, onde o
risco cibernético de expansao devera ser
igualmente mensurado e avaliado.

O risco cibernético, entdo, poderad manifes-
tar de diversas formas nas empresas, como,
por exemplo, 0 vazamento de dados pes-
soais, a indisponibilidade de sistemas e o
crime cibernético.

5 GIOVANINI, Wagner, Programas de Compliance e Anticor-
rupgao: importancia e elementos essenciais. In: SOUZA,
Jorge Munhds de; QUEIROZ, Ronaldo Pinheiro de (Org.).
Lei Anticorrupgao e Temas de Compliance. 2. ed. Salva-
dor, Juspodivm, 2017, p. 463 e seguintes.
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Cabe destacar entre os riscos cibernéticos
0 cybercrime, uma vez que, estima-se que,
os danos causados por ele devem causar
um prejuizo de 6 bilhdes de dolares em
20215, na América Latina, o que equivale
ao produto interno bruto de um pais, de
modo que o risco cibernético ndo podera
ser negligenciado num programa de
Compliance.

Além disso, a expansao digital acelerada
pela pandemia covid-19 aumentou os ris-
cos cibernéticos a que estao sujeitos 0s
negdcios, pela maior superficie de exposi-
cao de sua rede na internet.

Um bom exemplo da expansao de negdcio
que teve o risco cibernético aumentado
foi a intensa utilizacdo de aplicativos de ali-
mentacao’, durante a pandemia covid-19,
onde houve vazamento de dados pessoais,
0s quais foram usados por cibercriminosos,
0S quais acessaram os dados de cartdes de
crédito de seus clientes.

Cabe destacar também a intensa utilizacdo
do ataque ransomware contra empresas,
conhecido como extorséo digital, no qual
se invade um sistema, quebrando-se sua
criptografia, para bloquear o acesso aos
seus dados, em troca do pagamento de um
resgate em criptomoedas, 0 que tem viti-
mado diversas empresas brasileiras®.

Verifica-se, entdo, que nao houve a devida
adocdo de maiores medidas para protecao
do maior trafego de informagdes corpora-
tivas e de clientes, 0 que causou inUmero
vazamento de dados®.

6 OEA, Reporte Ciberseguridad 2020, Ciberseguridad, ries-
gos, avancesy el caminho a seguir en America Latina y el
Caribe, Organizacdo dos Estados Americanos, 2020, p.29

7 OLHAR DIGITAL. Disponivel em: <https://olhardigital.
com.br/noticia/ifood-admite-falha-que-expos-dados-
-de-clientes-nesta-sexta-feira/102381>. Acesso em
15.08.2020.

8 KASPERSKY. Disponivel em: <https://www.kaspersky.
com.br/blog/empresa-brasil-ransomware-pande-
mia/15527/>. Acesso em: 20.06.2020.

9 OLHAR DIGITAL. Disponivel em: <https://olhardigi-
tal.com.br/noticia/dados-de-usuarios-do-uber-eats-
-vazam-na-dark-web/104842#:~:text=%C3%89%20
importante%20ressaltar%20que%200,aplicativos%20

34 («\e TEXTO

Assim sendo, é fundamental a identificacdo
e 0 monitoramento do risco cibernético
de negdcios, em qualquer circunstancia. A
norma ABNT ISO 27005, que traz diretrizes
para gestao do risco de seguranca da infor-
macao, destaca a importancia da sua iden-
tificacdo, em seu item 8.2.1.1

O propodsito da identificacdo de riscos é
determinar eventos que possam causar
uma perda potencial e deixar claro como,
onde e por que a perda pode acontecer.

Logo, ha necessidade de classificacdo de
niveis de risco, sua descricdo e definicao
de estratégias para sua melhor mitigacéo,
0 que caracteriza o Compliance Digital, de
acordo com as caracteristicas da atividade
desempenhada pela empresa.

Por fim, cabe destacar que a gestdo de risco
cibernético se perfaz no mesmo sistema
de linhas de defesa de auditoria de Com-
pliance. O IBGC' assim as define:

A primeira linha de defesa tem responsa-
bilidade direta em relacdo as praticas de
gestdo de riscos e controles internos. Nela
estdo os gestores das unidades e os res-
ponsaveis diretos pelos processos.

A segunda linha de defesa é responsével
por monitorar a visao integrada de riscos,
desenvolver politicas e metodologias,
dar suporte, supervisionar e monitorar o
desempenho da gestdo de risco feita pela
primeira linha de defesa (4reas operacio-
nais), realizando também testes de con-
trole e simulagoes.

A terceira linha de defesa é realizada pela
auditoria interna. E recomendavel que esta
area tenha profissional especializado em
seguranca da informacéao.

ou%20plataformas%20de%20terceiros.> Acesso em
15.08.2020.

10 ASSOCIACAQ BRASILEIRA DE NORMAS TECNICAS, NBR
ISO 27005: 2008, p.10

11 IBGC, Papéis e Responsabilidades do Conselho na Ges-
tdo de Riscos Cibernéticos, Instituto Brasileiro de Gover-
nanca Corporativa, IBGC Orienta, Sado Paulo, 2019, p
21-22
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3 — Gestdao do risco
cibernético em
conformidade as normas
reguladoras

O gerenciamento dos riscos cibernéticos
e sua avaliacdo sdo realizados dentro dos
seguintes parametros, de acordo com o
item 05 da norma ABNT ISO 27005

Convém que a gestao de riscos de segu-
ranca da informacao contribua para:

« Identificacdo de riscos

+ Andlise/avaliagao de riscos em fungao
das consequéncias aos negdcios e pro-
babilidade de sua ocorréncia

- Comunicacao e entendimento da pro-
babilidade e das consequéncias destes
rscos

- Estabelecimento de ordem prioritéria
para tratamento destes riscos

- Priorizacao das acdes para reduzir a
ocorréncia dos riscos

- Envolvimento das partes interessadas
quando as decisdes de gestdo de risco
sdo tomadas e mantidas informadas
sobre a situacdo de gestao de risco

- Eficacia do monitoramento do trata-
mento do risco

« Monitoramento e a analise critica regu-
lar de riscos e do processo de gestao dos
mesmos

- Coleta de informacdes de forma a
melhorar a abordagem, da gestao de
rscos

- Treinamento de gestores e pessoal a
respeito dos riscos e das acdes para
mitiga-los

Importa mencionar que, na avaliacdo do
risco € bastante comum realizar-se um

12 ASSOCIAGCAO BRASILEIRA DE NORMAS TECNICAS, NBR
ISO 27005:2018, p4

score de cyberseguranca feito por machine
learning'®, baseado em diversas situacdes
que descrevem provaveis vulnerabilidades
que podem afetar o sistema da empresa,
para que seja calculado o nivel de risco de
que seja sofrido um cyber ataque.

Verifica-se, entdo, que a gestdo do risco
cibernético funciona de forma bastante
semelhante a gestdo de qualquer risco
em programa de Compliance, ou seja, com
necessidade de risk assessment, avaliacdo e
monitoramento constante, bem como de
engajamento de seus gestores para defini-
¢ao das melhores estratégias.

Sobre o monitoramento do risco ciberné-
tico em nivel operacional, é importante
ressaltar que ele depende de diversos
profissionais, que estardo na sua linha de
frente, garantindo a sua funcionalidade e
alto desempenho.

Em muitas empresas, o profissional que
atuard no dia a dia do funcionamento do
sistema de seguranca da informacéo serd
o CISO (CHIEF INFORMATION SECURITY
OFFICER), que recebera os reportes do
monitoramento de fluxo de dados e de
vulnerabilidades detectadas, bem como de
falhas de softwares ou equipamentos da
empresa.

Ao lado dele estard o CFO (CHIEF FINAN-
CIAL OFFICER) que serd o avaliador do
desempenho e dos custos da estrutura
montada para seguranga de dados e sis-
temas, 0 que serad objeto de reporte aos
investidores e conselho de administracao.

Como canal de comunicagdo entre a sequ-
ranca da informacao corporativa e sua
governanca teremos ainda o CIO (CHIEF
INFORMATION OFFICER), que trara os resul-
tados e as novas demandas de risco ciber-
nético e protecdo de dados pessoais para
a alta administracao, que precisara estar

13 TECNOBLOG, Machine learning o que é e porque é
tdo importante. Disponivel em: <https://tecnoblog.
net/247820/machine-learning-ia-o-que-e/>. Acesso em
14.06.2020.

EDICAON° 3

35


https://tecnoblog.net/247820/machine-learning-ia-o-que-e/
https://tecnoblog.net/247820/machine-learning-ia-o-que-e/

36 (@h\e

devidamente cientificada do quadro atual
do funcionamento da arquitetura da infor-
macao da empresa, para desenvolvimento
de novas estratégias de mitigacao.

Nao podemos deixar de incluir neste time
0 DPO (Data Protection Officer), o qual sera
responsavel pelo controle da qualidade
do tratamento de dados, o qual devera ser
imediatamente reportado sobre qualquer
possivel vazamento que possa acontecer,
colocando em risco o sistema.

4 — Protecao de dados
pessoais e compliance
digital

A protecdo de dados sempre foi algo bas-
tante importante para as empresas, devido
as consequéncias desastrosas decorrentes
de seu vazamento, sendo tais aconteci-
mentos ora denominados como incidentes
de seguranca.

A norma ISO 27001™, que disciplina os
sistemas de gestdo de seguranca da infor-
magcao, define em seu item 3.6 os inciden-
tes de seguranca da informacdo como
“um simples ou uma série de eventos de
seguranca da informacéo indesejados ou
inesperados, que tenham uma grande
probabilidade de comprometer as opera-
¢oes do negdcio e ameagar a seguranca da
informacéo”.

Nesse sentido, um vazamento de dados
pessoais pode ser considerado um inci-
dente de seguranca, diante das suas graves
consequéncias, de acordo com a normativa
supra citada.

Frise-se que, a maioria das empresas de
porte ja utilizava frameworks'® para pro-
tecao de sistemas, como, por exemplo, o

14 ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, NBR

ISO 27001: 2006, p.2.
15 FRAMEWORK - estrutura basica de gerenciamento de
projetos.

TEXTO

COBIT'S, criado em 1996 pelo ISACA", que
estabelece diretrizes internacionais essen-
Ciais para governanca de Tl, como politicas
de planejamento, gerenciamento e moni-
toramento de risco cibernético.

Importa salientar que a norma brasileira
ABNT ISO 270018 destaca questdes
importantes ligadas ao vazamento de
dados na letra e doitem 4.2.1:

e) Analisar e avaliar os riscos.

1) Avaliar os impactos para o negoécio
da organizacao que podem resultar de
falhas de seguranca, levando em con-
sideracao as conseqiiéncias de uma
perda de confidencialidade, integri-
dade ou disponibilidade dos ativos.

2) Avaliar a probabilidade real da ocorréncia
de falhas de seguranca a luz de ameacas e
vulnerabilidades prevalecentes, e impac-
tos associados a estes ativos e os controles
atualmente implementados.

3) Estimar os niveis de riscos.

4) Determinar se 0s riscos sao aceitaveis ou
se requerem tratamento utilizando os crité-
rios para aceitacdo de riscos estabelecidos
em 4.2.10)2).

f) Identificar e avaliar as opcdes para o trata-
mento de riscos.

Ocorre que, as referidas diretrizes seriam
apenas orientacdes gerais de gestao de
seguranca da informacéo, sem enfren-
tar especificamente determinados temas,
como a protecao de dados pessoais, pelo
que, havia lacuna legal sobre o assunto.

A questdo da protecdo de dados pessoais
e risco cibernético ganhou especial rele-
vancia, mais tarde, pela edicdo do Regula-
mento Europeu de Protecdao de Dados
(GDPR), que entrou em vigor em maio

16 COBIT - objetivos de controle da informagdo e tecnolo-
gia relacionada.

17 ISACA - Associacao de Auditoria e Controle de Sistemas
de Informagao.

18 ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, NBR
1SO 27001:2006, p.5.



de 2018 e trouxe medidas de observancia
obrigatdria para empresas que possuem
em seu sistema dados de pessoas domici-
liadas na Unido Européia, impondo politi-
cas de concordancia efetiva sobre teor de
dados, a necessidade de retirada de infor-
macdes do sistema, apds determinado
prazo, e até mesmo aplicacdo de multa,
caso haja negligéncia sobre o tratamento
daqueles dados.

No Brasil tivemos, a principio, a edicdo do
Marco Civil da Internet (Lei 12.965/14),
que trouxe regramento para o uso da
internet no pais, estabelecendo direitos e
garantias ao usuario, mas ndo disciplinou
especificamente a prote¢do da privacidade.

Posteriormente, foi promulgada a LGPD
(Lei Geral de Protecdao de Dados - Lei
13.709/18), que, inspirada na legislagdo
europeia, traz uma série de medidas jus-
tamente para protecdo da informacao, no
momento do tratamento dos dados de
qualquer pessoa no Brasil, para preserva-
-los, prevenindo os danos decorrentes de
sua circulacao descontrolada na rede mun-
dial de computadores.

Vale destacar que a LGPD também deter-
mina que sejam implantadas politicas de
governanca e boas praticas na gestao de sis-
temas de informacao, para fins de mitigacao
de riscos, conforme o texto do seu artigo 50:

Art. 50. Os controladores e operadores,
no ambito de suas competéncias, pelo
tratamento de dados pessoais, indivi-
dualmente ou por meio de associagées,
poderao formular regras de boas prati-
cas e de governanca que estabelecam
as condi¢des de organiza¢ao, o regime
de funcionamento, os procedimentos,
incluindo reclamacoes e peticoes de
titulares, as normas de seguranca, os
padroes técnicos, as obriga¢oes espe-
cificas para os diversos envolvidos
no tratamento, as a¢des educativas,
0s mecanismos internos de supervi-
sao e de mitigacao de riscos e outros

aspectos relacionados ao tratamento
de dados pessoais.

§ 1° Ao estabelecer regras de boas prati-
cas, o controlador e o operador levardo em
consideracao, em relacao ao tratamento
e aos dados, a natureza, o escopo, a finali-
dade e a probabilidade e a gravidade dos
riscos e dos beneficios decorrentes de tra-
tamento de dados do titular.

§ 2° Na aplicagao dos principios indicados
nos incisos VIl e VIl do caput do art. 6° desta
Lei, o controlador, observados a estrutura, a
escala e o volume de suas operagoes, bem
como a sensibilidade dos dados tratados e
a probabilidade e a gravidade dos danos
para os titulares dos dados, podera:

| — implementar programa de governanca
em privacidade que, no minimo:

a) demonstre o comprometimento do
controlador em adotar processos e poli-
ticas internas que assegurem O Cumpri-
mento, de forma abrangente, de normas e
boas praticas relativas a protecao de dados
pessoais;

b) seja aplicavel a todo o conjunto de
dados pessoais que estejam sob seu
controle, independentemente do modo
como se realizou sua coleta;

C) seja adaptado a estrutura, a escala e ao
volume de suas operagdes, bem como a
sensibilidade dos dados tratados;

d) estabeleca politicas e salvaguardas ade-
quadas com base em processo de ava-
liacdo sistematica de impactos e riscos a
privacidade;

e) tenha o objetivo de estabelecer rela-
¢ao de confianga com o titular, por meio
de atuacdo transparente e que assegure
mecanismos de participacdo do titular;

f) esteja integrado a sua estrutura geral de
governanca e estabeleca e aplique meca-
nismos de supervisdo internos e externos;

g) conte com planos de resposta a inci-
dentes e remediacao; e
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h) seja atualizado constantemente com
base em informacgdes obtidas a partir de
monitoramento continuo e avaliagbes
periddicas;

No entanto, a LGPD é mais especifica que
a norma ISO 27001, pelo fato de disciplinar
prioritariamente a protecao dos dados pes-
soais e nao somente a protecao do sistema
contra riscos cibernéticos e demais dados.

Assim, a LGPD trouxe medidas relevantes,
como a necessidade do consentimento do
titular das informacdes para tratamento, o
destaque para a protecao de dados sen-
siveis (dados de cunho étnico, religioso,
politico e etc, que possam identificar uma
pessoa), prazo para o seu tratamento e a
obrigatoriedade de sua eliminacdo, ao tér-
mino do tratamento, conforme as normas
dos artigos 7,inciso I, 11, 15 e 16 da LGPD:

Art. 7° - O tratamento de dados pessoais
somente podera ser realizado nas seguin-
tes hipoteses:

| — mediante o fornecimento de consenti-
mento pelo titular;

Art. 11. O tratamento de dados pessoais
sensiveis somente poderd ocorrer nas
seguintes hipoteses:

| — quando o titular ou seu responsavel
legal consentir, de forma especifica e des-
tacada, para finalidades especificas;

Il — sem fornecimento de consentimento
do titular, nas hipdteses em que for indis-
pensavel para:

a) cumprimento de obrigagdo legal ou
regulatéria pelo controlador;

b) tratamento compartilhado de dados
necessarios a execucado, pela administra-
¢ao publica, de politicas publicas previstas
em leis ou regulamentos;

) realizacao de estudos por 6rgao de
pesquisa, garantida, sempre que possi-
vel, a anonimizacdo dos dados pessoais
sensiveis;

TEXTO

d) exercicio regular de direitos, inclusive
em contrato e em processo judicial, admi-
nistrativo e arbitral, este Ultimo nos termos
da Lein®9.307, de 23 de setembro de 1996
(Lei de Arbitragem);

e) protecdo da vida ou da incolumidade
fisica do titular ou de terceiro;

f) tutela da saude, em procedimento reali-
zado por profissionais da drea da satde ou
por entidades sanitarias; ou

g) garantia da prevencéo a fraude e a
seguranca do titular, nos processos de
identificacdo e autenticacdo de cadastro
em sistemas eletrénicos, resguardados os
direitos mencionados no art. 9° desta Lei
e exceto no caso de prevalecerem direitos
e liberdades fundamentais do titular que
exijam a protecao dos dados pessoais.

Art. 15. O término do tratamento de dados
pessoais ocorrera nas seguintes hipoteses:

| - verificacdo de que a finalidade foi alcan-
cada ou de que os dados deixaram de ser
necessarios ou pertinentes ao alcance da
finalidade especifica almejada;

Il - fim do periodo de tratamento;

Il - comunicacao do titular, inclusive no
exercicio de seu direito de revogacdo do
consentimento conforme disposto no §
50 do art. 8° desta Lei, resguardado o inte-
resse publico; ou

IV — determinacao da autoridade nacio-
nal, quando houver violacdo ao disposto
nesta Lei.

Art. 16. Os dados pessoais serdo elimina-
dos apds o término de seu tratamento,
no ambito e nos limites técnicos das ati-
vidades, autorizada a conservacao para as
seguintes finalidades:

| — cumprimento de obrigacdo legal ou
regulatéria pelo controlador;

Il — estudo por érgao de pesquisa, garan-
tida, sempre que possivel, a anonimizacdo
dos dados pessoais;



Il — transferéncia a terceiro, desde que res-
peitados os requisitos de tratamento de
dados dispostos nesta Lei; ou

IV — uso exclusivo do controlador, vedado
seu acesso por terceiro, e desde que ano-
nimizados os dados.

Vale destacar dois documentos funda-
mentais para a eficaz protecdo de dados
no Compliance Digital: o ROPA (Record of
Processing Activities), que é um demons-
trativo do tratamento de dados que des-
creve o fluxo de dados pessoais, a sua
finalidade, local de armazenamento etc..
e o DPIA (Data Protection Impact Asses-
sment), que é o relatério de impacto de
ameacas cibernéticas, que aponta os ris-
cos do sistema, bem como suas medidas
de protecao e mitigacdo, os quais devem
ser constantemente revisados pelos ges-
tores, conforme a expansdo dos negdcios
da empresa.

Percebe-se que a LGPD trouxe, entéo, diver-
sas diretrizes de protecdo de dados, que
devem ser incorporadas ao dia a dia da
governanca cibernética da empresa, para
que ela seja realizada de forma segura e
satisfatoria.

5- A interlocucao entre a governanca
de Sl (seguranca da informacao) e a alta
direcao das empresas

Diante desse quadro de necessidade de
protecdo de sistemas e dados pessoais,
conforme a LGPD e demais normas que
incidem sobre o tema, a sua gestdo nas
empresas precisara estar integrada com
a sua governanca, para que possa ser efi-
ciente, de forma a existir um verdadeiro
Compliance Digital corporativo.

Logo, o conselho de administragao de uma
empresa precisa entender a estrutura da
protecdo de dados pessoais e sistemas da
empresa e Ndo associar 0 assunto somente
ao setor de Tl, ou seja, incorporar a questao
realmente ao gerenciamento do risco de
processos da sua atividade.

A OEA" recomenda o engajamento da alta
direcdo sobre risco cibernético, sendo algo
que deve fazer parte da realidade da gover-
nanga corporativa.

A medida que a ameaca cibernética tem
crescido, a responsabilidade (e expectati-
vas) dos membros do conselho tem cres-
cido. Os diretores precisam fazer mais do
que simplesmente entender que as amea-
cas existem e receber relatérios da adminis-
tragao. Eles precisam empregar os mesmos
principios de investigacdo e desafio cons-
trutivo que sdo caracteristicas padrdo nas
discussdes de gestao do conselho sobre
estratégia e desempenho da empresa.

Assim sendo, ndo se trata de um mero
recebimento de relatérios de seguranca da
informacédo e consequente autorizacdo de
despesas por parte do setor operacional de
protecao de dados e sim de efetiva partici-
pacdo na tomada de decisdes sobre dire-
trizes de cumprimento de normas como
a LGPD.

Com isso, é fundamental o estabeleci-
mento de uma governanca cibernética
integrada na governanca corporativa ja
estabelecida, a qual serd responsavel, inclu-
sive, pela definicdo do apetite de risco
cibernético que sera tolerado ou nédo pela
empresa.

6 — A atuacao da alta
direcao na governanca
cibernética do
compliance digital

A atuacdo estratégica de um conselho de
administracdo é fundamental no sucesso
da governanca cibernética da empresa,
diante de todas as necessidades que envol-
vem a gestao do risco cibernético.

19 OEA, Manual de suporte sobre risco cibernético para o
conselho administrativo, Organizagao dos Estados Ame-
ricanos, 2020, p.18.
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Assim sendo, ha que se inteirar a alta dire-
¢do da empresa sobre 0s pontos mais
importantes do planejamento da segu-
ranca da informacao, facilitando-se o seu
entendimento relativo aos pilares de pro-
tecao de sistemas e dados pessoais, com
consulta a especialistas externos sobre
seguranca cibernética, sempre que for
necessario.

Fundamental ainda que o assunto segu-
ranca cibernética seja pauta constante das
reunides de governanca da empresa, pois
0 tema, caso seja mal conduzido, pode afe-
tar contratos e gerar ma reputagao para a
empresa, tendo em vista que um empreen-
dimento que se vé envolvido em constan-
tes vazamentos de dados pessoais ou sofre
frequentes ataques cibernéticos nao ofe-
rece ambiente seguro de negocios.

Frise-se que muitas acdes de empresas
foram desvalorizadas no mercado por
conta de vazamentos de dados, como
ocorreu com o Facebook®* e o Banco
Inter?!, pelo que, a gestdo deficiente do
risco cibernético pode afetar seriamente
a situacdo de uma empresa e prejudicar o
seu crescimento.

Com isso, um conselho de administracao
que realiza a gestao de risco com excelén-
Cia, deve estar atento a diversas questoes,
como o custo de manter o sistema prote-
gido na superficie de exposicdo necessaria
a operacao de novos negdécios da empresa,
0 esboco de um plano de contingéncia
para socorrer sistemas, caso fossem ata-
cados, a avaliacdo do dano causado por
ataques cibernéticos em vulnerabilidades
descobertas na sua rede, por conta do
limite da cobertura do seguro cibernético,
bem como a andlise de seguranca de soft-
wares que sdo oferecidos para protecdo de

20 EXAME. Disponivel em: <https:.//exame.com/mercados/
facebook-derrete-na-bolsa-em-meio-ao-escandalo-de-
-vazamento-de-dados/. Acesso em 12.06.2020.

21 TUDO CELULAR. Disponivel em: <https://www.tudo-
celular.com/seguranca/noticias/n138074/banco-inter-
-vazamento-dados.html>. Acesso em 12.06.2020.
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sistemas, de acordo com os certificados exi-
gidos no mercado.

Importante também serd a alta direcdo
definir a periodicidade de auditorias exter-
nas de sistemas, com a realizacao de testes
de seguranca (pen test) para deteccao de
eventuais vulnerabilidades, com revisdo de
budgets de investimento neste setor.

A alta direcao da empresa ainda sera res-
ponsavel pelo engajamento dos colabora-
dores nas politicas de prevencao ao risco
cibernético, definindo as melhores préticas
para protecao de dados e de rotinas de ser-
vico padrdo e participando de treinamen-
tos especificos sobre o tema, de modo a
dar o exemplo para 0s seus colaboradores,
demonstrando o seu engajamento.

Outra preocupacao que deve ser rele-
vante para conselho de administracao é o
roubo interno de dados de empresa, con-
forme pesquisa realizada pela KROLL?, o
que reforca a necessidade de definir-se um
monitoramento diferenciado sobre o tema:

A pesquisa da Kroll aponta que séo os
funcionarios da empresa, mais do que
qualquer outra entidade, os principais res-
ponsaveis por fraudes e vazamentos de
informacdes internas. O que ndo chega
a surpreender. De acordo com a Kroll, a
pesquisa revela que esse grupo é respon-
savel pela maior parte do roubo de dados
e de fraudes internas nas empresas (44%
e 45% dos incidentes citados sao, respec-
tivamente, perpetrados por funcionarios).
Além disso, os funciondrios sdo uma fonte
significativa de danos a reputacéo e a prin-
cipal fonte de incidentes de suborno e
corrupcao. Para a consultoria, esse Ultimo
ponto serve como um lembrete: embora
as regulamentagdes contra suborno e cor-
rupgao geralmente se concentrem em ter-
ceiros, em geral, esses incidentes exigem
um participante de dentro da organizacao.
"Apenas 13% dos varios tipos de incidentes

22 LEC, Revista Digital, ano 8, n° 28, abril-2020, p.61
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abordados nessa pesquisa foram cometi-
dos por atores desconhecidos.

Um outro ponto que deve estar no radar
da alta administracdo é a cadeia de supri-
mentos da empresa, pois as pequenas
e médias empresas tem sofrido muitos
ataques cibernéticos?, por ndo possui-
rem recursos suficientes para protecao de
dados pessoais, sendo elas usadas como
atalhos de acesso ao sistema das grandes
corporacoes.

Logo, é importante que a governanga
cibernética seja cientificada sobre estas vul-
nerabilidades e defina controles internos
sobre o0 tema, uma vez que o risco ciber-
nético nela pode ser aumentado, caso nao
haja monitoramento periédico, atingindo-
-se 0 sistema da empresa.

Mesmo assim, apesar de todas estas ques-
tdes complexas, a pesquisa da DELOITTE
de 2019 sobre seguranca cibernética na
América Latina e Caribe aponta que:

70% das organiza¢des afirmam nao ter
certeza da eficacia de seu processo de res-
posta diante desses incidentes, enquanto
apenas 3% realizam simulacbes para tes-
tar suas capacidades efetivas de resposta
diante de um evento cibernético.

Apenas 31% das empresas colocam em
pratica medidas de inteligéncia para
detectar riscos e compartilham ameacas
com outras organizagoes.

Tal conclusao acima é bastante preocu-
pante e demonstra que o risco ciberné-
tico precisa ser uma preocupacao real no
Compliance Digital, pelo que, a maturidade
organizacional sobre o tema em muitas
empresas precisa ser melhorada.

7 — Consideracoes finais

23 SIMPLIFIQUETI. Disponivel em: <https://simplifiqueti.
com.br/site/pequenas-medias-empresas-ataques-ciber-
neticos/>. Acesso em 10.05.2020.

24 DELOITTE, Relatério cyber América Latina e Caribe, 2019.

Diante disso tudo, a alta direcdo das empre-
sas terd um novo desafio pela frente, que
serd o gerenciamento do risco cibernético,
assumindo-se novas responsabilidades
impostas agora pela expansao de negdécios
no meio digital, pelas exigéncias de prote-
¢do de dados pessoais, definidas pela LGPD
e pelo mercado.

Assim sendo, os deveres de governanca
corporativa incluirdao o acompanhamento
das questdes de protecdo de dados pes-
soais e de seguranca da informacdo das
empresas, através do desenvolvimento de
estratégias de seu implemento e de poli-
ticas de mitigacdo de danos causados por
eventuais ataques cibernéticos que pos-
sam atingir suas operagdes e negdocios.

Tais préaticas trardo um novo tom da lide-
ranca, que estara alinhada com a natureza
do negdcio, pelo conhecimento dos princi-
pais riscos nele envolvidos, o que é essen-
cial para o sucesso do Compliance Digital
de qualquer empresa.
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fundador de Colnaghi Neves Consultoria Empresarial.

A Etica tem sido cada vez mais conside-
rada nas boas préaticas de Governanca Cor-
porativa e Compliance na Ultima década no
Brasil, o que ndo significa necessariamente
que esta consideracao tenha resultado em
incorporacdo de valores éticos nas condu-
tas dos membros das organizacdes. E aqui
cabe a ressalva de que buscamos pensar
sempre em pessoas que conduzem as
organizagdes, eis que estas Ultimas sdo fic-
¢des juridicas. Quem pratica atos antiéticos
S30 as pessoas, Nao as organizacgoes.

Esta consideracdo embora dbvia é particu-
larmente importante eis que ha uma ten-
déncia de se generalizar indevidamente
quando se trata do assunto, criando-se

Compliance, Governanca
Corporativa e ttica

situagdes injustas em que culpados nao
sao punidos e inocentes muitas vezes pas-
sam por situagdes injustas ou PoOUCo apro-
priadas, para se dizer o minimo.

Veja-se, por exemplo, a situacdo de fun-
cionarios que trabalham honestamente
para organizacdes envolvidas em grandes
escandalos de corrupgao que sao veicu-
lados pela grande midia. Tais funcionarios
nao participaram das praticas ilicitas, mas
sempre fica uma associacdo indevida da
pessoa Com a organizagao, sempre uma
suspeita de que a pessoa é desonesta ou,
pelo menos, ndo confiavel
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Ha situacdes ainda piores em que diretores
de compliance foram acusados indevida-
mente por autoridades publicas por algo
que néo fizeram e nem deixaram de fazer.
O dever do diretor de compliance é con-
duzir o programa de compliance e integri-
dade continuamente de modo diligente,
com lealdade e com prética documentada
de informacéo, sem conflitos de interesse,
assim como administradores em geral tem
tais deveres, como bem estabelecido pela
legislagdao correspondente.

Se, no entanto, ainda assim vier a ocorrer
a Ccorrupgao na organizagdo, nao se pode
imputar a responsabilidade ao diretor de
compliance, que ndo é a pessoa que toma
as decisoes de negdcios. Nao existe o dever
de garantia, dever de garante, de que tais
ilicios ndo irdo ocorrer. Organizagdes sao
compostas de individuos, com livre arbitrio,
que muitas vezes decidem pela fraude por
questdes de necessidade ou desejo, con-
troles fracos e processo de racionalizagao,
Ccomo nos ensina o conhecimento do trian-
gulo da fraude e posteriores alteracdes.

De outro lado, atras da ficcdo juridica das
organizacdes, ha individuos que néo sao
alcancados, remanescendo a punicdo para
a pessoa juridica que, com a piora dos
resultados em virtude do pagamento das
penalidades e perdas de negdcios, acaba
por implementar processos de demissdo
em massa, uma vez mais punindo os eco-
nomicamente hipossuficientes

O Memorando Yates exemplifica isto de
maneira contundente. A procuradora
geral do DOJ — Department of Justice dos
Estados Unidos da América do Norte, que
emitiu e empresta o sobrenome a este
Memorando, antes da eleicdo do atual
presidente daquele pals, redirecionou as
negociacdes de acordos com aquele érgdo
justamente considerando este aspecto
pessoal do cometimento dos ilicitos.

Em linhas gerais ,orientou a Procuradora
que novos acordos com o DOJ somente
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seriam assinados se todos 0s executivos da
empresa envolvidos no ato de corrupgao
fossem indicados de modo transparente,
esclarecendo e comprovando quais foram
suas praticas, independente de sua esta-
tura ou importancia para a organizacao.

Determinou também que os individuos
seriam punidos com penalidades inde-
pendentes das penalidades aplicadas as
pessoas juridicas e que os procuradores
do DOJ, tanto da area civil quanto da area
penal tivessem em conta as particularida-
des de tais individuos para que as penas
fossem efetivas. Além disto, as penas pecu-
nidrias ja nao mais poderiam ser pagas
pelas organizacdes, mas sim diretamente
pelos individuos, dentre outras coisas.

Isto nos d& mais um exemplo da importan-
cia de sempre se considerar a individuali-
dade das praticas ilicitas e antiéticas, seja
para nao prejulgar ou condenar pessoas
inocentes, seja para ndo deixar de aplicar
penalidades as pessoas efetivamente cul-
padas, evitando-se assim causar injustica
em ambas as situagoes.

A historia nos traz grandes pensadores que
elaboraram profundamente sobre a Etica
como, por exemplo, Spinoza, Immanuel
Kant e Aristoteles. Este Ultimo escreveu
Ftica a Nicdmaco, seu filho, em que parte
da premissa que toda empreitada humana
inicia buscando um bem , que pode ser
fama, fortuna ou alguma outra coisa. Pon-
dera que todos estes bens na verdade
levam a algo mais, que no final das coisas é
a busca pela felicidade, o bem final, “Eudai-
monia’, num sentido diferente do que se
tem hojeem dia.

Para Aristételes isto implica em viver uma
vida de acordo com virtudes, sobre os quais
passa a discorrer em sua obra. Tais virtudes
incluem a moderacao, a prudéncia, a jus-
tica, a generosidade, a amizade e o prazer,
mas dentre todas elas, considera a justica
COMO a mais importante.



Tais valores éticos, citados a titulo de refe-
réncia, para dar um contetdo mais con-
sistente a sua mencao, devem informar as
iniciativas de Compliance e Governanca
Corporativa. Compliance nao abrange Inte-
gridade, mas antes o contrario, quem age
com Integridade certamente criard uma
situacao em que ha Compliance, embora
va além.

Certa organizacdo, em determinada época,
apods desenvolver seu Programa de Com-
pliance por véarios anos, decidiu que referido
Programa deixaria de ser ‘de Compliance”e
passaria a ser “de Integridade” e ante aque-
les que duvidaram da real diferenca entre
ambos, explicou que em Compliance ha
uma adequacao das condutas as normas e
as pessoas procuram se conformar ao pro-
grama eis que visam preservar seus empre-
gos e suas fungoes.

No entanto, em Integridade, vai-se mais a
fundo, o foco deixa de ser o mero cumpri-
mento de normas e passa a ser a efetiva
crenga em valores, que passam a integrar
a cultura e o agir das pessoas que formam
a organizacdo. Agir com honestidade é a
melhor forma de conduzir os negdcios.

Portanto, passa-se de Compliance a Inte-
gridade e naturalmente isto deve levar
a longevidade e a prosperidade, ou seja,
a sustentabilidade em sentido amplo.
Sustentabilidade da organizacdo que da
suporte, consequentemente, a sustentabi-
lidade das pessoas que a formam, todos os
seus “stakeholders”

Compliance, naturalmente, aqui se vé tam-
bém, muito mais do que ajustamento,
adequacdo ou conformidade. Vé-se como
uma estratégia que leva a organizagao a
atingir seus objetivos, estratégia esta que
ora se volta para o passado, ao detectar vio-
lacdes e aplicar medidas disciplinares, ora
se volta para o futuro ao, preventivamente,
tomar medidas criando cédigos, dando
treinamentos, fazendo comunicagées e
ainda faz parte do presente, recebendo

denuncias de violacdes, fazendo auditorias
de fornecedores e parceiros de negécios e
aprovando controles sobre doac¢des, patro-
cinios, presentes e entretenimento.

Este conjunto de atividades apresenta-se,
do ponto de vista pragmatico, como medi-
das para evitar que os riscos da organizacdo
se concretizem, o que poderia impedi-la
de alcancar seus objetivos, que natural-
mente ndo se restringem a alcancar a lucra-
tividade, trazendo dividendos aos sécios e
acionistas, mas vai além, incluindo a repon-
sabilidade social, a satisfacdo dos clientes,
a responsabilidade ambiental, seguranca
para os administradores, saldrio e emprego
aos trabalhadores e cumprimento das nor-
mas em geral.

Sob esta 6tica, Compliance e seu programa
seria uma forma de mitigar os riscos, uma
das possiveis respostas aos riscos, detec-
tada num processo de gestdo de riscos,
que pode apontar também mais alternati-
vas, como: eliminacdo pura e simples dos
riscos, transferi-los a terceiros, assumir os
riscos ou ainda explorar os riscos.

Mitigando o risco por meio de um Pro-
grama de Compliance ou adotando outras
modalidades de respostas aos riscos, aque-
les que sao responsaveis pelos riscos da
organizacdo e aqueles que sao responsa-
veis pelas respostas aos riscos (que nao se
confundem uns com os outros) devem
seqguir principios éticos e morais que, em
certa medida, ja devem estar esclarecidos
e registrados, quando a organizacao define
sua missao, visao e valores e a divulga aos
quatro ventos. De nada adianta definir mis-
580, visao e valores e guardé-los na gaveta.

Esta decisdo, esta atividade e estes valores
devem ter respaldo em uma instancia mais
elevada da organizacao, que tenha poder
de decisao, que tenha respaldo naqueles
gue criaram a organizagao e que investem
capital na organizacdo, os sécios e acio-
nistas, bem como nos seus mandatarios
diretos, conselheiros de administracdo e
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diretores e outros 6rgdos de alta hierarquia
dentro da estrutura administrativa como
o conselho fiscal, o conselho consultivo, o
conselho de familia e o comité de auditoria.

Tais pessoas avaliando situacdes e ema-
nando decisdes, conforme rotinas e
praticas reiteradas e muitas vezes pré-
-determinadas, governam a corporacao,
fazem a governanca corporativa, igual-
mente buscando dar sua contribuicdo
como autoridades da organizacdo na con-
secucao dos objetivos do negdcio.

Seu poder é grande, no entanto nao é ili-
mitado, vez que devem observar as leis do
pafs que se aplicam a organizacdo, com
todas as suas peculiaridades que abran-
gem e muitas vezes, regulamentacdes
especificas, como costuma acontecer em
mercados especificos em que had agéncias
governamentais. Sendo exemplos disto as
agéncias federais ANVISA, ANS, ANATEL,
ANEEL, ANP, ANAC, ANCINE, AMN, ANA,
ANTT e ANTAQ.

E esta governanga das corporagdes, com
suas praticas, que visam atingir os objetivos
dos negdcios, além de observar a legislagcao
e as regulamentacoes, devem ter também
em conta a Etica e os principios aplicaveis
a boa governanca corporativa: equidade,
transparéncia e prestacao de contas.

Tais principios implicam que devem ser
tratados de modo igualitério acionistas
majoritarios e minoritarios tanto quanto
possivel, para que haja o valor justica, bem
como os demais “stakeholders’, na medida
em que sao interessantes e interessados na
organizagao e em certa medida também
concorrem para a consecucao dos seus
objetivos e representam o atual estagio
de evolucao da governanca corporativa. A
injustica, ou pelo menos o sentimento de
injustica, pode levar ao contencioso judi-
cial, que prejudica a organizacao por um
longo periodo, tendo se expandido nas
ultimas décadas as praticas de mediacao e
de arbirtragem.

TEXTO

Deve haver também transparéncia de tal
forma que as préticas e informacoes sejam
reveladas as instancias apropriadas, nao
somente na medida das obrigacdes legais,
mas também na proporgcao em que sejam
efetivamente necessarias.

Devem os administradores prestar contas
de suas acdes e nesta medida serdo res-
ponsabilizados se nao forem leais a organi-
zacao, diligentes e se agirem com conflitos
de interesse.

Tudo isto compde a Etica que deve per-
mear a comunicacao e as boas praticas da
governanca corporativa, desde as tarefas
mais operacionais de Compliance e Gestao
de Riscos até as mais importantes e estraté-
gicas decisdes do Conselho e aqui se pensa
no Conselho em sentido amplo, como
utilizado mundialmente, ndo somente o
Conselho de Administracdo, mas outros
Conselhos que a organizacdo possa vir a ter
ou adotar como o Conselho Fiscal, o Con-
selho Consultivo e o Conselho de Familia.

Documentos podem servir de esteio para
esta atividade de Governanca Corporativa,
Gestao de Riscos e Compliance para que
ndo se perca no caminho entre as deci-
sdes urgentes do dia a dia, ou nas decisdes
estratégicas da alta lideranca, envolvendo
questdes importantes que podem mudar o
rumo da organizacdo como uma incorpo-
racao, uma fusdo, a emissao de debéntures,
o caminho IPO, a abertura de filiais, a suces-
sao do sécio fundador que venha a falecer
Ou outros temas desta grandeza.

Tais documentos vao além do estatuto
social, contrato social, acordos de acionis-
tas, passando também pelo cédigo de con-
duta, politicas de compliance, bem como
procedimentos. Todos estes documentos
naturalmente devem estar inspirados pela
Ftica e refletir valores como o respeito as
pessoas dos funcionarios, dos funciona-
rios de fornecedores, dos funciondrios de
clientes e de parceiros e de funcionéarios
publicos, a nao discriminacao e a proibicdo



enérgica de pagamentos indevidos, daf
logicamente com destaque a proibicao a
pagamentos indevidos a qualquer autori-
dade publica, que representa o interesse
comum, o interesse de toda a nacao, a
coisa publica.

Assim, a Etica deve se espraiar por todas as
relacbes entre Compliance e Governanca
Corporativa, como efetivamente tem sido
cada vez mais presente na Ultima década
no pais. Ha certamente um longo caminho
a percorrer, se compararmos a realidade
nacional com a realidade de nacdes mais
evoluidas neste aspecto, mas o caminho foi
iniciado e deve continuar.

O profissional de Governanca Corporativa
e de Compliance ao tomar suas decisdes e
exercitar suas praticas deve manter sempre
presente a indagacao interna: isto é ético?
Deve fazer diferente do protagonista da
histéria do anel de Giges, que ao obter o
poder da invisibilidade, passou a come-
ter atrocidades. Vale lembrar, por fim, que
ser ético deve ser a qualquer momento,
mesmo quando ninguém esta vendo.
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O pen banking, também conhecido
como “open bank data’, é a pratica ban-

caria por meio da qual instituicdes finan-
ceiras abrem o acesso a dados bancarios,
de transacdo e outros dados financeiros,
do consumidor por meio de interface de
programacao de aplicativos (ou em inglés
application programming interfaces (APIs)).
Pelo open banking, instituicdes financeiras

TEXTO

Open Banking e a
Protecao de Dados

GABRIELA DE AVILA MACHADO
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dardo acesso a dados pessoais e financei-
ros do consumidor, com o consentimento
deste, a terceiros prestadores de servico —
normalmente fintechs.

A proposta do Open Banking é a descen-
tralizacdo das informacdes financeiras,
que atualmente estao em posse das gran-
des operadoras. Com isso, o consumidor
poderd escolher a solugcao que quer usar.
Outra vantagem para o consumidor é a
possibilidade de portabilidade. Com o
open banking, consumidor que decidir
pela mudanca de instituicao nao perdera
seu historico financeiro, podendo levar
suas informacées de forma automatizada
para outra instituicao.

Segundo especialistas, o Open Banking for-
carad grandes bancos a serem mais compe-
titivos com bancos menores e mais Novos,
O que resultard em taxas menos abusivas e
Custos mais baixos aos consumidores, sem
contar na melhoria do atendimento ao




consumidor e da tecnologia usada. Além
disso, os provedores de crédito também
teriam uma nogdo mais detalhada do perfil
de crédito do solicitante.

Na Europa, a PSD2 (revised Payment Ser-
vices Directive, diretiva revisada sobre os
servicos de pagamento) é a regulacédo
que rege o Open Banking e o prazo para a
implementacdo do modelo Open Banking
era setembro de 2019 — de forma que as
instituicdes financeiras europeias ja devem
operar em conformidade com o tema.

A versdo brasileira passou por audiéncia
publica em novembro de 2019 e a Reso-
lugdo Conjunta 01/2020, que dispde sobre
0 escopo de dados e servicos do Sistema
Financeiro Aberto (Open Banking) foi publi-
cada em 4 de maio de 2020. Em conjunto
com a Resolucéo foi publicada também a
Circularn°4.015.

A Resolucdo obriga os grandes e médios
bancos (classificados como ST e S2) a parti-
ciparem do Sistema, enquanto os fintechs,
dentre outras instituicdes poderdo escolher
e ainda determina que o Sistema devera ser
implementado em quatro fases com fim
previsto para outubro de 2021.

Segundo uma reportagem da Veja', a preo-
cupacao dos grandes bancos seria maior
do que a das fintechs, j& que estes gran-
des bancos (Itad, Banco do Brasil, Bradesco,
Santander e Caixa —possuem 80% do mer-
cado) carregam muitos sistemas legados
de suas aquisi¢coes ao longo dos anos e sua
tecnologia poderia se mostrar em desvan-
tagem aquela das fintechs.

No geral, a Resolugao Conjunta 01/2020,
no seu artigo 3° expde quatro objetivos
do Open Banking: incentivo a inovacao,
promocdo da concorréncia, aumento da
eficiéncia do Sistema Financeiro Nacional
e do Sistema de Pagamentos Brasileiro e a

1 https//veja.abril.com.br/economia/cade-se-antecipa-
-a-open-banking-e-enquadra-bradesco/ Acesso em
09/10/2020

promocado da cidadania financeira. E logo
em seguida, o artigo 4° apresenta os seis
principios que devem ser observados:

N

. Transparéncia;

No

. Seguranca e privacidade de dados
3. Qualidade dos dados;

4. Tratamento nao discriminatorio;

5. Reciprocidade,

6. Interoperabilidade.

De pronto podemos ver que quatro desses
principios estdo diretamente ligados aos
principios previstos na Lei Geral de Protecao
de Dados. Abordaremos isso mais a frente.

A primeira fase do Open Banking, com ini-
cio previsto para 30 de novembro de 2020,
envolve a divulgacdo, pelos participantes,
de produtos e servicos oferecidos. O Diretor
de Regulacao do Banco Central explica que
com as informagdes sobre custos e precos
dos produtos e servicos, terceiros poderao
tratar as informagdes para oferecer consul-
toria para clientes.

Na segunda fase, prevista para terminar
em maio de 2021, os participantes deverao
abrir os dados cadastrais e de operacdes
financeiras dos clientes. O intuito dessa fase
é permitir a ampliacdo do leque de pro-
dutos e servicos oferecidos aos clientes. O
agente terceiro, munido dessas informa-
¢es, poderdo oferecer produtos financei-
ros personalizados a cada cliente.

A terceira fase, prevista para terminar em
agosto de 2021, traz a adesao aos servicos,
o inicio das transacoes.

A quarta fase, por fim, teremos a expansao
de dados e servicos disponibilizados, como
investimentos, seguros, dentre outros.

As promessas do Open Banking séo infini-
tas, mas até que ponto elas sdo vantajosas
para os consumidores?

Segundo a pesquisa Ipsos feita com
entrevistados de 15 paises, as principais
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preocupacdes dos usuarios em relacdo ao
Open Banking sdo “achar que havera falta
de protecdo aos seus dados pessoais; O
risco de que seus dados financeiros sejam
obtidos por partes mal-intencionadas;
e ndo saber quem, afinal, guardara seus
dados financeiros™.

De fato, é de se imaginar que o open ban-
king apresenta sérios riscos a privacidade
financeira de consumidores bem como a
seguranca de suas finangas e isso traz tam-
bém um risco de responsabilizacdo das ins-
tituicdes financeiras.

A Lei Geral de Protecdo de Dados (Lei n°
13.709/2018 —“LGPD") entrou em vigor® no
Brasil em setembro, apds diversas discus-
sdes e prorrogagoes.

Nesse sentido, a protecao da privacidade
foi prevista pelo Banco Central quando
do desenvolvimento da norma. Inclusive,
quatro dos principios listados no artigo
40 da Resolucao do Open Banking estdo
também previstos na LGPD: transparén-
cia, seguranca e privacidade de dados,
qualidade dos dados e tratamento nao
discriminatorio.

A transparéncia objetiva garantir aos titula-
res facil acesso a informacoes claras e pre-
cisas sobre a realizacdo do tratamento de
dados pessoais. O principio da seguranca
e privacidade de dados objetiva garantir a
seguranca dos dados, por meio de medidas
(sejam elas técnicas, de gestdo ou outras)
para protecao dos dados pessoais, bem
Como protecao contra a acessos Nao auto-
rizados e incidentes de seguranca. O prin-
cipio da qualidade dos dados visa garantir
que os dados permanecam exatos, claros,
tenham a relevancia preservada e sejam
atualizados. E, por fim, a ndo discriminacdo

2 https://www.gazetadopovo.com.br/gazz-conecta/
open-banking-no-brasil-tera-que-superar-clima-
-de-desconfianca-e-risco-financeiro/. Acesso em
04/10/2020

3 Excecdo feita aos artigos 52, 53 e 54, referente as san-
¢oes administrativas, que entrardo em vigor apenas em
agosto de 2021.
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visa garantir que o tratamento dos dados
pessoais Nao seja realizado com fins discri-
minatorios, ilicitos ou abusivos.

Ainda, segundo o Banco Central, dentre os
requisitos fundamentais para a implantacao
do Open Banking estd o consentimento do
titular, que, inclusive é uma das bases legais
para o tratamento de dados pessoais pre-
vista no inciso | do artigo 7° da LGPD.

E importante, no entanto, notarmos que
consentimento, segundo o artigo 5° da
LGPD, é a “manifestacéo livre, informada
e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais
para uma finalidade determinada”. Dessa
forma, a exemplo do que os reguladores
determinaram no Reino Unido, o consen-
timento, pelos clientes, somente deve ser
valido se baseado em informacdes comple-
tas sobre o tratamento de seus dados.

O proéprio artigo 10° da Resolucdo deter-
mina as regras para obtencao deste con-
sentimento: ele deve ser “solicitado por
meio de linguagem clara, objetiva e ade-
quada’, fazendo referéncia a um fim deter-
minado e que os dados ou servicos que
serdo objeto de compartilhamento, sejam
discriminados, sendo que o consentimento
deve conter a identificacdo do cliente. Esses
requisitos se comunicam diretamente com
aqueles previstos na LGPD.

Mas a Resolucao vai além. Ela determina
que o consentimento seja obtido com
prazo de validade compativel com as finali-
dades, limitado a doze meses e que a insti-
tuicdo transmissora de dados ou detentora
de conta, seja identificada. Por fim, a Reso-
lucdo vai além, para esclarecer que o con-
sentimento devera ser obtido apds a data
de entrada em vigor da Resolucao.

A Resolucdo visa ainda proteger os direitos
do cliente, bem como sua hipossuficiéncia.
O consentimento obtido por meio de con-
trato de adesao, por formulario com opcao
de aceite previamente preenchida ou de
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forma presumida, sem manifestacdo ativa
pelo cliente ndo serd valido.

O artigo 14 da Resolucado indica ainda que,
além das informacoées sobre o consenti-
mento, os clientes tém o direito de receber
algumas informagdes sobre os consenti-
mentos relativos aos compartilhamentos
nos quais estejam envolvidos.

Ocorre que, inobstante o consentimento
seja obtido de forma adequada a Resolu-
cao e a LGPD, as duas normativas trazem
que o consentimento é revogavel. Ou seja,
0 consentimento dado podera ser reti-
rado a qualquer momento, bastando uma
manifestacdo expressa, por procedimento
gratuito e facilitado, “por meio de procedi-
mento seguro, &gil, preciso e conveniente™.

A Resolucdo prevé que a opgao da revo-
gacao de consentimento deve estar dis-
ponivel a0 menos pelo mesmo canal de
atendimento no qual o consentimento foi
concedido.

Por isso costumamos dizer que o consen-
timento é a base legal mais fragil. Apds a
revogacao, o controlador deverd cessar
o tratamento dos dados imediatamente
(exceto no caso de obrigacédo legal que
permita a continuidade do tratamento).

Ainda, é importante ressaltar que mesmo
que o tratamento seja feito com funda-
mento em uma das bases legais previstas
na LGPD, neste caso o consentimento, isso
nao exime o controlador ou o operador de
cuidar da protecdo dos dados disponibili-
zados nestas plataformas unificadas, con-
forme principio da seguranca e protecéo
de dados. Existe uma preocupacao quanto
a tecnologia que serd utilizada para manter
as informacdes protegidas contra invaso-
res. Estas deverdo ser eficientes e robustas
com regras de acesso robustas.

4 Artigo 15 da Resolugao Conjunta 01/2020. https://www.
in.gov.br/web/dou/-/resolucao-conjunta-n-1-de-4-de-
-maio-de-2020-255165055

O proprio Banco Central entendeu os parti-
Cipantes do open banking deverdao propor
“padrdo tecnoldgico para as interfaces e para
os certificados de seguranca, a padroniza¢ao
do lejaute de dados, os canais de encami-
nhamento de demandas e de resolucdo de
disputas e os valores de ressarcimento™.

Neste sentido, a LGPD determina que a
tecnologia utilizada na protecdo deve
observar algumas regras de seguranca (a
exemplo da ISSO 27.001). Os bancos e APIs
deverao ter em vigor medidas de segu-
ranca para criptografar e proteger informa-
¢oes confidenciais.

Ha também que se falar em regras de
acesso.

Outro ponto muito importante a ser obser-
vado pelas instituicdes financeiras é a sua
responsabilizacado por incidentes de segu-
ranca causados por agao ou omissao do
“parceiro contratado”.

A Resolucéo, no artigo 36, permite que as
instituicdes contratem com entidades nao
autorizadas a funcionar pelo Banco Central
do Brasil com o objetivo de compartilhar
os dados. Poderfamos entdao, numa analise
simplificada, colocar o parceiro como ope-
rador, no conceito previsto na LGPD®. Nao
hé que se falar em co-controladores, ja que
0 parceiro realiza o tratamento conforme
determinado pela instituicdo, que é a con-
troladora, nos termos da LGPD’.

Sendo assim, apesar de a responsabilida-
de perante os titulares ser do controlador,
pela confiabilidade, pela disponibilidade,
pela seguranca e pelo sigilo do comparti-
lhamento, bem como pelo cumprimento

5 Diretor do BC explica funcionamento da regulacéo e
autorregulacao do Open Banking. https://fintechlab.
com.br/index.php/2020/05/25/diretor-do-bc-explica-
-funcionamento-da-regulacao-e-autorregulacao-do-
-open-banking/, Acesso em 27/05/2020.

6 Artigo 5°,VI, da LGPD controlador: pessoa natural ou juri-
dica, de direito publico ou privado, a quem competem
as decisdes referentes ao tratamento de dados pessoais”

7 Artigo 59 VII, da LGPD “operador: pessoa natural ou juri-
dica, de direito publico ou privado, que realiza o trata-
mento de dados pessoais em nome do controlador”
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da legislacéo e da regulamentacdo em vi-
gor (artigo 39 da Resolucéo), a LGPD prevé
que o operador poderd ser solidariamente
responsavel quando descumprir as obriga-
¢Oes da legislacao de protecdao de dados
ou quando nao tiver seguido as instrugoes
licitas do controlador e que o controlador
diretamente envolvido no tratamento do
qual decorreram danos ao titular dos dados
respondera também solidariamente.

Assim, questdes de responsabilidade e
indenizacdo por danos, bem como condu-
¢ao de defesa, séo itens fundamentais que
deverdo estar previstos no contrato entre
instituicdo, como controladora, e contrata-
dos parceiros, como operadores.

A LGPD ainda, assim como o Cédigo do
Consumidor, concede permissao ao juiz
para inverter o 6nus da prova a favor do
titular dos dados.

Entdo, entramos nos direitos previstos no
artigo 18 da LGPD, que devem ser obser-
vados a todo tempo pelo controlador e
operador: (a) confirmacédo da existéncia
de tratamento; (b) acesso aos dados tra-
tados; (c) correcao de dados incompletos,
inexatos ou desatualizados; (d) anonimi-
zagao, bloqueio ou eliminagdo de dados
desnecessarios, excessivos ou tratados em
desconformidade com a LGPD; (e) portabi-
lidade dos dados; (f) eliminacdo dos dados
pessoais tratados com o consentimento do
titular; (g) informacao das entidades publi-
cas e privadas com as quais o controlador
realizou uso compartilhado de dados; (h)
informacédo sobre a possibilidade de ndo
fornecer consentimento e sobre as con-
sequéncias da negativa; (i) revogacao do
consentimento.

Ainda ha que se discutir e regular a trans-
feréncia internacional de dados dentro do
sistema open banking, ndo podemos falar
em transagoes bancdrias sem chegar a esse
tema. A LGPD apenas permite a transferén-
cia de dados pessoais nos casos descritos
no artigo 33: (i) para paises ou organismos

TEXTO

internacionais que proporcionem grau de
protecao de dados pessoais adequado ao
previsto nesta Lei; ou (ii) quando o con-
trolador oferecer e comprovar garantias
de cumprimento dos principios, dos direi-
tos do titular e do regime de protecdo de
dados previstos nesta Lei; ou (iii) quando a
transferéncia for necessaria para a coope-
racao juridica internacional entre érgaos
publicos de inteligéncia, de investigagao e
de persecucdo (iv) quando a transferéncia
for necessaria para a protecao da vida ou da
incolumidade ffsica do titular ou de terceiro;
ou (v) quando a autoridade nacional autori-
zar a transferéncia; (vi) quando a transferén-
Cia resultar em compromisso assumido em
acordo de cooperacdo internacional; (vii)
quando a transferéncia for necessaria para
a execucdo de politica publica ou atribui-
cdo legal do servico publico, (viii) quando o
titular tiver fornecido o seu consentimento
especifico e em destaque para a transferén-
cia, com informacdo prévia sobre o carater
internacional da operacao, distinguindo
claramente esta de outras finalidades; ou
(ix) quando necessario para atender as
hipdteses previstas nos incisos Il, V e VI do
art. 72 da LGPD.

A transferéncia internacional de dados
é um tema de muita importancia que
depende ainda da Autoridade Nacional de
Protecdo de Dados para maiores esclareci-
mentos, principalmente no que se refere ao
item (i) acima.

Por fim, a necessidade e importancia do
compliance se faz imediata. A Resolugao
BACEN ne 4.595/2017, que “dispde sobre a
politica de conformidade (compliance) das
instituicdes financeiras e demais institui-
¢Hes autorizadas a funcionar pelo Banco
Central do Brasil” determina que institui-
¢Hes financeiras (mencionadas no artigo
19) "devem implementar e manter politica
de conformidade compativel com a natu-
reza, o porte, a complexidade, a estrutura,
o perfil de risco e 0 modelo de negdécio da
instituicdo, de forma a assegurar o efetivo



gerenciamento do seu risco de conformi-
dade” Entdo um programa de integridade
dentros destas instituicdes ndo é mais
opcional.

Pela leitura do artigo 48 da Resolucdo Con-
junta, as instituicoes participantes do Open
Banking devem ter politicas para geren-
ciamento de riscos, conforme previsto na
regulamentacdo em vigor. E, nesse sen-
tido, determina que essas politicas tenham
previsdo de procedimentos relacionados
ao tratamento de incidentes relacionados
com a violagdo da seguranca dos dados
relacionados ao compartilhamento e as
medidas tomadas para a sua prevencao
e solucdo. Esse requisito anda, também,
ao lado da LGPD, que, prevé a inclusdo de
regras de boas praticas de tratamento de
dados (que ndo sdo obrigatdrias, porém
podem contar para mitigar eventuais
sancoes).

Segundo a LGPD, este programa de gover-
nanca e protecao de dados pessoais, no
minimo, deverd demonstrar o0 comprome-
timento em adotar processos e politicas
internas que assegurem o cumprimento
de normas e boas praticas, estabelecendo
politicas e salvaguardas adequadas e que
este programa esteja integrado a estrutura
geral de governanca — ou seja, adequar
o Programa de Integridade da instituicdo
as regras previstas na LGPD e na Resolu-
cdo Conjunta é de necessidade imediata.
Além de estar em conformidade com as
regras, a instituicdo podera melhorar sua
imagem perante titulares/clientes, e se
beneficiar em eventual processo judicial ou
administrativo®.

8 Artigo, 52, § 1°:"As san¢des serao aplicadas apds proce-
dimento administrativo que possibilite a oportunidade
da ampla defesa, de forma gradativa, isolada ou cumula-
tiva, de acordo com as peculiaridades do caso concreto
e considerados os seguintes parametros e critérios: (...)
VIII - a adogao reiterada e demonstrada de mecanismos
e procedimentos internos capazes de minimizar o dano,
voltados ao tratamento seguro e adequado de dados,
em consonancia com o disposto no inciso Il do § 2° do
art. 48 desta Lei; IX - a adocao de politica de boas praticas
e governanga!

Como verificamos, a adequacao das ins-
tituicdes participantes do Open Banking
a LGPD se mostra essencial para a segu-
ranca dos consumidores titulares. E neces-
sario que as plataformas tenham é&rea de
acesso facil ao encarregado do controlador,
como determina a propria LGPD e que as
instituicdes criem procedimentos de aten-
dimento e solucdo de problemas simpli-
ficado e transparente para fins de evitar
ainda mais litigios, congestionando o Poder
Judiciario.

Também, ndo sdo apenas os juristas que
estdo ansiosos com o inicio das atividades
da Autoridade Nacional de Protecédo de
Dados. Espera-se que, como aquelas auto-
ridades europeias, a nossa venha para regu-
lamentar as lacunas deixadas pela LGPD,
seja no que se refere a transferéncia inter-
nacional de dados, seja no que se refere
a protecdo de dados dentro do PIX e do
sistema open banking, ou ainda no que se
refere a medidas tecnoldgicas de protecao
de dados e seguranca da informacéo.
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Como o coronavirus deve

afetar os sistemas de

compliance?

Introducao

Assim que a pandemia do coronavirus foi
declarada pela Organizacao Mundial da
Saude (OMS), em 11 de marco de 2020, as
empresas tiveram que ser rapidas para se
ajustarem a nova realidade. A pandemia
afetou o governo, as empresas, 0 comércio
e a propria vida das pessoas. Fomos pegos
de surpresa e estamos aprendendo no
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caminho quais sdo as melhores solucoes
para 0s Novos problemas que a pandemia
nos apresentou.

Nos primeiros meses de pandemia esta-
vamos todos nos adaptando a nova situa-
gao: o governo estabeleceu novas leis e/
ou leis foram flexibilizadas; empresas se
esforcavam para fornecer seus servicos de
novas maneiras para sobreviverem finan-
ceiramente; funcionérios e membros da
alta administracdo empresarial passaram a
trabalhar de home office — ndo s6 isso, mas
autoridades reguladoras também adota-
ram o trabalho remoto.

A preocupacao com a conformidade pode
ter caido na lista de prioridades de vérias
empresas, pois, em situacdes de crise, é
tentador pensar que as regras normais nao
se aplicam mais — isto € um erro. Impostos
ainda serao devidos, reportes as autorida-
des publicas ainda terdo que ser realizados,
obrigag¢bes contratuais ou trabalhistas ainda
serdo devidas, dentre outras obrigacdes que




podem até ser flexibilizadas, mas ndo serdo
extintas em decorréncia da pandemia.

A situacdo mudou e, portanto, a resposta
do compliance deve mudar também -
sempre levando em consideracdo que as
obrigacbes e necessidade de conformi-
dade ndo mudaram.

I. O que mudou

De maneira geral, a orientacdo dos érgaos
de salude com maior impacto para as
empresas foi a paralisacdo dos servicos nao
essenciais e a orientagao que as pessoas
ficassem em casa — o que levou as empre-
sas a adotarem o home office. Embora seja
uma tendéncia hd muitos anos, o home
office ainda ndo é uma pratica disseminada
de forma uniforme no ambiente corpora-
tivo brasileiro, por diversos motivos.

Mesmo nas empresas que adotavam o
home office antes da pandemia, as duas
maiores dificuldades tecnoldgicas foram
que nem todos os colaboradores trabalha-
vam em notebooks e nem todas as empre-
sas tinham a estrutura tecnoldgica para
suportar 0 acesso aos sistemas centrais por
todos colaboradores ao mesmo tempo.
Sem contar que o home office ndo é solu-
Cao unanime a todas as industrias.

A crise colocou em evidéncia a importan-
cia de ter um plano de gestao de crise, que
pode incluir um Comité de Crise, um Plano
de Contingéncia / Continuidade de Nego-
cios (define as acbes a serem tomadas pela
empresa para continuarem atuando num
momento de crise, sinistro, perdas); um
Plano de Resposta (estabelece os cenarios
de crise que podem ocorrer -por exemplo
pandemia, desastres naturais, interrupgao
ou roubo de dados, desordem social, etc- e
estabelecer as respostas para tais cenarios).
As empresas que ja tinham governanca
corporativa robusta em voga antes da pan-
demia economizaram muito tempo apds o
primeiro baque da pandemia.

A falta de governanca corporativa dificul-
tou a retomada de atuacdo de empresas
durante a pandemia, pois tiveram que esta-
belecer o plano de contingéncia durante o
momento de crise, mas “entre mortos e feri-
dos salvaram-se (quase) todos”.

Além da falta de praticas robustas de gover-
nanca corporativa na realidade empresarial
brasileira, uma dificuldade que afetou com-
pliance officers globalmente na pandemia
foi 0 ndo envolvimento do compliance na
gestdo de crise.

Tendo em vista a necessidade de focar os
esforcos e recursos para manter o negécio
funcionando, pode parecer razoavel desa-
celerar as atividades de compliance até que
a situacao melhore. Entretanto, esse tipo
de situacdo critica é justamente quando a
funcdo de compliance pode mostrar seu
verdadeiro valor, pois as pressdes éticas nao
param durante uma crise de saude global.

Na verdade, geralmente esses sao 0s
momentos em que os valores e a cultura
de uma empresa sao mais testados. O com-
promisso da alta e média geréncias com o
compliance durante este periodo de crise
sera testado caso, no futuro, a empresa seja
investigada por algum ato corrupto.

Il. O que é possivel fazer
agora

Antes de abordar algumas das mitigacoes
de riscos possiveis dentro deste novo con-
texto social, é importante pensar como
o fraudador pensa e como a fraude fre-
guentemente inicia. Cressey criou a teoria
do Triangulo de Fraude', que sdo as trés
dimensbes do comportamento de quem

1 MACHADO, Michele Rilany Rodrigues e GARTNER Ivan
Ricardo. A hipdtese de Cressey (1953) e a investigacao
da ocorréncia de fraudes corporativas: uma analise
empirica em instituicdes bancérias brasileiras. Scielo,
2017. Disponivel em: <https://www.scielo.br/scielo.
php?pid=51519-70772018000100060&script=sci_
arttext&tlng=pt>. Acesso em: 26, outubro 2020
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pratica a fraude e é dividido em trés pilares:
oportunidade; pressao; e a racionalizagao.

O primeiro pilar, da oportunidade, ocorre
em emergéncias ou quando os problemas
precisam ser solucionados rapidamente
e, geralmente traz como consequéncia a
negligéncia ou flexibilizacdo de controles
internos. Este é um risco em potencial facil-
mente identificado em situacdes de con-
tratagcdes publicas, por exemplo, quando o
procedimento licitatério é flexibilizado — o
que ocorreu na pandemia com a Medida
Provisoria 926/10. Para evitar a concretiza-
cado desta situacdo, as empresas que tém
relacdes comerciais com entidades publi-
cas devem avaliar a correta caracterizacao
de situacdo emergencial, a razoabilidade
do preco oferecido, registrar todas as apro-
vagdes internas e reunides com represen-
tantes da entidade publica, por exemplo.

O pilar da pressao ocorre em situacdes de
crise, principalmente as que impactem de
forma econdmica e pessoal o individuo,
que “forcam” o fraudador a violar regras
internas e/ou leis para potencialmente rever-
ter este impacto econdmico e pessoal — em
outras palavras, aumenta o apetite de risco
dos colaboradores. E possivel mitigar este
aumento do apetite de risco em situacoes
de pressao relembrando os colaboradores
dos principios éticos da empresa, das poli-
ticas internas, a forma de contato em caso
de duvida.

A racionalizacdo é a justificacdo do frauda-
dor de que é preciso violar as regras inter-
nas e/ou leis para sobreviver ou entao para
diminuir a importancia de seus atos. Infe-
lizmente, se o colaborador decidir ir em
frente com a fraude, nao tem treinamento
ou monitoramento que ird impedi-lo — as
empresas tém pouca influéncia neste pilar.

Como explicado no pilar da pressao, a
comunicagao com os colaboradores
para lembra-los dos valores, a cultura
da empresa e do comportamento que
a empresa espera de seus funcionarios

TEXTO

é muito importante. O compliance deve
relembrar (mesmo com a distancia fisica
do home office) do Cédigo de Conduta da
empresa, das formas de acessar o canal de
denuncia e os pontos mais criticos para
0 seu negodcio. A comunicacao constante
com a empresa e, principalmente, com a
média geréncia é fundamental para que
todos saibam que o compliance continua
funcionando de forma remota.

De acordo com o Relatério da ACFE?, o
coronavirus esté afetando a habilidade das
empresas enfrentarem fraude. Responden-
tes indicaram que as atividades de preven-
cao, deteccdo e investigacao de fraudes
estdo mais dificeis agora em comparacdo
com o periodo pré-pandemia.

Mas como o compliance pode ajudar a
solucionar problemas empresariais com-
plexos, dilemas empresariais, que even-
tualmente surgem em decorréncia da
situacdo de crise pandémica (ou qual-
quer outra situacao dificil, até mesmo pos
pandemia)? Existem duas formas: com
0 uso dos valores ou por regras. Os valo-
res empresariais ajudam para facilitar a
tomada de decisdo de problemas que nao
podem ser facilmente previstas (como
é 0 caso da pandemia). Por outro lado, a
rigidez das regras internas pode auxiliar
se a cultura da empresa for mais voltada
a ganhos e oportunidades e os funciona-
rios frequentemente se envolverem em
comportamentos de riscos (para bater
metas ou para ganhar o bénus do final do
ano, por exemplo). As regras, nesse caso,
podem ajudar a corrigir o apetite de risco
dos funcionérios e o compliance também
pode ajudar lembrando sempre que pos-
sfvel as regras relevantes para os desafios
atuais da empresa que ja constam no
Cdédigo de Conduta e politicas internas.

2 Association of Certified Fraud Examiners (ACFE), Fraud in
the Wake of COVID-19: Benchmarking Report, Septem-
ber 2020 Edition. Disponivel em: < https://www.acfe.
com/covidreport.aspx>. Acesso em: 26, outubro 2020



Outra medida importante que deve ser
tomada é a reavaliacdo dos riscos da
empresa. A realidade ndo é mais a mesma,
atividades previstas para mitigar possiveis
riscos futuros talvez tenham que ser adia-
das para dar espaco a a¢des relacionadas
a riscos mais imediatos. Novas priorida-
des devem ser estabelecidas — como, por
exemplo, saude, seguranca, questdes de
cyber security, tributario e questdes regula-
torias, dentre outros.

Tal reavaliacdo de riscos ndo pode deixar de
considerar as agdes e comportamentos de
terceiros. Afinal, nem todas as empresas po-
derdo (ou dardo prioridade) a conformidade
durante a crise. Mesmo que os terceiros e a
sua empresa nao tenham a mesma conscién-
cia ética (ou a mesma tomada de decisdo em
situacdo de crise), é importante lembrar que a
sua empresa ainda pode ser responsabilizada
por atos dos terceiros, pois a lei ndo mudou
em decorréncia da pandemia.

Como explicado, novas prioridades devem
ser estabelecidas, entretanto, a crise ndo
pode atrapalhar a visdo a longo prazo da
empresa e do compliance. A prevencéo nao
pode ser abandonada durante a pande-
mia. As necessidades emergenciais devem
ser enderecadas primeiro, por outro lado,
as atividades diarias de compliance nao
devem cessar por completo. E um equi-
librio dificil, mas comunicacdes precisam
continuar, funcionarios precisam ser trei-
nados, politicas e procedimentos internos
devem ser atualizados, dentre outras fun-
¢6es mais rotineiras do compliance que néo
podem parar.

Apos a reavaliacao dos riscos da empresa
sera crucial comunicar as novas diretrizes.
Quais serdo as regras para acesso remoto,
quais contratos serdo mantidos ou suspen-
S0S, quais serdo as novas regras para doa-
¢des, como a comunicacdo com o cliente
serd afetada, dentre outros assuntos.

Uma atitude crucial durante crises que ndao
precisa ser encabecado por compliance

mas que vale a pena lembrar é a neces-
sidade de anotar nos balancos todos os
eventuais prejuizos apurados durante e
decorrente da pandemia.

A investigacdo interna foi uma das ativida-
des de compliance mais afetadas durante
a pandemia, pois entrevistas e coleta de
informagdes e documentos nem sempre
sd0 possiveis remotamente — principal-
mente se a investigacdo for muito sensivel.
Ainda que exista dificuldade, entrevistas
podem ser feitas a distancia por sistemas
online com uso de cameras e é possivel
organizar tomando todas as medidas de
prevencdo a saude para que alguém da
equipe faca a coleta de documentos in
loco. Afinal, as investigacdes devem seguir.

De acordo com Compliance Survey reali-
zado pela KPMG Brasil® realizado com 40
Chief Compliance Officers de diversos seto-
res, 22% dos quais afirmaram que as inves-
tigacdes foram uma das atividades mais
impactadas na pandemia e 39% dos res-
pondentes afirmam que a capacidade de
investigar fraude, corrupcdo e desvios de
conduta foram prejudicadas neste periodo.

Com relacdo a protecdo de dados, ndo
existe uma resposta certa para solucio-
nar todas as dificuldades que a pandemia
trouxe. Na verdade, a protecdo de dados
pessoais ja era desafiadora antes da pande-
mia, a situacdo atual sé aumentou o nivel
de dificuldade.

Faz-se necessario agora mais do que nunca
0 mapeamento dos tipos de dados man-
tidos pela empresa, entender como eles
circulam e quem tem acesso. E preciso
documentar tudo e estabelecer regras de
acesso e utilizacdo destes dados.

Além disso, existem os riscos relacionados
ao home office, que muitas vezes sao aces-
sados de computadores pessoais, em redes

3 KPMG BRASIL. Covid-19: Compliance Survey. Dis-
ponivel em: <https://home.kpmg/br/pt/home/
insights/2020/06/covid-19-compliance-survey.html>.
Acesso em: 26, outubro 2020
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domésticas e dispositivos moveis pessoais,
possivelmente deixados sem vigilancia ou
com sérias falhas de seguranca. Tal situacao
representa consequente aumento de risco
de exposicao de dados que, combinado
com a dificuldade de responder efetiva-
mente a incidentes, podem ter resultados
catastréficos para empresas.

Existem tecnologias como criptografias,
conexdes de rede privada virtual e fer-
ramentas de protecdo contra perda de
dados que podem ser bastante efetivos
se a empresa tem como implantar tais fer-
ramentas de forma rdpida e combinado
com treinamentos para Nao criarem Novas
vulnerabilidades.

Para finalizar, seguem abaixo recomen-
dagbes gerais que o compliance deveria
tomar neste momento de pandemia:

- Tome as medidas necessarias para
detectar quais processos foram afeta-
dos, quais situacdes de risco tem mais
probabilidade de ocorrer e estabeleca
um plano de acdo para combaté-los;

- Verifique se as politicas e procedimentos
da empresa ainda representam a nova
realidade, atualize-os se necessario (ndo
esqueca de comunicar e treinar sobre as
atualizacoes));

- Verifique se a frequéncia e temas dos
treinamentos atendem a nova realidade;

- Reflita em conjunto com a alta adminis-
tracao e o RH se a mudanga em algumas
funcdes e responsabilidades suas ou de
colegas na empresa seria a solucdo de
alguma dificuldade interna;

- Né&o suspenda a comunicacao, esse é 0
momento de expandir a presenca do
compliance;

- Considere ser avaliado por terceiros para
verificar a efetividade e ética do sistema
de compliance e/ou do plano de gestao
de crise.

TEXTO

Ill. Conclusao — como sera
no futuro?

Da mesma forma que a humanidade j3
superou outras pandemias, esta também
passard. E quando isso acontecer o ideal
é que as empresas vejam o momento
pos pandemia como uma oportunidade
para reconsiderar como fazem negdcios,
incluindo o sistema de compliance, que
auxiliara a estabelecer uma cultura forte e
ética.

Aintegridade e a governangca seréo reforca-
das no mercado como vantagem competi-
tiva. As empresas que puderem se adaptar
ao novo normal serdo reconhecidas por
terem abordagens baseada em risco e
compromisso com a sustentabilidade e
ética do negdcio. Empresas com sistemas
de compliance bem projetados e maduros
provavelmente assumirdo a lideranca no
mercado. Se tudo der certo, estas empresas
ajudardo a implementar a conformidade
em toda a cadeia de producao, de tal forma
que outras empresas serdo estimuladas a
terem o mesmo padrao de compliance.

O compliance (e suas atividades) néo
podera ser bem-sucedido sem orquestrar-
-se em cooperagao com diversas areas da
empresa. A situacdo atual pressiona todos
a encontrarem maneiras virtuais e mais efi-
cientes de exercer suas atividades — prin-
cipalmente quando consideramos que,
em caso de alguma investigacao, o érgao
investigador poderd exigir documentos e
explicagcdes relacionadas as atividades que
daremos prioridade nesta situacao de crise.

A melhor maneira de proteger a empresa
em que trabalha, os acionistas e a simesmo
de futuros riscos de conformidade é fazer
agora, durante a pandemia, tudo o que for
possivel para garantir que o compliance
permaneca ativo, visivel e assertivo e que
se mantenha desta forma para enfrentar o
pos-quarentena.
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1. Introducao

Muito discutida no debate de efetivacdo
de politicas publicas para cumprimento
de direitos sociais, a escassez dos recursos
publicos também desafia o Poder Publico
no exercicio de atividades de fiscalizacdo.!

Com efeito, a complexidade da sociedade
contemporanea, com seus velozes avan-
¢os tecnologicos e inovagdes em produ-
tos, servicos, projetos e outras iniciativas,
ndo apenas dificulta trabalho do legislador
em acompanhar 0s avangos sociais?, como
também desafia a capacidade estatal de
fiscalizar os jurisdicionados ante a limitacédo
dos recursos publicos.

Reflexo direto desse cenario, séo as legis-
lacdes contemporaneas, que tendem a
imputar aos seus destinatarios uma maior
responsabilidade, com o estabelecimento
de cada vez mais elevadas sang¢oes pelo
seu descumprimento.

Exemplificativamente, a Lei Anticorrupcao
brasileira (Lei n° 12.846/13) traz como uma
das principais inovacdes no ordenamento
juridico péatrio a imputacdo de responsa-
bilidade objetiva (ou seja, independen-
temente de comprovacdo de culpa) as
pessoas juridicas pela pratica de atos lesi-
vos a Administracdo Publica (art. 19).

Do mesmo modo, mais recentemente, a Lei
Geral de Protecao de Dados Pessoais (Lei

1 Veja-se: Ndo apenas a efetivacao de direitos sociais
demanda recursos publicos. Em verdade, qualquer
poder-dever estatal exige recursos, inclusive para efeti-
vacado de direitos de liberdade negativa, pois mesmos
nesses casos ha atuacoes estatais, exemplificativamente,
com a manutencdo de instituicbes governamentais.
HOLMES, Stephen; SUNSTEIN, Cass R;; The cost of rights:
Why liberty depends on taxes. Nova lorque; Londres: W.
W. Norton & Company, 1948, p. 29.

2 Desde o direito romano, fixou-se o brocardo ex factor
oritur jus (o direito nasce do fato), no entanto, contem-
poraneamente, ha uma capacidade menor da legislacdo
acompanhar a realidade social, considerando que as
transformacoes acontecem cada vez mais rapido. PECK,
Patricia. Quando a sociedade muda, o Direito também
deve mudar. Conjur, 2002. Disponivel em: <https.//www.
conjur.com.br/2002-nov-28/quando_sociedade_muda_
direito_tambem_mudar>. Acesso em: 05 set. 2020.
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n° 13.709/18), que tutela o tratamento de
informacoes relativas as pessoas naturais
identificadas ou identificaveis, prevé a pos-
sibilidade de inversao do 6nus da prova em
favor do titular (art. 42, §2°), de modo que
caberd aos agentes de tratamento compro-
var que as operacoes por si realizadas cum-
prem as determinacdes legais.

Outra caracteristica marcante dessas legis-
lacdes contemporaneas, é o fomento para
que o préprio jurisdicionado passe a se fis-
calizar, comprometendo-se com uma cul-
tura de conformidade legal.

Enquanto a Lei Anticorrupcao brasileira
fomenta que as organiza¢ées implemen-
tem e mantenham um programa de inte-
gridade (compliance anticorrupcao) (art. 7°,
inc. VII), com o objetivo prevenir, detectar e
remediar os atos proibidos pela legislacdo?,
a Lei Geral de Protecdo de Dados Pessoais
estimula a adocao de um programa de
governanca em privacidade (compliance
em protecdo de dados pessoais), que con-
templem politicas e outras ferramentas
para gerenciar riscos de protecdo de dados
pessoais (art. 50, §2°,inc. ).

Em ambos os casos, a existéncia efetiva
desses programas podera ser utilizada para
abrandar as penas legais, servindo como
prova da boa-fé do infrator.*

Especificamente na area tributéria e em
gue pese 0s avangos tecnoldgicos dos Ulti-
mos anos, 0 complexo sistema tributario
nacional ainda desafia o Fisco no exercicio

3 CONTROLADORIA-GERAL DA UNIAQ. Programa de inte-
gridade: Diretrizes para empresas privadas. Disponivel
em: <https://www.gov.br/cgu/pt-br/centrais-de-con-
teudo/publicacoes/integridade/arquivos/programa-de-
-integridade-diretrizes-para-empresas-privadas.pdf>.
Data de acesso: 05 set. 2020.

4 Em relacdo ao descumprimento da LGPD, a professora
Patricia Peck PINHEIRO destaca: “um programa de ges-
tdo de dados pessoais bem implementado pode ajudar
na reducao das penas, na hipotese de ocorréncia de um
tipo de infracao que enseje a aplicagéo de alguma pena-
lidade” PINHEIRO, Patricia Peck. Protecdo de dados pes-
soais: comentarios a Lein. 13.709/2018 (LGPD). 2. ed. Séo
Paulo: Saraiva Educacéo, 2020, p. 37-38.



do poder de policia e na identificacdo e
repreensao de atos ilicitos.

llustrativamente, a instituicdo do Sistema
Publico de Escrituracao Digital (Sped)
pelo Decreto n° 6.022/07 representou um
grande avanco as administracdes fazen-
darias, permitindo o compartilhamento de
informacdes contabeis e fiscais dos contri-
buintes e facilitando as atividades de fis-
calizacdo, mas o novo sistema néo elimina
riscos de sonegacao fiscal e outros ilicitos
tributérios.

Nao por outra razao, ha mais de dez anos
a Receita Federal adota planos anuais de
fiscalizacdo, que, dentre outros objetivos,
visam promover a conformidade tributaria
e garantir a arrecadacdo necessaria ao fun-
cionamento da maquina estatal, estabe-
lecendo focos de atuacdo de acordo com
0s recursos (humanos, tecnoldgicos, finan-
ceiro e outros) disponiveis.

A busca por uma maior eficiéncia na fis-
calizagéo das obrigagdes tributarias e na
criacdo de uma cultura de compliance® tri-
butdrio também tem ganhado atencédo
com uma iniciativa mais atual: a instituicao
de programas estatais de estimulo a con-
formidade tributéria, em que o Fisco passa
a recompensar os contribuintes com maior
indice de adimpléncia das obrigacdes
legais, sejam elas principais ou acessorias.

Como melhor detalhado a seguir, no
Estado de Sdo Paulo, a Lei Complemen-
tar n° 1.320/18, instituiu o “Programa de

5 Porexemplo, o plano de acdo de 2020 da Receita Federal
prevé uma atuagao especial na fiscalizacdo de planeja-
mentos tributdrios vinculados a eventos de reorganiza-
¢do societaria com geracdo de ativos amortizaveis e em
evasdes nos setores de cigarros, bebidas e combustiveis.
RECEITA FEDERAL DO BRASIL. Relatorio anual de fiscali-
zacao: Resultados de 2019 e plano de agdo para 2020.
Disponivel em: <https://receita.economia.gov.br/dados/
resultados/fiscalizacao/arquivos-e-imagens/plano-
-anual-de-fiscalizacao-resultados-de-2019-e-plano-
-para-2020.pdf/view>. Data de acesso: 29 ago. 2020.

6 O termo “compliance” aqui empregado remete a ideia
de conformidade, de cumprimento de um comando, de
uma determinacéo legal. CRUZ, Marco. Fazendo certo a
coisa certa: Como criar, implementar e monitorar progra-
mas de efetivos de compliance. S.1.: Simplissimo, 2017.n. p.

Estimulo a Conformidade Tributaria ‘Nos
Conformes”, que classifica contribuintes de
ICMS (Imposto sobre Operacoes Relativas
a Circulacdo de Mercadorias e sobre Pres-
tacdes de Servicos de Transporte Interesta-
dual e Intermunicipal e de Comunicacao)
de acordo com o cumprimento das obriga-
¢des pecuniarias, a aderéncia de sua escritu-
racdo com os documentos fiscais emitidos
ou recebidos e o perfil de seus fornecedores.

A depender da classificacdo atribuida, o
contribuinte passa a ter direito a “contra-
partidas”do Fisco. Exemplificativamente, na
categoria de maior nivel de compliance tri-
butario ("A+"), o contribuinte tem acesso a
procedimento de analise fiscal prévia, antes
da lavratura de auto de infracdo e impo-
sicdao de multa, e renovacao por procedi-
mentos simplificados de regimes especiais
de tributacdo — beneficios ndo previstos a
todos os contribuintes.

De maneira similar, a Lei n® 17.087/19 do
Estado do Ceard instituiu o “Programa de
Conformidade Tributéaria Contribuinte Pai
D'Egua’, ainda pendente de regulamenta-
¢do, que também classificard os contribuin-
tes estaduais “de acordo com condicdes
e critérios objetivos avaliativos e niveis de
conformidade tributaria” (art. 3°) assegu-
rando contraprestacdes aqueles com maior
grau de compliance tributario.

Nao obstante as iniciativas estaduais, a
Receita Federal também estuda a possi-
bilidade de criacdo de um programa de
fomento ao compliance tributario.

A Consulta Publica RFB n° 04/2018’, ja
encerrada, submeteu a avaliacdo popular
minuta de portaria a ser publicada pelo
Fisco federal que objetiva instituir o “Pro-
grama de Estimulo a Conformidade Tribu-
taria Pro-Conformidade”.

7 RECEITA FEDERAL DO BRASIL. Consulta Publica RFB n°
04/2018. Disponivel em: <https://receita.economia.
gov.br/sobre/consultas-publicas-e-editoriais/consulta-
-publica/arquivos-e-imagens/consulta-publica-rfb-
-n0-04-2018.pdf>. Data de acesso: 03 set. 2020.
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2. O pioneiro programa
de compliance tributario
do Estado de Sao Paulo

Nesta esteira de evolucdo de politicas que
incentivem o contribuinte a fiscalizar-se no
cumprimento de suas obrigacdes tributa-
rias, o Estado de Sao Paulo foi o precursor
no Brasil ao publicar a Lei Complementar
ne 1.320, de 06/04/2018, por meio da qual
foi instituido o “Programa de Estimulo a
Conformidade Tributéria ‘Nos Conformes”,
que tem como principal objetivo criar um
ambiente de confianca mutua e boa-fé
entre os contribuintes e a Administracao
Tributaria.

Trilhando o Principio da Isonomia, consa-
grado no artigo 5° da Constituicao Fede-
ral, o programa “Nos Conformes” apresenta
critérios para classificar os contribuintes de
ICMS (Imposto sobre Operacdes Relativas
a Circulacdo de Mercadorias e sobre Pres-
tacdes de Servicos de Transporte Interesta-
dual e Intermunicipal e de Comunicacao)
de acordo com as suas obrigacoes tribu-
tarias, ranqueando-os entre "A+’, A" B, “C",
"D"e"E" bem como“NC" (N&o Classificados).

As classificacbes sdo tracadas utilizando-se
dos seguintes pilares: obrigagdes vencidas
e nao pagas (artigo 7°); aderéncia (artigo
89); e, perfil dos fornecedores do contri-
buinte (artigo 9°). Com ressalva ao ultimo
critério aqui citado, os demais estdo regu-
lamentados através do Decreto n° 64.453,
de 06/09/2019, o qual apresenta diretrizes
para a classificacdo dos contribuintes.

O critério das obrigacbes vencidas e nao
pagas, previsto no artigo 7° da Lei Estadual
Complementar, observa o tempo de atraso
de pagamento da obrigacdo pecunidria,
sendo que os classificados na categoria
"A+" nao poderao ter obrigacdes vencidas
ha mais de 02 (dois) meses. Por sua vez, os
classificados na categoria “D’, piores ran-
queados, sdo aqueles com obrigacdes ven-
cidas hd mais de 06 (seis) meses.
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O pilar da aderéncia, previsto no artigo 8°da
Lei Complementar n° 1.320 de 06/04/2018,
tem como intuito averiguar se os valores
indicados nos documentos fiscais emiti-
dos e lancados pelo contribuinte estao de
acordo com aqueles constantes na decla-
racdo na escrituracdo contabil, sendo que
o contribuinte melhor classificado (“A+") é
aquele que possui 98% (noventa e oito por
cento) de concordancia entre as declara-
¢bes, e 0 menor classificado (categoria “D")
é aquele com menos de 90% (noventa por
cento) de adesividade.

Por fim, o juizo mais polémico da lei, dis-
ciplinado no artigo 9°, diz respeito ao
perfil dos fornecedores do contribuinte,
porquanto este critério é tracado a partir
da analise de terceiros e nao do proprio
contribuinte.

Os contribuintes mais bem classifica-
dos (categoria "A+") séo aqueles com, no
minimo, 70% (setenta por cento) de suas
entradas provenientes de fornecedores
classificados nas categorias "A+" ou "A”. Por
sua vez, os contribuintes com menos pon-
tuagao (categoria "“D") sao aqueles com
receita inferior a 40% (quarenta por cento)
provenientes de fornecedores classifica-
dos nas categorias “A+", “A” ou “B", ou com
receita maior de 30% (trinta por cento) pro-
veniente de fornecedores da categoria“D".

Mas e como ficam os contribuintes com
boa parte dos fornecedores de outros esta-
dos? E por este motivo que este critério
ndo estad regulamentado pelo Decreto n°
64.453/2019 e, consequentemente, ainda
nao sendo aplicado.

Uma vez tracadas as diretrizes e determi-
nada a classificacdo dos contribuintes, a lei,
por ébvio, estabelece os incentivos/bene-
ficios que cada categoria podera usufruir.

Aqueles classificados na categoria "A+"
gozaréo, em especial, da faculdade de
transferéncia de crédito nao acumulado
para empresa nao interdependente.



Por sua vez, os contribuintes das categorias
“A+" “A" e "B” usufruirdo da (i) autorizacdo
para pagamento do ICMS relativo a impor-
tacdo de mercadoria oriunda do exterior,
mediante compensacdo em conta grafica

" n

(artigo 16, inciso |, alinea "¢’; inciso II, alinea
“e" e inciso lll, alinea "b"); e; (i) inscricdo de
novos estabelecimentos do mesmo titular
no cadastro de contribuintes de que trata o
artigo 16 da Lei n°6.374, de 1° de marco de
1989, observando-se procedimentos simpli-
ficados, na forma e condicdes estabelecidas

u_n

em regulamento (artigo 16, inciso |, alinea’q’,

u_n

inciso Il, alinea“g”e inciso Ill, alinea“c”).

Além dos incentivos elencados acima, os
contribuintes classificados nas categorias
"A+" e "A" usufruirdo das seguintes contra-
partidas: (i) acesso ao procedimento de
Andlise Prévia, consistente na faculdade
de, antes da lavratura do Auto de Infracéo,
sanar irregularidades apontadas pelo Audi-
tor Fiscal; (ii) autorizacdo para apropriacao
e transferéncia de crédito acumulado; (iii)
efetivacdo da restituicdo de ICMS/ST pagos
antecipadamente em razao da substituicao
tributaria, valendo-se de procedimentos
simplificados; (iv) autorizacdo para paga-
mento do ICMS relativo a substituicao tri-
butdria de mercadoria oriunda de outra
unidade federada, cujo valor do imposto
nao tenha sido anteriormente retido,
mediante compensacdo em conta grafica,
ou recolhimento por guia especial até o dia
15 do més subsequente (artigo 16, inciso |,
alinea“d"E inciso Il, alinea “d") e; (v) renova-
cao de regimes especiais concedidos com
fundamento no artigo 71 da Lei n° 6.374,
de 1° de marco de 1989, observando-se
procedimentos simplificados, na forma e
condigdes estabelecidas em regulamento
(artigo 16, inciso |, alinea “f" e inciso |, ali-
nea“f").

Diferente dos contribuintes classificados no
ranking "A+" e "A’, os contribuintes da cate-
goria B gozarao da autorizagao de apropria-
¢do de apenas 50% (cinquenta por cento)
do crédito acumulado.

Por fim, os contribuintes relacionados na
categoria "C”" somente desfrutardo da pos-
sibilidade de inscricdo de novos estabele-
cimentos do mesmo titular no cadastro de
contribuintes de que trata o artigo 16 da
Lei n® 6.374, de 1° de marco de 1989 (artigo
16, inciso V).

Os demais contribuintes, classificados nas
categorias ‘D, “E" e “NC” (Nao Classificado)
n&o fruirdo de nenhum beneficio da lei. No
entanto, vale lembrar que a Lei Comple-
mentar prevé a revisao periddica da classi-
ficacdo, de modo que, nada impede que o
contribuinte suba de posicdo no ranking e
usufrua dos incentivos legais.

Embora o programa “Nos Conformes”tenha
sido implementado recentemente, 0s
resultados iniciais sao bastante promisso-
res. Citam-se como exemplos, 0 expressivo
numero de contribuintes orientados em
relacdo a pendéncias fiscais, maior enga-
jamento dos Auditores Fiscais e, em espe-
cial, o aumento de mais de RS 3 milhdes no
total do caixa gerado, sem que tenha ocor-
rido aumento na carga tributaria®.

3. Beneficios
empresariais para além
das contraprestacoes
legais

E cedico que a legislacdo tributéria atual
no Brasil impde as empresas diariamente
desafios quanto a analise da atividade tri-
butdria de suas operacdes, uma vez que o
volume de tributos e obrigacdes acessorias
exigidos dos contribuintes no pais é muito
elevado®. Mesmo assim, toda empresa pre-

8 SECRETARIA DA FAZENDA E PLANEJAMENTO DO
ESTADO DE SAO PAULO. Relatério do Programa “Nos
Conformes”. Disponivel em: https://portal.fazenda.
sp.gov.br/servicos/nosconformes/Paginas/Resultados-
-Programa.aspx>. Data de acesso: 14 set. 2020.

9 Um estudo do Instituto Brasileiro de Planejamento e
Tributagdo (IBPT) aponta que, em 2017, cada empresa
gastou, em média, 1958 (um mil, novecentos e cin-
quenta e oito) horas para cumprimento das obrigacoes
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cisa estudar, escolher um regime tributa-
rio mais adequado aos seus negdcios, de
modo a cumprir todas as obrigacdes legais
de recolher e administrar seus tributos tem-
pestivamente, preservando sua capacidade
empresarial.

Nesse ponto que se observa a importan-
cia da implementacdo dos programas de
estimulo a conformidade tributdria, patro-
cinados pelas Secretarias das Fazendas dos
Estados, cujo o objetivo nada mais é que
harmonizar a relacdo dos contribuintes
com o Fisco, reduzindo o nimero de autua-
coes que levam a diversos processos admi-
nistrativos fiscais, bem como valorizando os
contribuintes que cumprem com a legisla-
¢ao tributaria.

Além dos diversos beneficios que todos
esses programas de incentivo a autorregu-
lacdo fornecem aos contribuintes, como
visto na andlise da legislacdo paulista, exis-
tem outros beneficios com a implementa-
¢ao adequada do compliance tributario nas
empresas, como por exemplo, reducao de
custos e levantamento das contingéncias
tributérias.

O compliance tributario faz com que o
empresario obtenha controle total de
todos os processos do departamento fis-
cal de seu negdcio, possibilitando a iden-
tificacdo das contingéncias tributérias da
empresa (identificacdo de passivos ocul-
tos, analise de riscos de autuacéo fiscal e
estimar a razoabilidade de quitacdes de
Passivos).

Além da organizacao do departamento
fiscal da empresa, 0s proveitos proporcio-
nados pelo compliance também alcangam
o cumprimento regular das obrigacoes
acessorias (SPED Fiscal, EFD Contribuicdes,

tributdrias. ALVARENGA, Darlan. Empresas gastam 1.958
horas e R$ 60 bilhdes por ano para vencer burocracia
tributdria, apontam pesquisas. G1. Disponivel em: <
https://g1.globo.com/economia/noticia/empresas-
-gastam-1958-horas-e-r-60-bilhoes-por-ano-para-ven-
cer-burocracia-tributaria-apontam-pesquisas.ghtml>.
Data de acesso: 14 set. 2020.
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EFD ICMS, ECF, etc.), pois com todas as obri-
gacdes transmitidas da maneira correta e
No prazo, a empresa passa a diminuir a inci-
déncia de multas e juros, bem como nao
corre o risco de ficar sem certiddo negativa
de débitos (CND).

Portanto, a conformidade tributaria traz
inumeros beneficios aos contribuintes,
posto que se trata de um trabalho pre-
ventivo, focado na implementacao das
melhores praticas na gestado fiscal de uma
corporacao, utilizando-se de ferramen-
tas que garantirdo aos empresarios maior
seguranca juridica tributaria em suas ope-
racdes. Além disso, auxilia na implemen-
tacdo de um planejamento tributario
adequado, evitando sempre que a empresa
responda por eventuais autuacoes.

4. Conclusoes

Os programas de estimulo a conformi-
dade tributaria, capitaneado no Brasil pelo
Estado de Sao Paulo, seguem o movimento
contemporaneo de reconhecer a limitacao
dos recursos publicos, a impossibilidade de
fiscalizacdo detalhada de todos os jurisdi-
cionados e de transferéncia ao particular do
dever de fiscalizacdo.

A autofiscalizacdo ja é conhecida pelos
estudiosos de compliance. Com efeito, siste-
mas corporativos de gestdo em compliance
tém entre suas premissas a necessidade
de autofiscalizacdo, levantando pontos de
alerta e identificando desvios de conduta.
Esse dever é ainda maior quando a legis-
lacdo passa a transferir maiores respon-
sabilidades aos jurisdicionados — como
ocorre na Lei Anticorrupcao brasileira (Lei
n° 13.846/13) e na Lei Geral de Protecdo de
Dados Pessoais (Lei n° 13.709/18).

No campo tributéario, a ideia de autofisca-
lizagao também nao é andmala. As altas
sancdes pelo descumprimento de obri-
gacoes legais e 0s avangos no sistema de



fiscalizagao, principalmente com a adogéo
de novas tecnologias pelo Fisco, também
impdem um maior cuidado do contribuinte.

Nesta conjuntura, os programas de esti-
mulo ao compliance tributario parecem
conjugar com a realidade posta, incenti-
vando a adogdo de uma cultura de confor-
midade legal.

Independentemente dos beneficios pre-
vistos na Lei Complementar n° 1.320/18 do
Estado de Sao Paulo e daqueles que serdo
instituidos em programas analogos, alhures
apresentados, um alto nivel de compliance
tributario é capaz de trazer inimeros outros
beneficios as organiza¢des. Em outras
palavras, para além da submissao a proce-
dimentos especiais de fiscalizacdo ou faci-
litacdo para obtencao de incentivos fiscais,
o compliance tributario proporciona uma
maior governanga tributaria, facilitando o
controle das obrigaces a serem cumpri-
das, a emissdo de relatérios, a identificacao
de desvios/incorrecdes e a estruturagao de
planejamentos tributarios.

Veja-se que os beneficios do compliance
tributério sao inegavelmente tangiveis e,
uma vez enraizado na drea contabil/fiscal,
é capaz de fazer com que essa cultura de
agir de acordo com as regras irradie para as
demais dreas da organizacdo e, com sorte,
para toda a sociedade.
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1. Introducao

Nos ultimos anos os Programas de Com-
pliance tém se tornado elemento cada
vez mais atuante e necessario dentro das
organizagdes, tanto publicas quanto pri-
vadas e, como consequéncia, muito se fala
na imprescindibilidade da manutencgao de
controles internos atuais e precisos para
o equilibrio e mitigagao de riscos de uma
grande companbhia.

A andlise clara e contemporanea dos riscos
aos quais a atividade de uma companhia
estd exposta, bem como a estruturagdo
de mecanismos e processos para sua miti-
gacao realmente fazem parte de um Pro-
grama de Compliance bem-sucedido e
exitoso.

Porém, ndo séo raros 0s casos em que o dis-
curso da companhia e Alta Administragcao

ndo estd alinhado com a cultura e prati-
cas de seus colaboradores por falha na
comunicacao interna da empresa e con-
sequente falta de alcance da mensagem a
ser transmitida aos demais colaboradores
da companhia, tornando a prética de atos
fraudulentos e corruptos mais comum e
suscetivel.

Por essa razdo o presente artigo busca
explorar a relevancia da estruturacao
de um canal de comunicacao interna
nas organizacdes e compreender seu
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respectivo papel para promocéo da efica-
cia dos Programas de Integridade dentro
da cadeia de valor de cada negdcio, ndo
apenas auxiliando no combate a pratica de
atos corruptos e fraudulentos mas também
assegurando a manutencdo de uma cul-
tura corporativa proba e integra.

2. Programas de
Compliance

Apds o advento do chamado Foreign Cor-
rupt Practices Act (FCPA), lei norte ameri-
cana promulgada em 1977 que busca o
combate a corrupcgao internacional, os
programas de integridade passaram a ser
instrumento cada vez mais presente na
cadeia de negdcios das empresas ao redor
do mundo.

Mais especificamente no Brasil, a adesao
aos Programas de Integridade comecou a
ser tornar mais frequente apds a promulga-
¢ao da Lei Anticorrupgdo n°12.846/13 e do
Decreto n° 8.420/2015 que regulamenta
a lei, ambos responsdveis por apontar a
necessidade e urgéncia da implementa-
¢do de programas de compliance suficien-
temente capazes de prevenir a pratica
de atos fraudulentos contra a administra-
caéo publica por meio da implementacao
de uma série de controles internos nas
organizagoes.

Nesse contexto os programas de com-
pliance vém passando por uma evolugao
e aprimoramento continuos, ao passo em
que os elementos para sua efetividade vém
sendo constantemente debatidos tendo
em vista a observancia de uma série de
programas de integridade de "fachada”que
foram expostos pelos sérios casos de cor-
rupgao que tomaram a atencado da midia
nos ultimos anos.

A eficicia dos programas de integridade
passa a ser o ponto fulcral para uma ana-
lise clara de sua aplicacdo e é o fator

TEXTO

determinante para que leis como FCPA e
a Lei Anticorrupcdo possam considerar o
programa como elemento suficientemente
capaz de prevenir atos ilicitos e, assim, ser
considerado para abatimento de eventuais
multas e penalidades.

Nesse tocante, alguns pilares tém sido
identificados como essenciais para garantia
da eficacia de um programa de compliance
pela doutrina moderna, sendo eles: i. Com-
promisso da Alta Administracéo; ii. Avalia-
cao de Riscos; iii. Politicas de Compliance;,
iv. Controles Internos; v. Treinamento e
Comunicacao; vi. Canal de Denuncias; vii.
Investigacdes Internas; viii. Due Diligence de
Terceiros; e ix. Monitoramento.

Todos esses elementos reunidos sdo a
base para um programa de integridade de
sucesso, ndo sendo estes, No entanto, ele-
mentos exaustivos, mas sim parametros
e diretrizes gerais que devem ser adapta-
das a cadeia de valor de cada modelo de
negaocio.

Mesmo estes conceitos sendo ampla-
mente defendidos no ambito tedrico, nao
é incomum que ao observar os Programas
de Compliance de grandes organizacoes,
o pilar referente a Comunicacédo Interna
tende a ser subestimado e passa desaper-
cebido em relacdo aos demais requisitos
basilares para o sucesso da prevencao de
fraudes corporativas.

A Comunicacao Interna, elemento extre-
mamente relevante para o fomento da
cultura de integridade entre os colabora-
dores de uma companhia, ndo costuma
ter a visibilidade e atencao necessaria dos
Programas de Integridade o que, por mui-
tas vezes, afasta a discussdo do tema e cria
barreiras instransponiveis para um didlogo
aberto que sustente a cultura da ética e
integridade das organizagOes entre seus
colaboradores.



3. Eficacia da
Comunicacao Interna

A comunicagdo interna de uma organiza-
cao é a principal responsavel pela externali-
zacédo das diretrizes e valores do negdcio e,
por isso, deve alcancar a todos os colabora-
dores sem distincao.

Os Programas de Integridade ndo devem
ser excecao a isto, uma vez que é por meio
dos canais de comunicacdo da compa-
nhia que o compliance passa a fazer parte
da cultura da empresa, transmitindo, por
meio de suas comunicagoes, os objetivos,
regras, postura esperada, bem como a clara
adesdo da alta administracdo e suporte
da diretoria executiva para todos os seus
colaboradores.

Infelizmente casos em que a comunicacdo
interna ndo se adequa para transmissao
da mensagem com seu publico alvo sao
comuns queixas com relagao ao uso recor-
rente de termos técnicos, extensao dema-
siada de textos, comunicagdes repetitivas
e cansativas vém afastando o interesse do
telespectador para temas relacionados ao
compliance e minando a relagao do mesmo
com a area.

A comunicacdo interna desempenha papel
fundamental na criacdo de identidade
e imagem do Programa de Integridade,
sendo responsavel por desenvolver recur-
sos ludicos e objetivos suficientes para que
todas as mensagens vinculadas ao campo
da ética e integridade sejam efetivamente
transmitidas e tenham adesao do publico,
se tornando verdadeira guardia da reputa-
¢ao organizacional do negdcio'.

A aceitacdo positiva e criacdo de uma cul-
tura de importancia e relevancia de con-
teudo relativo ao compliance, tornando
aspecto legais e formais em um tema
de facil aceitacdo ndo pode ou deve ser
aquém a comunicacdo de uma corporacao,
sendo seu dever manter o tema perene

1 KUNSCH; PARAVENTI, 2016, p.116

através do tempo, fomentar o nimero de
adeptos e incentivar os colaboradores a
praticarem e respeitarem as diretrizes de
integridade da companhia.

Os colaboradores que devem ser atingidos
pela comunicagdo, no entanto, raramente
s&0 compostos por um publico homogé-
neo. Por essa razao, é necessario que, além
do cuidado com a identidade visual, lingua-
gem coerente e meios para transmissao
da mensagem, a comunicagdo se preo-
cupe com o publico alvo das mensagens
transmitidas.

Esse é o grande desafio da comunicacao
interna: encontrar o mecanismo ideal para
que as mensagens alcancem de forma
igualitaria todos os publicos, desde publico
administrativo até o publico operacional,
se esse for o caso, entendendo que ha
limitacdes nos dois campos de atuacao,
que devem ser superadas com esforco e
criatividade.

3.1 Plano de Comunicacao
Estratégico

Para a promocao do conhecimento das
normas aplicaveis as atividades desem-
penhadas no ambiente corporativo, bem
como a conduta esperada de cada cola-
borador, é fundamental a definicdo de
estratégia do plano de comunicacdo da
companhia. Com isso é possivel identificar
0 publico alvo que serd abrangido, bem
como fundamentar a abordagem, frequén-
Cia e tematica da comunicacao.

Por isso a elaboracdo de um plano de
comunicacédo especificamente voltado
para fomentar a adogdo de postura ética
e a inclusdo de um profissional responsa-
vel pela drea de integridade nas discussdes
do planejamento anual de capacitacao
da empresa sao essenciais, assim como
compreender a dinamica da empresa para
acdes de comunicacdo e harmonizar com
o plano corporativo, definindo a¢des que
tragam resultados de conhecimento e de
informacéo reais.
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Além disso, o orcamento destinado a uma
comunicacdo coordenada e programada
também é fator decisivo para o sucesso
dessas comunicagoes.

Como j& mencionado no presente artigo, a
Alta Administracdo da organizacdo desem-
penha um papel fundamental para a efeti-
vidade de um Programa de Integridade. Isso
significa que a Alta Administracado ndo deve
apenas compreender e fomentar a impor-
tancia dos Programas de Integridade, mas
também disponibilizar os recursos neces-
sarios para que a cultura seja disseminada a
todos os funcionarios. Isso envolve a previ-
sao de um orcamento especifico para que
drea de Compliance seja capaz de estruturar
um canal de comunicacédo capaz de alcancar
os diversos publicos com que se comunica,
assim como fomentar a cultura de integri-
dade por meio de agdes especificas, produ-
¢do de materiais como calendérios, folders,
adesivos corporativos, eventos da area, divul-
gacao de politicas e normas internas, mailing
personalizado, treinamentos customizados,
entre tantos outros artificios necessarios
para prenderem a atencdo do publico alvo e
transmitirem a mensagem desejada.

Outro ponto que deve constar no plane-
jamento estratégico da comunicacao dos
Programas de Compliance é trazer atencao
a linguagem que estd sendo utilizada para
cada discurso. A escolha por uma lingua-
gem clara, sem artificios juridicos ou téc-
nicos, inserindo as situacdes no contexto
cotidiano de cada um com exemplos pra-
ticos oferece leveza as comunicacdes e
permitem que as mesmas tenham grande
aderéncia dos leitores.

Para que um Programa de Compliance seja
eficaz, ele deve ser aderido por todos os
seus colaboradores sendo o grande desafio
do profissional do Compliance sair da rigi-
dez técnica inerente a darea, inovando em
meios de comunicacdes que possibilitem a
transmissao de mensagens claras e coesas
que cativem seus funciondrios a pratica de
atitudes éticas que preservem a imagem e
reputacao da Companhia.

TEXTO

O tamanho dos comunicados e normati-
vos também deve ser levado em conside-
racao. A objetividade deve ser preservada
para que os documentos e mensagens
ndo sejam extensos e sejam de facil leitura,
sempre com a utilizacdo de ferramentas
visuais que chamam a atencdo do leitor
e despertem sua curiosidade, como ima-
gens, ilustracdes e cores cativantes.

O objetivo dos comunicados é fazer com
gue temas antes vistos como burocraticos
e densos despertem o interesse do leitor
para que este passe a se interessar pelo
assunto e entenda a relevancia daquelas
mensagens, aplicando-as em seu dia-a-dia
e gravando-a na memoria.

Ou seja, com o alinhamento da érea de
Compliance com as comunicagdes internas
busca-se a harmonizacdo e aproximacao
de todos os colaboradores com as politicas
e diretrizes da Companhia, fazendo com
que mensagens claras e precisas sejam
transmitidas e, assim, gerando maior enga-
jamento e comprometimento do publico
alvo com praticas integras, atitudes éticas
e afastando a possibilidade da pratica de
fraudes corporativas

Por essa razao, a utilizacao de recursos
visuais € muito bem-vinda, bem como a
criagao de um canal proprio e personagens
que facilitam a interacdo da &rea com o
publico alvo, fugindo da linguagem con-
vencional e estrutura rigida comumente
adotada pelo mundo corporativo.

3.2 Mecanismos de Monitoramento

Diante da necessidade de atendimento e
atencdo a tantos requisitos para que haja
a efetiva e clara transmissdo da mensa-
gem e fomento da cultura ética pretendida
pelo Programa de Integridade, a aderén-
Cia desse plano de comunicacao deve ser
monitorada pelos agentes responsaveis
por sua transmissao, permitindo uma ava-
liacdo correta do que esta sendo absorvido
pelo publico alvo ou nao.



Para que seja verificada a eficiéncia do
plano de comunicacao interna do Pro-
grama de Compliance é essencial que o
alcance das comunicagcdes ndo apenas seja
rastreado, mas que haja previséo de uma
segunda via de troca dessa informacao,
na qual a empresa seja capaz de captar as
informacdes dos colaboradores por meio
de feed backs, pesquisas e formularios.

Além disso o monitoramento de acesso as
plataformas vinculadas nos comunicados,
assim como numero de visualizacdo de
publicacdes, politicas e documento inter-
nos sao meios pelos quais 0 acompanha-
mento se torna cada vez mais fidedigno e
permite o ajuste do plano de comunicagéao
de acordo com a aderéncia do publico.

Outra ferramenta que em muito auxilia
esse monitoramento é o canal de denun-
cias, responsavel pelo recebimento de
reportes de colaboradores ou terceiros que
prestam servicos para a organizagao acerca
das praticas de atos que contrariam as dire-
trizes da companhia. Por meio do monito-
ramento deste veiculo, é possivel verificar
se a comunicacao estd sendo realmente
efetiva, o que implica no aumento da uti-
lizacao do mesmo e, consequentemente
maior do nimero de reportes, ou nao, tor-
nando o canal obsoleto e infrutifero.

4. Conclusao

A Comunicagao Interna assume um papel
fundamental quando se trata da dissemi-
nacdo da cultura da integridade inerente
aos Programas de Compliance, sendo parte
imprescindivel dentro da estrutura de
Compliance.

A corrupcao é um tema dificil de ser abor-
dado e causa uma certa desconfianca por
parte dos colaboradores, motivo pelo qual
a comunicagao precisa nao apenas atingir
pessoas, mas sensibiliza-las e envolvé-las
na cultura ética da organizacao, alinhando
o discurso da alta direcao e seus objetivos

com todos os colaboradores envolvidos
em todas as etapas da cadeia de producéo.

Afirmar que a Comunicacédo Interna é
capaz de eliminar a corrupgdo das organi-
zaches é temerario. No entanto, ela ganha
contornos relevantes quando alinhada ao
Programa de Integridade e pode ser res-
ponsavel pela promocao de uma cultura
organizacional baseada na ética e integri-
dade corporativa, fomentando o didlogo,
a implementacao de novas diretrizes, a
aderéncia as normas e regulacoes internas,
além de incentivar reportes de atitudes
ndo conformes por meio da divulgacéo do
canal de denuncias, prevenindo a pratica
de futuros atos fraudulentos, corruptos e
nao conformes com as diretrizes internas.

O Programa de Compliance aliado a atua-
¢do de uma comunicacéo forte, robusta e
planejada é responsavel pela promocao de
didlogos que possam criar o entendimento
da moral organizacional, a aderéncia dos
colaboradores as politicas e diretrizes inter-
nas e possibilita um discurso alinhado entre
todas as instancias da organizagao.
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1— Breve historico

O procedimento de licitacdo, ou seu pre-
cursor histérico, nasceu nos Estados Medie-
vais da Europa, onde usava-se o sistema
denominado “vela e prego’, que consistia
em apregoar-se a obra desejada, enquanto
uma vela ardia. Ao fim da chama, “adjudi-
cava-se” o certame em favor do concor-
rente que ofertou ao Estado o menor preco
durante a disputa.

Nas terras tupiniquins, o sistema precur-
sor dos certames publicos foi trazido pelo
Decreto 2.926/1862, que, editado ainda
em eras monarquicas, regulamentava
as arrematacées dos servicos a cargo do
entdo Ministério da Agricultura, Comércio,
e Obras publicas. Esse texto normativo, ja
externava tracos, ainda que precarios, do
que se tornariam os Principios da Publici-
dade, Competitividade e Vantajosidade.

O Decreto 2.926/1862 nao foi editado por
mero capricho ou predicdo da autoridade
Administrativa, mas para combater as frau-
des e desvios de dinheiro publico que ja
ocorriam no recém formado Império do
Brasil. Nessa época, histdrias de desvios e
corrupgdes ja permeavam a construcao da
Estrada de Ferro Curitiba-Paranagua e a cons-
trugcdo do Ramal Ferrovidrio de Antonina.

Dificilmente conseguiremos datar o inicio
da corrupcao, que, como é notdrio, acom-
panha o ser humano desde sua génese.
De toda forma, olhando prospectivamente
resta saber por que as fraudes continuam
sendo praticadas? O que proporciona o
nascimento da figura de um fraudador?
Seria a fome de dinheiro e poder? Ou ainda,
serd que o dito popular estd correto, e a
ocasido realmente faz o ladrao?

Ao longo do texto e sem pretensao de
esgotar o tema, pretendemos explanar
a teoria consolidada sobre a origem das
fraudes, e apresentar os principais géneros
que ocorrem nas licitagdes ocorridas no
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Pais, e ainda, como elas podem ser evita-
das, seja do ponto de vista do empresario,
como também do préprio Poder Publico
contratante.

2 — O pentagono da
fraude

Na tentativa de encontrar a raiz da fraude,
Donald Cressey, em sua obra Other people’s
Money; a study of the social psycholgy of
embezzlement, trouxe a teoria que ele
mesmo denominou de Triangulo de
Fraudes.

Segundo a hipdtese de Cressy, ocupadores
de cargos de confianga tornam-se fraudado-
res, quando sob a pressao de um problema
financeiro pessoal, buscando alento para
sua consciéncia, racionalizam e classificam
atitudes improbas como aceitaveis ou jus-
tificaveis, cometendo a fraude na primeira
oportunidade que julgarem possivel.

Pressdo, Racionalizacdo e Oportunidade.
Estava determinado o perimetro das cir-
cunstancias que originavam os agentes
fraudadores e por consequéncia, as pro-
prias fraudes.

Em meados de 2004, um novo elemento
passou a compor a equacao filosofica da
concepcado da origem das fraudes, David T.
Wolfe e Dana R. Hermanson' adicionaram a
Capacidade ao modelo até entéo, consa-
grado. Nascia a primeira evolugao da teoria,
que passou a ser denominada de diamante
da fraude.

Com o avancar dos estudos sobre Com-
pliance e Governanca Corporativa, em 2017
a teoria foi novamente relida, e aperfeicoada
por Renato de Almeida dos Santos? que
adicionou a disposicao do agente a teoria.

1 The Fraud Diamond: Considering the Four Elements of
Fraud! CPA Journal 74.12 (2004)

2 Modelo Preditivo de Fraude Ocupacional nas Organiza-
¢bes Privadas — Tese apresentada a Banca da Pontificia



Essa alteracao foi amplamente acolhida pelos
doutrinadores, e culminou em uma Ultima
definicdo tedrica, o pentdgono da Fraude.

RACIONALIZAGAO
PENTAGONO @

PRESSAO
OPORTUNIDADE DA FRAUDE
CAPACIDADE DISPOSICAO
AORISCO

Com essa concepcao mais moderna, che-
gamos a conclusdo que a fraude ocorre
quando, sob a pressao de um problema
financeiro pessoal, buscando alento para
sua consciéncia, um agente, com capaci-
dade de conhecer e fraudar um processo
interno, racionalizando e classificando sua
iminente atitude improba, como aceitavel
ou justificavel, disposto a correr os riscos
inerentes a sua atitude, comete a fraude na
primeira oportunidade que julgar possivel.

Pressao, Capacidade, Racionalizagdo, Dis-
posicdo ao risco e Oportunidade. Esta deli-
mitado o pentagono da Fraude.

3 — Tipos de fraude

Muitos sdo os tipos de fraudes perpetra-
das nas contratacdes publicas, e o presente
ensaio nem de longe tem a pretensdo de
abordar todas elas, tampouco esgotar o
tema, mas antes demonstrar ndo apenas
a sua existéncia como conscientizar o lei-
tor acerca das formas de combaté-las. Para
tal, muito do presente ensaio se baseia na
excelente obra Métodos de Deteccdo de
Fraude e Corrupcao em Contratacdes Publi-
cas (MONDOQ, Bianca Vaz, produzido e dispo-
nibilizado publicamente pela Transparéncia

Universidade Catdlica para obtengao do titulo de Douto-
rado em Administracao

Brasil em seu portal eletrénico), o qual é
extremamente feliz neste viés de combate
pratico as ocorréncias de fraude.

Portanto, ainda que nem todos os tipos de
fraude estejam aqui retratados, é de bom
tom mencionar seus principais géneros
antes abordar algumas de suas espécies,
ainda que muito brevemente:

Projeto magico — este tipo de fraude,
magistralmente batizada na obra supra-
mencionada Métodos de Deteccao de
Fraude e Corrupcao em Contratagdes
Publicas, compreende todo tipo de ilicito
que se refira a "erros” ou “inconsisténcias” do
descritivo do objeto no edital de licitacao,
seja de modo a impedir ou dificultar o pro-
cesso de formacédo de preco das licitante
ndo participantes do esquema, seja para
inviabilizar a concorréncia através de situa-
¢des na caracterizacdo do objeto, como a
promocao de licitacdo organizada em lote
Unico que poderia ser perfeitamente des-
membrada e adjudicada por itens. Aqui
também se inserem os fracionamentos
indevidos de despesa, as fraudes de precifi-
cacado e até o conluio entre o projetista e a
empresa licitante.

Edital restritivo - Embora este tipo de
fraude também resida na redacao do edi-
tal, sua grande diferenca com relacdo ao
projeto méagico é que ela se funda mais em
colocar condicdes excessivas de participa-
cao as interessadas do que na descricao
do objeto propriamente dito. Nesta seara
se encaixam todas as exigéncias cumu-
lativas que a lei prevé como excludentes
(fazendo com que o termo “ou” se torne na
pratica “e” na redacdo do edital), exigéncia
de documentos de habilitacdo e compro-
vacdes diversas das legalmente previstas,
tais como capacidade financeira, compro-
vacdo de profissionais e/ou equipamentos
disponiveis antes da assinatura do contrato,
excursao técnica, dentre outros.

Publicidade precaria - a publicidade
dos atos é um dos principios regentes da
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Administracdo Publica, consoante ao texto
constitucional. Neste tipo de fraude, como
o préprio nome sugere, se encontram
todas as falhas de publicizar determinados
atos da forma e meio apropriados para que
atinjam seu propadsito.

Julgamento negligente, conivente ou
deficiente — este tipo de fraude se con-
centra em mascarar atos e/ou fatos para
garantir determinado resultado ao cer-
tame, sempre com vistas a frustrar o carater
competitivo do certame. Aqui também se
enquadram admissdes dolosas de situa-
¢6es que sdo evidentes erros grosseiros, e
até mesmo algumas situagdes em que as
licitantes fraudadoras se esmeram para criar
um aspecto crivel ao condutor da licitacao,
para que incorra em erro face a robustez
daquilo que se apresenta “formalmente”.

Contratacao direta indevida — A licitagao
com ampla disputa é a regra das contra-
tacdes publicas, ao passo que as contra-
tacbes por inexigibilidade ou dispensa de
licitacdo sdo as notadas excecdes. Aqui se
inserem portanto todas as hipdteses em
que determinadas contratagcdes deveriam
ser precedidas de disputa mas que, por
razdes espurias, sao levadas a cabo direta-
mente junto as fornecedoras, tais como as
situacdes emergenciais forjadas ou indevi-
damente prorrogadas, fracionamento da
despesa, e a falsa exclusividade de produto
ou singularidade de profissional.

Cartelizacao — Se os cartéis fossem o
objeto deste ensaio, as paginas percorri-
das até aqui pouco bastariam para dar sua
introducdo; este tipo de fraude, em que ha
uma pluralidade de agentes, mormente
empresas licitantes, além de ser uma fraude
em si, ainda permite que se entremostrem
praticamente todos 0s outros tipos de frau-
des conjugados, na medida em que 0s
cartéis, com o passar do tempo, adquirem
cada vez mais influéncia e dominio nos
mercados em que se inserem, destruindo
a concorréncia e criando monopdlios em
ambientes de disputa aparente.

TEXTO

4 — Fraudes em Egpécie

Abaixo, citamos e exemplificamos alguns
dos tipos de fraudes mais comuns.

4.A - Jogo de Planilhas

O jogo de planilha é uma fraude de todo
corriqueira e largamente reconhecida
pela jurisprudéncia atual, especialmente
no ambito dos Tribunais de Contas. Geral-
mente de formas discretas, mas por vezes
descaradas, licitantes honestas se veem
prejudicadas nos certames licitatorios, pre-
teridas por empresas que, lancando mao
desta pratica, acabam por conseguir apre-
sentar uma proposta que aparentemente
seria a mais vantajosa a Administracao con-
tratante, mas isso é sé no papel.

O jogo de planilhas verifica-se mormente
em licitagcdes cujo objeto sejam obras e
servicos de engenharia em que o critério
de adjudicacao seja o de preco global por
lote, em que a redacao do edital ndo fixa os
valores maximos aceitaveis para itens uni-
tarios, embora também seja possivel em
certames de objeto distinto, e até mesmo
em atas de registro de precos.

Essa confluéncia danosa de fatores per-
mite que as licitantes mal-intencionadas
zerem ou fixem valores irrisérios em itens
que serdo pouco demandados quando
da execucdo contratual e, em contrapar-
tida, fixe valores muito mais altos do que o
padrao para itens de alta demanda, o que,
em termos praticos, efetivamente é capaz
de gerar uma proposta de valor global mais
vantajoso, mas que, ao longo da execucao
contratual, acabard sendo muito mais one-
rosa ao erario do que as propostas das lici-
tantes honestas.

Tentando coibir o aumento desta pratica,
o E. Tribunal de Contas da Unido editou a
Sumula n. 259, que serve como o primeiro
bastido de defesa contra esta malfadada
pratica:



Nas contratacdes de obras e servicos de
engenharia, a definicao do critério de acei-
tabilidade dos precos unitarios e global,
com fixacdo de precos maximos para
ambos, é obrigacao e nao faculdade do
gestor. (grifa-se)

Com efeito, a mera leitura da sumula supra
transcrita deixa claro que a primeira linha
de defesa contra esta pratica é a fixacao
no edital dos precos unitarios maximos
aceitaveis. Alids, destaque-se ainda que,
ao determinar que a fixacdo dos precos
mMaximos aceitaveis € um dever e ndo uma
faculdade do gestor, aquele gestor que ndo
o fizer tera cometido o erro grosseiro e pas-
sivel de responsabilizacao previsto no art.
28 da LINDB.

Portanto, a licitante que pretende evitar ser
vitima de um jogo de planilhas, ao depa-
rar-se com um instrumento convocatorio
cuja redacdo nao fixe os valores maximos
aceitaveis para os itens contidos nos lotes,
deverd apresentar impugnacao ao edital,
no sentido de requerer tal fixacdo. Caso
esta impugnacdo néo seja acolhida, isto
serd um indicador de possivel conchavo
entre alguma empresa licitante e integran-
tes da Administracdo, o que inspirara ainda
mais cautela no trato deste certame.

4.B - Robos

A utilizacdo de robds para a oferta de
lances em licitagcdes do tipo pregdao nao
chega a ser exatamente uma fraude em si,
mesmo porqué, nao ha uma vedacao lite-
ral e decorrente de texto de lei a sua utili-
zacdo. O que se vé na atualidade é apenas
um posicionamento jurisprudencial maci-
camente contrario, que é ocasionado mais
pelo ferimento da isonomia entre as licitan-
tes do que pela utilizacdo do robd propria-
mente dito.

Neste sentido, cita-se o trecho emblema-
tico acérddo n. 1.647/10 — Plenério, em que
o E. Tribunal de Contas da Unido enfrentou
o tema pela primeira vez detalhadamente:

a) é possivel aos usuarios de dispositivos
de envio automatico de lances (robds) a
remessa de lances em fragcdes de segundo
apods o lance anterior, 0 que ocorre durante
todo o periodo de iminéncia do pregao;

b) com a possibilidade de cobrir lances
em fragdes de segundo, o usudrio do robd
pode ficar a frente do certame na maior
parte do tempo, logrando assim probabili-
dade maior (e real) de ser o licitante com o
lance vencedor no momento do encerra-
mento do pregéo, que é aleatdrio;

) ciente dessa probabilidade, que pode
chegar a ser maior que 70%, o licitante
usuario do robd pode simplesmente cobrir
os lances dos concorrentes por alguns reais
Ou apenas centavos, ndo representando,
portanto, vantagem de cunho econémico
para a administracao.

Para o relator, os fatos configurariam a
inobservancia do principio constitucional
da isonomia, visto que “a utilizacdo de soft-
ware de lancamento automatico de lances
(robd) confere vantagem competitiva aos
fornecedores que detém a tecnologia em
questdo sobre os demais licitantes”[..]

(TCU, Acoérdédo n. 1647/10 — Plenario)

Deveras, a irregularidade do uso de robos
reside na sua capacidade de ofertar lan-
ces muito mais rapidamente do que maos
humanas seriam capazes, e muitas vezes,
com descontos irrisorios, descontos estes
que, no apagar das luzes, ndao se revelam
como vantagem ao Poder Publico con-
tratante, e se prestam apenas para man-
ter a empresa detentora do robé como a
primeira colocada quando o sistema do
chat do pregao inicia a contagem o tempo
randdmico. Alids, o uso de robds é deter-
minante nestes ambientes virtuais que
utilizam o tempo randémico que, embora
esteja em declinio com o advento do
Decreto Federal n. 10.024/19, ainda existe.

Assim, mesmo sem saber em quanto
tempo o chat do certame continuara
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aberto para a disputa, o robd mantera
seu usuario como primeiro colocado, na
medida em que é capaz de cobrir qualquer
lance registrado no sistema em uma fragcao
de segundo.

Mas muito embora ndo haja no ordena-
mento juridico uma vedacdo expressa,
na pratica, muitas sdo as tentativas de
tentar coibir o uso de robds nos certa-
mes licitatérios, tais como a fixacdo de
intervalo minimo entre lances, fixacdo de
desconto minimo entre cada lance, e até
mesmo a colocacao de ferramentas do tipo
CAPTCHA (Completely Automated Public
Turing test to tell Computers and Humans
Apart, que se traduz livremente como
Teste de Turing publico totalmente auto-
matizado para diferenciar computadores
e humanos) podem ser vistos em alguns
ambientes de disputas virtuais.

Infelizmente, as medidas de prevencéo
ndo sdao muitas, até mesmo pelo fato de
ndo se conhecerem as licitantes até o final
da fase de lances; ou seja, ndo hd como
prever se e qual licitante estard ofertando
lances via robd antes do certame, desta
feita, a principal medida a ser tomada pelas
licitantes que desejem se precaver desta
pratica é a apresentacdao de pedido de
esclarecimento com o intuito de esclarecer
se (i) serd permitido as licitantes o uso de
robos, (i) tempo minimo entre lances e (jii)
valor minimo de desconto em cada lance,
e, conforme o caso, eventual pedido de
impugnacao para que o instrumento con-
vocatdrio os preveja.

Mas se por um lado hd poucas medidas
preventivas, o que torna o combate a este
tipo de irregularidade uma via mais reativa
do que preventiva, por outro, os Tribunais
de Contas, em especial o da Unido, tém se
mostrado favoraveis ao acolhimento dos
pleitos das empresas que se sentem lesa-
das pela ferramenta.

De outra banda, os robds sao tremenda-
mente benéficos para que empresas de

TEXTO

porte pequeno possam participar de mul-
tiplos pregdes simultaneamente mesmo
sem ter uma equipe dedicada ao tema,
como as grandes empresas. Neste prisma,
o robd seria uma ferramenta de inclusao
ao invés de uma ferramenta anticompeti-
tiva. Assim, se sob este prisma da isonomia
é correto coibir 0 uso de robos, seria entéo
correto proibir que empresas que possuem
um departamento de licitacbes disputem
contra aquelas que ndo tém condicoes
para tal?

Assim, se uma licitante desejar utilizar de
robds sem correr o risco de sofrer conse-
quéncias danosas, deverd estar atenta aos
intervalos minimos de tempo e de descon-
tos, de maneira a parametrizar a maquina
de modo a enquadrar-se e, eventualmente,
dirigir um pedido de esclarecimentos a
Administracdo antes de tomar parte do
certame, rememorando que a resposta da
Administracdo terd tanta forca vinculante
quanto os comandos editalicios.

4.C - Coelhos

Tal como os coelhos que servem de isca
aos cdes de corrida em seus pareos, esta
fraude ocorrente em pregdes eletrbnicos
consiste na participacdo de empresas de
fachada na disputa, cujo Unico papel sera
o de ofertar lances de forma muito agres-
siva, apenas com vistas a ludibriar licitan-
tes honestas a disputar com estes coelhos,
reduzindo assim os seus precos de forma
a alcancar até mesmo valores inexequiveis
para o contrato em disputa, ou até mesmo
desistir de continuar na disputa.

Assim, quando as licitantes sérias terminam
de disputar com o “coelho’, seu preco geral-
mente estd completamente abaixo da pos-
sibilidade - ou interesse — em seguir com
aquela contratacdo, que é quando a magica
do coelho acontece: o coelho geralmente
desiste de sua proposta ou, convocado para
apresentar os documentos necessarios para
a contratacdo, a empresa de fachada que



na verdade é o “coelho” acaba se furtando
a sua obrigacdo, ou cumprindo-a de forma
sabidamente deficitaria, e que levaré a sua
consequente inabilitacdo. Isso permitira que
a licitante “dona do coelho” tome parte da
disputa sem ter que se preocupar com as
empresas realmente competitivas, que ja
estardo exauridas em termos de margem de
valores em seus precos apods terem “perse-
guido o coelho”

O Decreto n. 10.024/19, que regulamen-
tou a modalidade licitatéria Pregdo em sua
forma eletrénica no ambito Federal, trouxe
em seu bojo a principal forma de se com-
bater este tipo de expediente fraudulento.
Com efeito, é que, ao determinar que as
licitantes estao obrigadas a enviar os docu-
mentos de habilitacdo conjuntamente
com as propostas, o legislador cuidou para
que as empresas que fazem as vezes de
‘coelhos” minimamente possam ser per-
seguidas pela prética fraudulenta, j& que
no formato ainda adotado fora do &mbito
federal, as empresas que tomam parte da
disputa sé precisardo se identificar se ven-
cedoras da etapa de lances.

Na prética, da mesma forma que a utiliza-
cao de robbds, é virtualmente impossivel
descobrir se em dado pregao eletrénico
haverd uma empresa que fara as vezes de
coelho, o que torna as medidas combativas
desta pratica igualmente em medidas reati-
vas do que preventivas. Assim, tdo logo o cer-
tame se inicie, a licitante bem intencionada
deverd manter a calma e ndo iniciar uma dis-
puta de precos muito agressiva logo de saida,
para evitar correr o risco de perder a margem
de seu preco disputando com o coelho e,
caso este tipo de fraude se verifique, o lici-
tante lesado devera buscar a penalizacao do
coelho junto tanto a Administracdo licitante
quanto aos Tribunais de Contas.

4.D - Propostas de Cortesia

De acordo com a Organizagao para Coo-
peracao e Desenvolvimento Econdmico

— OCDE, as propostas ficticias sdo a forma
mais comum de fraude em licitacdes no
mundo todo, pois se presta geralmente
a dar a aparéncia de legitimidade a uma
contratacdo fraudulenta, como por exem-
plo, para que nao fique tdo evidente o dire-
cionamento de uma licitacdo para dada
empresa, de forma que o certame escape
ao radar dos 6rgdos de controle. Assim, a
proposta da beneficiada pelo direciona-
mento costuma estar acompanhada de
outras propostas puramente “pré forma’, de
forma a legitimar uma disputa que na ver-
dade nunca ocorreu.

Assim, é correto afirmar que as propostas
de cortesia servem apenas para simular
uma concorréncia que muitas vezes nao
teria nem condicdes de existir.

Deveras, as propostas de cortesia geral-
mente apresentam (i) valores muito ele-
vados se comparados com o valor da
proposta da “‘dona do edital’, ou ainda, (ii)
valores mais elevados até do que o pré-
prio valor estimado para a contratacdo, de
maneira a ndo haver riscos de a empresa
fraudadora venha a ser contratada “por um
infeliz acidente”; igualmente, para dar um
ar de maior verossimilhanca a pratica, algu-
mas vezes estas propostas possuem valores
praticaveis, mas (iii) apresentam condicdes
de habilitacdo inaceitaveis a Administracao
licitante.

As condicbes ndo sao excludentes, ou
seja, uma proposta de cortesia podera ao
mesmo tempo ter valor superior ao esti-
mado pela Administracdo, o que serd igual-
mente superior a proposta “destinada” a
vitdria, e também apresentar condicdes
inaceitaveis de habilitacao.

Alids, é de todo frequente que empresas
idéneas venham a tomar parte de licitagdes
onde apresentam propostas legitimas, mas
que acabam por servir como uma proposta
de fachada, o que é inclusive o melhor dos
mundos para os fraudadores. Com efeito, é
que assim os fraudadores sequer precisam
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envolver uma empresa “parceira” para que
lhes dé cobertura, quando por exemplo
uma empresa inocente acode a um cer-
tame flagrantemente direcionado, na ten-
tativa de alterar o descritivo do edital ou
ainda, de “‘comover” o pregoeiro com uma
proposta comercialmente muito melhor
e ainda exequivel do que suas adversarias.

Se por um lado esta é a fraude mais comum
nos certames licitatorios, de outro, ela deixa
evidentes uma série de “coincidéncias”
totalmente impossiveis e que podem ser
captadas e interpretadas pelas licitantes
que desejem evitar serem suas vitimas, tais
como:

1) Documentos sequenciais: ocasional-
mente os documentos apresentados
por licitantes em conluio para acobertar
um certame serdo produzidos em série
e/ ou em um curto espaco de tempo, o
que podera ser facilmente visto se com-
paradas informacdes de impressao ou
criacao dos arquivos entre si.

2) Linearidade de precos: com vistas a
assegurar a empresa ‘dona do edital”
fique em primeiro lugar no certame de
forma indisputavel, por vezes ela estara
acompanhada de empresas que terao
um preco tdo similar ao seu que fica-
rdo classificadas sequencialmente. Esta
precificacdo “uniformemente dispar”
geralmente pode ser vista em toda a
composicao de preco das empresas
conchavadas de maneira totalmente
uniforme, ou seja, outra coincidéncia
impossivel.

3) Mesmos Erros: por mais comico que
possa parecer em uma primeira analise,
muitas vezes as empresas fraudadoras
se utilizam de arquivos com erros de
digitaco, ortograficos, de diagramacéo,
formatacéo... enfim, a incompeténcia
humana é o limite aqui. E quando estas
empresas vém a se utilizar dos mesmos
arquivos e documentos de habilitagao
em varios certames em que atuam de
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maneira a simular a competicao, basta
um olhar atento para se perceber outra
rara coincidéncia a indicar a fraude. Alias,
as empresas que compdem os cartéis
por vezes trocam estes documentos
entre si, 0 que torna a fraude ainda mais
evidente.

4.E - Empresas de fachada

Hoje em dia, por meio de diversos avan-
cos legislativos criados para desburocrati-
zar e fomentar a economia, € possivel de
se obter um CNPJ em pouquissimo tempo
e com muito menos formalidades do que
no passado recente. Pois se por um lado tal
medida é de fato indispensével para que a
economia patria seja alavancada, por outro,
ela também facilita a criacdo de empresas
de fachada que se prestam a diversas finali-
dades espurias, dentre as quais se encontra
a possibilidade de fraudar licitacdes publicas.

Alids, esta fraude se encaixa como uma luva
em outros tipos de fraude aqui tratadas
de maneira a complementa-las, tais como
a propostas de cortesia e os coelhos, que
nao precisam de muito mais do que uma
empresa que sé exista formalmente para
gue se operem.

Da mesma forma que as propostas de cor-
tesia, este tipo de fraude se presta a simular
a competicdo e alijar empresas sérias da
disputa, pois muitas vezes elas sao criadas
como aqueles tipos societdrios beneficia-
rios da lei complementar n. 123/06 (ME e
EPP), até mesmo pela facilidade de criacdo
deste tipo de empresa.

Em outra possivel vertente deste tipo de
fraude é que, muitas vezes, a empresa de
fachada de fato pretende ndo apenas aco-
bertar, mas sim vencer a licitacdo, inclu-
sive se beneficiando das vantagens da
sobredita lei complementar. S6 que, no
momento de execugao contratual, a estru-
tura a ser utilizada serd a de outra empresa
de porte maior e com mais capacidade,
mas que nao faria jus ao beneficio da lei.



Nao bastante, as empresas de fachada se
prestam ainda a albergar as pessoas fisi-
cas de empresarios fraudadores que tive-
ram suas outras empresas penalizadas. A
lei ainda ndo alcancou a evolucao ade-
quada para tratar disto, mas fato é que se
uma empresa denominada “Jodo e Maria
LTDA”" venha a ser penalizada e impedida
de licitar e contratar com o Poder Publico,
nada impede que seus sdcCios criem uma
nova empresa denominada “Maria e Jodo
LTDA" e sigam fraudando os certames de
que tomem parte, o que geralmente —
mas nem sempre — é feito em nome de
“laranjas”.

A prevencéo deste tipo de ocorréncia mais
uma vez reside na atencdo das licitantes,
pois as empresas de fachada possuem
algumas caracterfsticas em comum, como
por exemplo:

1) Pluralidade de CNAE: as empresas de
fachada costumam possuir objeto social
bastante amplo e uma vasta gama de
CNAEFE's (Cadastro Nacional de Atividade
Econdmica) registrados em seu con-
trato social que ndo possuem relacao
entre si, como por exemplo a venda de
alimentos in natura e construcéo civil na
mesma empresa.

2) Administracao por Laranjas: muitas
vezes 0s s6cios das empresas de fachada
nem sabem que estdo a integrar o qua-
dro societario de alguma empresa, pois
sdo pessoas simples e sem instrucao
que simplesmente um dia “assinaram
um papel sem ler’, o que Ihes rendeu
um cargo de socio. Assim, por muitas
vezes sera possivel de identificar, até
mesmo pelas redes sociais, que determi-
nada pessoa ndo é sécia de uma grande
empresa, dado por exemplo a humil-
dade de sua moradia.

3) Procuracdo com plenos poderes:
nenhum empresario de respeito confe-
riria uma procuragao com plenos pode-
res a terceiros para que conduzam na

integralidade seus negocios. A mera
existéncia de um instrumento de man-
dato que confira totais poderes a pessoa
alheia ao quadro societério ja é um indi-
cador de que se trata de uma empresa
de fachada.

4) Coincidéncias: as empresas de fachada
muitas vezes sao registradas no mesmo
endereco que outras empresas — de
fachada ou ndo - e com elas comparti-
lham por vezes telefones e prepostos.

5) Evidente falta de estrutura: como dito
alhures, a Unica coisa verdadeiramente
necessaria a uma empresa de fachada
€ o numero de CNPJ. Assim, por muitas
vezes uma busca no endereco infor-
mado pela empresa revelard um imoével
vazio, por exemplo.

5 — Primeiro passo de
como evitar a fraude?

N&ao restam duvidas, de que tdo ou mais
importante quanto combater as fraudes
ocorridas e suas consequéncias, é preveni-
-las. E é impossivel nos precavermos de
algo que desconhecemos.

Por isso, é importante sabermos a fundo,
como, quando e porque as fraudes ocor-
rem, bem como, qguem e em que condi-
¢oes, 0s agentes as praticam. Sem essas
informacdes é virtualmente impossivel tra-
¢armos um planejamento eficaz de preven-
¢a0 a essas praticas ilicitas.

Nesse sentido, existem diversas técnicas
para analisarmos e mensurarmos 0s riscos
aos quais uma determinada companhia ou
entidade, estdo expostas. Dentre todas, a
que julgamos mais efetiva e menos custosa
é a estruturacdo de uma matriz de riscos,
que deve ser construida a partir de entre-
vistas com os agentes-chaves da empresa/
entidade, a fim de se ter a exata compreen-
sdo do mapa (com inicio, meio e fim) do
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processo completo de licitagdo e contrata-
¢ao publica na empresa/entidade.

A matriz de riscos, também chamada de
matriz de probabilidade e impacto, é uma
ferramenta gerencial através da qual, o ges-
tor poderd identificar e determinar o tama-
nho dos riscos ao quais estad sujeito, bem
como planejar suas a¢cdes para impedi-los,
mitiga-los ou controla-los.

Planificando os fluxos de toda a empresa/
entidade, o gestor poderad acompanhar os
projetos em andamento e mapear e priori-
Zar 0s processos mais importantes, atuando
diretamente neles, seja através de acdes
repreensivas ou de controle, utilizando, por
exemplo, ferramentas de auditoria, ou ape-
nas de conscientizacdo para fomentar uma
cultura organizacional proba e retilinea.

Uma das principais vantagens da elabo-
racao da matriz de riscos é que ela ndo
pressupde a existéncia de um ambiente
100% (cem por cento) controlado e imu-
tavel. Muito pelo contrario, a implantacao
da matriz de riscos é altamente flexivel e
aderente as realidades individuais de cada
corporacao/entidade, bem como de suas
variacbes em decorréncia de influéncias
internas ou externas.

Alto

Médio

Baixo

Probabilidade

Baixo Médio  Alto

Impacto

A construcdo da matriz de riscos, é rea-
lizada através do equacionamento de
duas principais variaveis: Probabilidade
e Impacto.

A mensuracao e escalonamento dessas
duas varidveis em cada um dos fluxos de
trabalho, nos permite, com um elevado
grau de precisao, diagnosticar a quais
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ameacas estamos sujeitos, e quais even-
tuais prejuizos sofreriamos com a super-
veniente incidéncia das referidas ameacas.

Nesse sentido, a probabilidade da incidén-
cia de um dano devera ser mensurada em
(0) improvavel, (1) Pouco Provavel, (2) Possi-
vel e (3) Muito Possivel; j, o impacto caso
o dano sobrevenha, devera ser classificado
em (0) Sem impacto, (1) Baixo Impacto, (2)
Médio Impacto ou (3) Alto impacto.

F importante que ao elaborar a matriz de
riscos, o gestor tenha em mente algumas
caracteristicas inerentes a area da empresa
que pode afetar diretamente o seu grau de
risco, como, por exemplo, sua autonomia
financeira e deciséria e ainda, a quantidade
e a qualidade dos mecanismos de controle
que incidem sobre ela; via de regra, quanto
mais autonomia e menos controle houver
sobre a area, maiores sao os riscos que ela
traz.

Apds a realizacdo de um diagndstico efi-
ciente, 0 mapa de riscos passar a ser uma
importante ferramenta de controle para
0s gestores, que poderao analisar os dados
a mesa, alocar recursos e rever os mecanis-
mos de controle que incidem sobre deter-
minada area da operacao, priorizando as
mais sensiveis de acordo com as estratégias
da organizagao.

Afinal, um dano cuja incidéncia é improva-
vel e que, caso sobrevenha ndo impactara
as operacdes da empresa, ndo devera ser
objeto de preocupacao de gestores, ao
passo que alocar recursos ali, poderia cul-
minar em um desperdicio dos recursos da
organizagao.

Por fim, em sua fase final de implantacao, a
matriz de riscos passa a ser um importante
mecanismo de monitoramento das ope-
racdes da empresa, devendo ser revista de
tempos em tempos, para que se garanta
sua aderéncia a realidade.

Nao existe “Compliance de prateleira” Cada
organizagao possui suas caracteristicas e



peculiaridades, e todas estao sujeitas as
mutagdes provenientes de fatores internos,
externos, ou até mesmo do mero decurso
do tempo.

Em sintese, seja para afastar como tam-
bém para mitigar as fraudes as licitacdes e
contratos publicos, a utilizacdo de matriz
de risco como ferramenta de gestdo é o
primeiro passo para o estabelecimento de
uma cultura de conformidade, que devera
seguir com a revisao e reforco dos meca-
nismos de controles e implementacao do
monitoramento das praticas para comba-
ter as fraudes.

6 — Conclusao

Historicamente, a existéncia de fraudes em
licitacbes e contratos publicos é uma cer-
teza em nosso Pafs. Em maior ou menor
grau, ela se da em licitacdes de todo tipo
e porte. Existem diversos topos de fraudes
em licitacbes e contratacdes publicas, dos
mais rotineiros como uma proposta ficticia,
aos mais engenhosos, como um cartel.

O diagrama do pentdgono das fraudes
permite compreender bem o porqué as
fraudes continuarem a perpetuar: falta de
vigilancia por parte das empresas/entida-
des. S6 com vigilancia é que se consegue
(i) por fim, mitigar ou controlar o nimero
de oportunidades dos agentes, (i) reduzir
suas capacidades de fraudar um processo
interno, (iii) desestimular o agente a ter
disposicao para o risco e (iv) constranger o
agente a ponto de impedir a racionalizacéo
da conduta improba como aceitavel ou
justificavel.

Assim, O primeiro passo para evitar, ou, ao
menos mitigar as fraudes em licitagcdes
contratacdes publicas, consiste na prepa-
racdo de mapa de riscos dos processos de
licitacbes e contratos publicos. Feito esse
diagnostico, segue-se o fortalecimento
dos mecanismos de controle e de moni-
toramento. Nesse processo, com retroa-
limentacdo, certamente a incidéncia de
fraudes serd severamente reduzida. Vamos
praticarl!?
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LegisCompliance, o Portal que auxilia
na Gestdo das Demandas Regulatérias
ligadas ao compliance no Brasil

Cadastre-se gratuitamente em:;
www.legiscompliance.com.br
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